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SChWeernkt: __________________________________________________________________|
Digitale Demokratie E-Voting aus Sicht einer Befiirworterin: Es  E-Voting, ein Mehr-

ermogliche die zeit- und ortsunabhangige  wert fiir die Demo-
auftakt Stimmabgabe, erfiille strengste Anforde- kratie
Demokratie heisst Betroffene beteiligen rungen, ermdgliche den Stimmberechtig-
von Balthasar Glattli Seite 37 ten, durch mathematische Verfahren die ei-

gene Stimmabgabe nachzuvollziehen, und
Auf dem Weg zur digitalen Demokratie gewéhrleiste den kantonalen Wahlbehor-
von Glnter Karjoth Seite 40 den, jegliche Veranderung im Abstim-

mungsverfahren erkennen und gegebenen-
E-Voting, ein Mehrwert fiir die Demokratie falls reagieren zu kénnen.
von Barbara Schiipbach-
Guggenbiihl Seite 42

. __________________________________________________________________________|

zwischentakt E-Voting aus Sicht eines Skeptikers: Ist es  E-Voting CH: Das
Die Demokratie vertragt nicht das leiseste realistisch, darauf zu vertrauen, dass die Ende der Demokra-
Misstrauen Birger bei E-Voting nicht einfach blind der tie?
von Erich Aschwanden Seite 47 Applikation folgen, sondern den Code Uber-

prifen? Zweifel an der Korrektheit der Ab-
E-Voting CH: Das Ende der Demokratie? stimmungsergebnisse wiirden das Vertrau-
von René Droz Seite 50 en der Birger in unseren Staat tief er-

schittern.

Estland im falschen Blickwinkel
von Bruno Baeriswyl Seite b6

In staatlichen Digitalisierungs-Strategien Estland im falschen
wird gerne auf Estland verwiesen. Doch Blickwinkel
sind die estnischen Erfahrungen unbese-

hen Ubertragbar? Auch dort ist die Digitali-

sierung nicht von der Technologie, sondern

durch das Recht gesteuert. Schweizerische

Strategien zur Digitalisierung sollten sich

deshalb auch an klaren Zielen wie der Star-

kung des Rechtstaates und seiner Instituti-

onen, der féderalen Demokratie und der

Grundrechte orientieren.
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Datenkrake Leak-
Checker - Losung
in Sicht?

Die existierenden Konzepte zur Information

o TR0 2 e

report

Forschung

Datenkrake Leak-Checker - Losung in Sicht?

von Betroffenen bei einer Datenschutzver-
letzung sind ungeeignet, um einen wirkli-
chen Schutz zu bieten. Notwendig ist da-
her ein neu gedachtes Konzept, dass da-
tenschutzfreundlich arbeitet und dabei
proaktiv und umfassend informiert.

von Susan Gonscherowski/Oliver Vettermann/
Matthias Wiibbeling/Timo Malderle Seite 60
agenda Seite 64

Datenschutzaufsicht
Digitalisierung braucht mehr als Feigenblatter

Digitalisierung
braucht mehr als
Feigenblatter

Digitalisierung bringt viel mehr Datenbear-
beitungen und damit Risiken flr die

Grundrechte der Bilrgerinnen und Birger.
Sollen die Chancen der Digitalisierung ge-
nutzt werden kénnen, missen die Risiken

von Beat Rudin Seite 66

Ausbildung
Cybersecurity Ausbildung - ein Uberblick
von Bernhard M. Hammerli Seite 68

Ausbildung
Cybersecurity als Bachelor-Studiengang

minimiert werden. Das ist u.a. Aufgabe der
Datenschutzbehoérden — doch sind sie mehr
als Feigenblatter? privatim schlagt Alarm.

Cybersecurity als
Bachelor-Studien-

gang

Der Arbeitsmarkt fordert immer mehr Secu-
rity-Fachpersonal. Neue Varianten von In-
formatik-Studiengéngen bereiten darauf
vor. An der Hochschule Mannheim wird ab
Wintersemester 2018/19 ein Bachelor zu
«Cybersecurity» angeboten. Seine Interdis-
ziplinaritat, spezielle Inhalte zu Automati-
sierung und ein hoher Praxisanteil sind in-
teressante Aspekte dieses Studiengangs.

von Sachar Paulus Seite 72
zwischentakt

Lasst uns unsere Geheimnisse!

von Helmut Stalder Seite 74

privatim
Aus den Datenschutzbehorden

Aus den Daten-
schutzbehorden

Wo wird das Bedrohungsmanagement neu
im Polizeigesetz geregelt? Und wo hat das
kantonale Verwaltungsgericht die Verwal-
tungsgerichtsbeschwerde des Datenschutz-
beauftragten bezliglich Drohnenaufnahmen
in einer Gemeinde gutgeheissen und die
Gemeinde angewiesen, samtliche Luftauf-
nahmen der betroffenen Grundstiicke zu

von Dominika Blonski Seite 76
Der Blick nach Europa und darlber hinaus
Welches Recht soll es sein?

von Barbara Widmer Seite 78

schlusstakt
Was geschieht mit unserer Gesellschaft?

von Beat Rudin Seite 80

cartoon

|6schen?

Das Stimmgeheim-

nis beim E-Voting

digma 2018.2

Die Stimmabgabe nachvollziehbar sicher
machen und das Stimmgeheimnis wah-
ren — geht das? Anonym ist verdachtig ...

von Reto Fontana Umschlagseite 3
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Sachar Paulus,
Prof. Dr., Hoch-
schule Mannheim,
Mannheim,
Deutschland
paulus@hs-mann
heim.de
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Ausbildung

Cybersecurity als
Bachelor-Studiengang

s gibt gegenwartig eine
EVieIzahI von Studienan-

geboten zur IT-Sicherheit,
mit sehr unterschiedlichen
Profilierungen. Ein Grossteil
dieser Studiengénge sind je-
doch Masterstudiengange. Vie-
le Akademiker, die im Securi-
ty-Bereich forschen und leh-
ren, sagen, dass man zuerst
eine fundierte Grundlagenaus-
bildung haben muss — entspre-
chend ist ein Informatik- oder
Wirtschaftsinformatikstudium
der richtige Einstieg. Anderer-
seits ist die Nachfrage nach
Security-Fachkraften seit Jah-
ren ungebrochen, und so ist es
flr Hochschulen verlockend,
auch fir Studienanfanger eine
entsprechende Spezialisierung
von Anfang an anzubieten.

In Deutschland gab es im
November 2017 elf Bachelor-
studiengange mit Security-
Profil. Die meisten dieser Stu-
diengange sind Ableger der
Informatik, wo die Informatik-
ausbildung um Aspekte der
Sicherheit erganzt wurde. Sie
dauern mindestens sechs Se-
mester und unterscheiden sich
durch ihren Fokus auf Technik
oder Management, Praxisnahe
oder Forschungsorientierung.

An der Hochschule Mann-
heim wurde ebenfalls ein ent-
sprechender Studiengang ent-
wickelt, der im Wintersemester
2018 zum ersten Mal durch-

geflihrt wird. Er erhebt den
Anspruch, interdisziplinar zu
sein und die jungen Menschen
auf «Cyber» vorzubereiten.

Dieser Artikel geht der Fra-
ge nach, welche Motivation der
Einrichtung des Studiengangs
zugrunde liegt, welche Kompe-
tenzziele verfolgt werden und
wie diese erreicht werden sol-
len.

Motivation

Mehrere Faktoren bildeten
die Motivation fiir die Konzep-
tion des neuen Studiengangs.
m Esgibt in der Rhein-Neckar-
Region eine recht grosse Dich-
te an Firmen, die sich auf IT-
Sicherheit spezialisiert haben.
Masterangebote sind fir die
Unternehmen nicht so interes-
sant, da die grosste Chance,
neue Mitarbeiter zu gewinnen,
eher im Bachelorbereich liegt.
m Flr Professoren sind Mas-
terstudierende mit Security-
Schwerpunkt sehr dienlich fir
die eigene Forschung; jedoch
ist die Hochschule Mannheim
in einem industriestarken Um-
feld angesiedelt, und von inter-
essanten Masterangeboten in
der erweiterten Region umge-
ben (Darmstadt. Kaiserslau-
tern, Karlsruhe). Entsprechend
bleiben wenige Informatik-
Absolventen mit Bachelorab-
schluss (oder vergleichbarer
Studiengange) in Mannheim

Fussnoten

1 Im Forschungsvorhaben IUNO, dem Nationalen Referenzprojekt zur
IT-Sicherheit in Industrie 4.0, werden Bedrohungen und Risiken fir
die intelligente Fabrik identifiziert, Schutzmassnahmen entwickelt und
exemplarisch in vier Anwendungsfallen umgesetzt. Siehe <http://www.

iuno-projekt.de>.

far ein Masterstudium. Folg-
lich missen die Professoren
frher ansetzen, um Nach-
wuchs heranziehen zu kénnen.
m Auf einer Veranstaltung der
Bundeswehr im Fruhjahr
2017 wurde die (nicht mehr
ganz so) neue Cyberstrategie
der Bundeswehr vorgestellt,
erlautert und an einem Podi-
um gemeinsam diskutiert. Da-
bei wurde klar, dass die Bun-
deswehr, auch bei Zusammen-
legung aller bestehenden
Ressourcen, einen erhebli-
chen Bedarf an Nachwuchs-
kraften hat und dass die neu-
en Soldaten nicht nur allge-
meine Kenntnisse in der IT
bendtigen, sondern insbeson-
dere auch im Bereich der Cy-
bersicherheit.

Die sich daran anschlies-
sende hochschulinterne Dis-
kussion fihrte zu dem Ent-
schluss, ein entsprechendes
Angebot zu konzipieren.

Inhalt

Die Kernidee ist, den Stu-
diengang interdisziplinar zu
gestalten und gleichzeitig auf
ein modulares Konzept zu set-
zen. Die Kompetenzziele sind
dabei einerseits an dem siche-
ren Beherrschen von Automa-
tisierungstechnik («Cyber»)
und andererseits an modernen
Ansatzen der Programmierung
und Software-Entwicklung aus-
gerichtet.

Flankiert werden diese
technischen Kernkompeten-
zen mit Grundlagen aus Sozio-
logie, Recht und Betriebswirt-
schaft, um die Auswirkungen
von Angriffen und Schwach-
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stellen geeignet bewerten zu
kdnnen. Schliesslich wird gros-
ser Wert auf soziale Kompeten-
zen, speziell die Wahrnehmung
ethischer Verantwortung, ge-
legt, um die Studierenden im
Hinblick auf ihre neue Aufgabe
entsprechend vorbereiten zu
kdnnen.

Mit diesem Kompetenzpro-
fil sollten den jungen Men-
schen dann Positionen in den
verschiedensten Bereichen zu-
ganglich sein: im Bereich der
Steuerung von Informations-
sicherheit und Datenschutz,
im Bereich der sicheren Soft-
wareprogrammierung oder im
Bereich der Sicherheitsbera-
tung und -dienstleistung.

Realisiert wird dieser Stu-
diengang durch eine Uberfa-
kultdre Zusammenarbeit — die
Lehrveranstaltungen rund um
Automatisierungstechnik (Mi-
crocontrollertechnik, Industrie
4.0, sichere Heimautomatisie-
rung) werden von der Fakultat
far Elektrotechnik erbracht;
die technischen Inhalte rund
um Systeme, Netzwerke und
Protokolle kommen von der
Fakultat fir Informationstech-
nik (vormals Nachrichtentech-
nik) und die Programmier- und
Software-Entwicklungs-Modu-
le werden von der Fakultat far
Informatik Glbernommen.

Der Studiengang gliedert

sich in drei Phasen:
m In der Grundlagenphase
werden innerhalb von drei Se-
mestern die Studierenden mit
den erforderlichen Grundlagen
versorgt.
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m In der Praxisphase befinden
sich ein Projektsemester, wah-
renddessen die Studierenden
in Teams Sicherheitslésungen
fir reale Kunden entwickeln
missen, und das in Baden-
Wirttemberg Gibliche 6-mona-
tige Praxissemester.

m In der zweisemestrigen Ab-
schlussphase haben die Stu-
dierenden die Moglichkeit,
Wahlpflichtmodule nach eige-
nem Interesse zusammenzu-
stellen.

Reflektion

Ist nun dieses Studienan-
gebot geeignet, den Bedarf der
Industrie zu bedienen? Sind
die Ausbildungsinhalte und
Kompetenzziele vollstandig ge-
nug, um in der Wirtschaft (oder
auch fur die Bundeswehr) von
Interesse zu sein? Die Antwort
kann natirlich erst wirklich ge-
geben werden, wenn die ersten
Absolventen auf den Arbeits-
markt kommen. Dennoch gibt
es Anlass zu der Vermutung,
dass dies zutreffen kdnnte.

Im Wintersemester 2017/
18 wurde das Projektsemester
des Studiengangs «Unterneh-
mens- und Wirtschaftsinfor-
matik» mit der Security-Firma
Accessec GmbH und den pro-
duzierenden Unternehmen
HOMAG und TRUMPF durch-
geflihrt. Aufgabe war es, Lo-
sungen zu entwickeln, mit
denen ein produzierendes mit-
telstandisches Unternehmen
seine Informationssicherheits-
risiken (im Rahmen der Digi-
talisierung und Industrie 4.0)

leicht erfassen und steuern
kann.

Die Ergebnisse waren -
auch aus Sicht der erfahrenen
Dozenten der Hochschule -
sehr gut. Die Erkenntnisse aus
dem Projektsemester sind in
das Nationale Referenzprojekt
IUNO! eingeflossen. Ausser-
dem erhielten die Studieren-
den Einladungen, ihre Ergeb-
nisse an verschiedenen Veran-
staltungen zu prasentieren,
unter anderem auf der Hanno-
ver Messe. Einigen Studieren-
den wurde zudem schon am
Ende des vierten Semesters
eine Festanstellung angebo-
ten.

Diese erste Erfahrung zeigt,
dass Studierende mit einer
angemessenen «Grundausbil-
dung», problembasierten Lehr-
konzepten mit Praxisbezug
und einer entsprechenden Be-
treuung durch erfahrene Lehr-
personen auch schon ab dem
vierten Semester fiir Sicher-
heitsaufgaben einsetzbar sind
(natdrlich nicht alle gleich
gut). Insofern ist es durchaus
anzunehmen, dass ein Cyber-
security-Bachelorabschluss
«funktioniert». [

Kurz&bindig

Der Arbeitsmarkt fordert immer mehr Security-
Fachpersonal. Neue Varianten von Informatikstu-
diengangen bereiten darauf vor. An der Hochschule
Mannheim wird ab Wintersemester 2018/19 ein
Bachelor zu «Cybersecurity» angeboten. Seine In-
terdisziplinaritat, spezielle Inhalte zu Automatisie-
rung und ein hoher Praxisanteil sind interessante

Aspekte dieses Studiengangs.
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