AP 5 Hilfsmittel — Uberwachung von Risiken und Kontrolle der Massnahmen

Ubersichtsdokument — Uberwachung von Risiken und Kontrolle der
Massnahmen

Nutzen und Ziel:

Die Risikoliberwachung dient der Friiherkennung von Anderungen der Bewertung der kritischen
Risiken. Dadurch soll der Unternehmung vor Eintritt des Ereignisses die Mdglichkeit geboten werden
eine Neubewertung der Risikotreiber, der Ursachen und allfalliger Massnahmen vorzunehmen.
Entsprechend gilt es auch die Massnahmen immer wieder zu kontrollieren.

Die Risiken sowie die Massnahmen sind entsprechend in allen Bereichen mehrmals im Jahr
umfassend, systematisch und regelméssig (hangt von der Marktdynamik ab) zu kontrollieren und zu
Uberwachen. Dabei wird an die zustidndigen Stellen der Unternehmung rapportiert.

1. Definiertes VVorgehen:

Die Kontrolle und Uberwachung ist geméss einem definierten Vorgehen zu titigen. Fir die
Uberwachung sollen Indikatoren festgelegt werden, welche in vorgegebener Zeitspanne auf
Veranderungen hin tberwacht werden missen. Eine Verénderung heisst nicht automatisch eine
Erhéhung des Risikos. Ebenso kann es eine positive Beeinflussung bedeuten. Das Unternehmen
beachtet hierbei auch allféllige neue Risiken — Neuidentifikation und Neubewertung der Risiken -
,s0 dass innerhalb der Uberwachung auch gleichzeitig eine ldentifikation von Risiken stattfindet.

Die Indikatoren (auch externe Faktoren genannt) sollen einfach und verstandlich zu bearbeiten
sein. Dies konnen W.irtschaftszahlen, Nachrichten oder bedeutende Informationen aus dem
betreffenden Umfeld sein.

2. Regelmassige Uberpriifung der Risiken und Massnahmen:

Normalerweise wird der Prozess auf regelmdssig wiederkehrende Zyklen ausgelegt mit dem
Nachteil, dass ohne Beobachtung der Indikatoren eine Veranderung am Risikoportfolio eintritt,
ohne diese zu erkennen. Die Zyklen kdnnen verkiirzt werden, was aber nicht immer Sinn macht,
da damit auch eine gewisse Routine einkehren kdnnte und dadurch das Risiko ,,Qualitatsverlust
der Uberwachung” steigt.

Die Risiken und Massnahmen sind einfachheitshalber in den gleichen Bereichen zu tberwachen,
wie sie bei der Analyse festgelegt wurden. Durch die Uberwachung kénnen Veranderungen am
Risikoportfolio identifiziert, bewertet und beurteilt werden. Gleichermassen miissen auch die
fruher getroffenen Massnahmen in die Bearbeitung mit einbezogen werden. Durch die umfassende
und regelméssige Prufung kdnnen diese auf ihren Stand der Umsetzung sowie ihre Wirkung
getestet werden. Dabei sind die definierten Messkriterien zu verwenden.

Diese regelméssige Kontrolle hilft, aus der Kosten-Nutzen-Betrachtung jeweils das Optimum
herauszuholen und allfallig notwendige Anpassungen vorzunehmen. Daraus konnen auch
weiterfihrende Massnahmen definiert werden.

Unter die gleichen Strukturablaufe gehdren Plane, welche jeweils auf ihre Aktualitat hin zu prifen
sind. Ebenfalls ist das regelmdssige Testen der Aktualitat der kritischen Infrastrukturen und

kritischen Prozesse, damit diese im Notfall funktionieren, von grosser Wichtigkeit.
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Das Unternehmen muss sich bewusst sein, welche sich schnell &ndernden Risiken vorhanden sind
und welchen Einfluss sie auf die Unternehmensertrége haben kénnen.

3. Uberwachungsstellen definieren:

Fur diese Controlling- und Reportingaufgaben sind explizit Funktionen (Personen) beauftragt,
welche die Uberwachung aller Risiken und Massnahmen unternehmensweit (ibernehmen. Dabei
ist die enge Zusammenarbeit mit der Finanzabteilung und dem Controlling wichtig, um Synergien
zu schaffen. Es soll dafuir ein abteilungsubergreifendes Gremium beauftragt werden. Eine
autonome Uberwachung in jedem einzelnen Bereich ist zu verhindern, da hier einerseits Liicken
entstehen und andererseits Doppelspurigkeiten erfolgen kénnen. Die Synergien sollen zwingend
zur Effizienzsteigerung verwendet werden.

Zusatzlich ist klar festzuhalten, wer fiir weiterflihrende Massnahmen zu kontaktieren und
verantwortlich ist, das heisst welche Stelle welche Informationen erhalten soll. Diese Ablaufe,
inklusive der Information und Kommunikation, sind situationsbedingt festzulegen.

4. Regelmassiges Reporting und Berichterstattung:

Die Berichterstattung, auch Reporting genannt, hat zum Zweck, regelmadssig die relevanten
Risiken und Massnahmen aufzuarbeiten und die definierten Personen und Stellen dariiber zu
informieren. Der Bericht verfehlt das Ziel, wenn die vorhandenen Datenmengen ohne
Aufbereitung verteilt werden. Es mussen die wesentlichen Erkenntnisse und Fakten daraus
erarbeitet werden, um auch einem Aussenstehenden einen verstandlichen Uberblick zu
verschaffen.

Zur Verstandlichkeit soll fiir das Reporting ein ,,Schema/Vorlage* erstellt werden, welche jeweils
zu verwenden ist und dadurch eine Gleichmassigkeit der Reporting-Angaben ermdglicht. So
kénnen (ber die erfassten Daten auch Statistiken erhoben und Auswertungen gemacht werden. Die
Verwendung der Risikoberichte ist in der Risikopolitik festzuhalten, denn die Risikoinformationen
sind nicht nur zu erfassen und zu 0bermitteln sondern auch zu diskutieren. Aus
Verantwortlichkeitsliberlegungen sind solche Diskussionen zu protokollieren, zusammen mit den
Erkenntnissen aus der Berichterstattung und den allenfalls getroffenen Entscheiden.

Dabei wird regelmassig an die zustdndigen Stellen der Unternehmung rapportiert (KonTraG). Dies
kénnen sein:

e VR
e Geschéftsleitung
e Zustandige Abteilung

Fir externe Adressaten, wie Wirtschaftspriifer oder Shareholder geniigt meist der Bericht des
Verwaltungsrats. Weiter kann auch der Geschéftsbericht als Informationsquelle zur Risikolage
des Unternehmens verwendet werden.

Die Haufigkeit der Berichterstattung hangt wesentlich mit der Geschafts- und
Risikoentwicklung eines Unternehmens zusammen. Bei Unternehmen mit dynamischem
Marktumfeld ist eine monatliche Berichterstattung sinnvoll. In einem Unternehmen mit sich
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langsam entwickelnden Markten kann ein Bericht ein- bis zweimal pro Jahr ausreichen. Nach
Gesetz muss mindestens einmal pro Jahr ein Gesamtrisikobericht verfasst werden.

Eine Kurz-Aufzahlung der Reporting Anforderungen:

- Das zentrale Risikomanagement soll méglichst umfassend tUber samtliche Unternehmensrisiken,
von Vorteil mit Eintrittswahrscheinlichkeit und Schadenausmass bewertet, informieren. Eventuell
auch die Verteilung im Risikoportfolio zu zeigen.

- Risikoeigner missen jederzeit unternehmensweit Uber ihre Risiken und Massnahmen Auskunft
erteilen konnen. Eine Ubersicht aller Risiken hilft gegenseitige Wechselwirkungen sowie
gemeinsame Massnahmen zu identifizieren.

- Bereichsleiter sollten in ihrem Bereich die relevanten Risiken und das damit verbundene
Risikopotenzial kennen, ebenso wie eingeleitete Massnahmen mit Stand der Umsetzung.

- Der Vorstand oder die Geschaftsleitung soll Uber die wesentlichen Risiken informiert sein. Das
Risikoportfolio soll als aufbereitete Information zur Verfligung stehen.

- Das oberste Organ, der Verwaltungsrat, hat grundsétzlich &hnliche Anforderungen an die
Berichterstattung wie die Geschaftsleitung. Die Informationen missen aber noch mehr komprimiert

werden, reduziert auf grosse und kritische Risiken und mit einem langeren Berichtsintervall.

Beispiel A - Risikobericht:

Nr. Risikoname Risikobeschreibung Bewertung / Status

Trend | Fortschritt Risikomatrix

Verpasster Technologiewechsel Verénderungen und

1 Entwicklungen werden zu z Q

spdt erkannt

Markt-Zyklizitdten Marktzyklen sind nur
2 teilweise vorhersehbar @ u
3 Mangelhafte Marktorientierung Produkte werden vom y
Kunden nicht nachgefragt
Abhéngigkeit Fixkosten Zu hohe Fixkosten, EBIT
4 sinkt Uberproportional bei 4 O E
Umsatzriickgdngen
5 Uberbelastung Managements Mitarbeiter sind aufgrund zu y
vieler Projekte Uberbelastet Q D
6 Preisdruck Preiskampf mindert die
Gewinnmarge

e e e e

Abbildung 1: www.projektbox.de
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Beispiel B — Risikobericht:

Risikoberichterstattung 2009

. Risiko- - Eintretenswahr- . Risikover- Risikotreiber/ Bestehende
Risiko Nr. . Risikoname L . Auswirkung . L Massnahmenplan
kategorie scheinlichkeit antwort-licher Risikoursachen Massnahmen
<
< 5|
2 = 2 g o| E erant-
al | 2 2 5 P =4 Massnahme lich Termin Status Kommen-tar|
| £| S| ¢8| 2| 8| | & 5| & wortlic!
2| 8| 2| £| E| &| £| 8| & @
) 5| Bl S| X| S| & E| 8] §
1 strategisch Technologi-sche X X Hans Mustermann,|Verzogerung bei der F&E-Budgetwurde im [1. Prototypen [Hans Muster 30.09.2009 |offen
Verander-ungen, Leiter Technologie [Markteinfiihrung neuer letzten Geschaftsjahr |zur Marktreife
welche das Produkte um 250% erhoht bringen
bestehende
Geschaft gefahrden
konnen
Ungeniigende Investitionen|Neue Anstellungs- 2. Akquisition | Fritz Muster 31.12.2009 |gestartet
in F&E richtlinien in Kraft, um |eines
kompetente substituie-
Entwicklungs- renden
mitarbeiter im Bereich [Anbieters
"Emerging
Technologies" zu
rekrutieren
Falsche Strategie bei der 3. Rekru- Anna Muster 31.07.2009 [beendet
Festlegung des tierung von
Produktport-folios zwei neuen
Mitarbeitern
im Bereich
F&E

Quelle: KPMG Schw eiz, Methodik zur Einfiihrung eines Risikomanagementsystems, 2008

Abbildung 2: KPMG Schweiz, Methodik zur Einfiihrung eines Risikomanagementsystems, 2008.

5. Unternehmensweit ein Frihwarnsystem etablieren:

Frihwarnsysteme sind geeignete Instrumente, um unerwiinschte Entwicklungstendenzen zu erkennen
und anschliessend durch gezielte Massnahmen die Gefahren zu entscharfen, bzw. neu aufkommende

Geschaftschancen wahrzunehmen. Ein Frihwarnsystem soll nicht nur

die gegenwartige

Unternehmensposition schiitzen, sondern auch Tendenzen erkennen, welche kiinftige Geschéftserfolge
gefahrden konnten. Strategische Entscheide und Massnahmenplane lassen sich geméss den

Ergebnissen anpassen.
Das Frihwarnsystem anhand des Modells der Secricon GmbH aufgezeigt:

- 1. Schritt: Informationsbeschaffung

- 2. Schritt: Informationsbewirtschaftung

- 3. Schritt: Auswertung

- 4. Schritt: Bewertung/Identifikation kritischer Unternehmenszusténde
- 5. Schritt; Frihwarnung/Alarmierung

- 6. Schritt: Ereignisbewéltigung
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Eskalation des Ereignisses, falls keine

A Intervention rechtzeitig eingeleitet wur-
Entwicklung des de bzw. diese nicht gewirkt hat

Schadensausmasses

¥e>

0 |

'Ende der Ereignisbewal-

'tigung 1

! tigung i

Ereigniseintritt d ! i

! Ereigni$ entdeckt i
1
1
1
1
1

Zeit fiir Ereignisbewiltigung / Wie-

1 i i
Vorwarnzeit ; Entdeckungszeit Reaktionszeit
! 9 ¢ n deranlauf- / Wiederherstellungszeit ;

. 1
i i Zeit bis Ereigniseskalation/ !
Friihwarn- & Alarmierungssystem  kritische Ausfallzeit .
1

Alarmindikatoren, welche eine
Eskalation eines Ereignisses er-
kennen und eine Alarmierung
Ubergeordneter Entscheidungs-
instanzen ausldsen

Friuhwarnindikatoren,
welche erkennen, dass
die Risikoexposition sich
negativ verandert

Frihwarnindikatoren, wel-
che den Eintritt negativer
Ereignisse erkennen

Alarmindikatoren, welche nicht
akzeptierbare Ereignisse identifi-
zieren und eine Alarmierung aus-
|6sen

Abbildung 3: Modell Friihwarnsystem, www.secricon.com

Mogliche Friihwarnindikatoren fiir Beobachtungsbereiche:

o Gesamtwirtschaft Zinsen, Wechselkurse, Industrielle Netto-Produktion- Lohnentwicklung,
AuRenhandel, Geldvolumen, Inflationsrate, Konjunkturindizes, Wirtschaftswachstum

o Soziales Bevolkerungsstruktur, Wachstum der Bevélkerung, Arbeitslosenzahl, Lohnkosten,
Bildungsfahigkeit, Auslanderanteil, Zuwanderungspolitik, Arbeitszeit, Mindestlohne

o Politik Politische Parteien — Gesetzesvorbereitungen, Stabilitat eines Systems, Verkehrspolitik,
Steuerpolitik, Haushaltspolitik, Energiepolitik, Sozialpolitik, Wirtschaftspolitik

o Technologische Entwicklung Innovation, Neue Produkte, Anderungstendenzen, neue Rohstoffe,
neue Energien, Recycling, Produktion und neue Verfahrenstechnologie

o  Okologie Umweltvertraglichkeit von Produkten, Einsatzstoffen und Produktionsverfahren,
Umweltschutz, Abfallentsorgung

o Beschaffung Beschaffungspreise, Konditionen, Angebotsvolumen, Qualitdtsniveau, Termintreue,
Konzentration (Wettbewerb), Energiemarkt

o  Produktion Teilevielfalt, Auslastung, Lagerbestéande, Ausschussanteil, Kapazitaten, Qualifikation
des Personals

o Absatz/Markt Auftragseingang, Auftragsbestand, Kaufverhalten der Kunden, Preispolitik,
Programmpool, Anzahl, Reklamationen, Image der eigenen Produkte. Image der
Konkurrenzprodukte, Wettbewerb, Marktanteil
Finanzen Hochrechnungen fur kalk. Ergebnisse, bilanzielle

Ergebnisse, Cash Flow, Liquiditat
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6. Weiterfuhrende Informationen:

Sie finden auf der Homepage zwei Checklisten, welche Sie sobald die ersten Ansédtze umgesetzt
sind, fur die detailliertere Ausarbeitung als Hilfestellung verwenden kénnen. Zudem anbei weitere
Hinweise:

- 1SO 31000; ONR 49000
- Arbeitsbericht zum KTI Projekt IRM — www.hslu.ch/integrales-rm
- Fachartikel:
o0 Der Risikomanager mit Personlichkeit, Prof. J.O. Meissner, Patrik Senn,
BLICKPUNKT 7/2012
0 Integrales Risikomanagement fir KMU; Die Hand am Steuer, den Blick am Horizont,
Uwe Miller-Gauss, Madeleine Renner
o Senn, Hibscher
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