Verwaltung, Management und Recht | Risikomanagement Risikomanagement | Verwaltung, Management und Recht

xitdt aufgrund von technologischen,
wirtschaftlichen, 6kologischen, politi-
schen sowie auch gesellschaftlichen Ent:
wicklungen.?

AUS Risiken
Chancen machen

Es vergeht kaum ein Tag, an dem nicht in den Medien liber die schmerzhaften Folgen eines
Risikoeintritts im Offentlichen Sektor berichtet wird. Ob eingestiirzte Hallenbaddecken,
nicht beeinflussbare Ausgabenschwankungen oder Verfahrensfehler bei Submissionsver-
gaben - Verwaltungen sind Risiken unterschiedlichster Natur ausgesetzt, die ein strategisch

Stift t
Ml Regierungsrat

Gemeinderat

Nicht nur bei den Finanzen

Das Risikomanagement ist in vielen
Verwaltungsorganisationen nach wie
vor von der strategischen Planung weit:
gehend entkoppelt. Haufig wird Risiko-
management nur als operatives Instru-
ment genutzt und ist daher nicht als
integraler Bestandteil in die Gesamt:
strategie der Organisation eingebettet.

Risikopolitik Risikostrategie m

Definieren der Ziele, Sensibilisieren des

Vorgehensweise und Risikobewusstseins, der

Massnahmenplanung Risikobereitschaft und
zur Umsetzung der der Risikofahigkeit.

Festlegen von Zielen,
Strategie und
Ressourcen fur die
Risiko-Organisation.
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abgestiitztes, proaktives Handeln erfordern.  Von Joe Willimann, Jonas Willisegger und Bettina Hiibscher *

m heutigen Kontext von Sparauftra-
gen sind offentliche Verwaltungen
gefordert, nicht nur ihre Kernaufga-
ben im Griff zu haben, sondern auch ef-
fizient und kostenglnstig zu arbeiten.
Hinzu kommen rasante Entwicklungen
wie die Digitalisierung, die dank moder
nen Kommunikations- und Informations-

technologien mobile und flexible Ar
beitswelten zur Folge hat. Es gilt diese
dynamischen Herausforderungen proak-
tiv anzugehen und die damit verbunde-
nen Risiken abzuschatzen und sich dar
auf einzustellen.

Um diesen Anspruch konsequent er
fiillen zu kdnnen, ist es wichtig, dass ein

entsprechendes Risikomanagement auf
der strategischen Ebene einer Organi-
sation angesetzt wird. «Strategisches
Management ist der Prozess, mit dem
sich ein Unternehmen an die Veran-
derungen in seiner Umwelt anpasst.»V
Diese Veranderungen sind gepragt von
Unsicherheit und zunehmender Komple-

Ziehen oder nicht?
Beim Spiel Jenga ist es |
m Beruf: Risiken
“miissen sorgfaltig
bgewogen werden.

i

Entsprechend werden Risiken im Zu-
sammenhang mit strategischen Ent-
scheidungen selten bis gar nicht ganz-
heitlich analysiert und quantifiziert.
Oftmals wird das Risikomanagement
ausschliesslich im Kontext des Finanz
managements betrachtet und nicht als
integraler Bestandteil und strategische
Aufgabe der Verwaltungsfiihrung.

Die zentralen Herausforderungen
des Risikomanagements liegen gleicher
massen in der Verknlpfung von Facht
hemen (etwa verschiedensten Regulie-
rungsvoraussetzungen, Fiihrungsfragen,
Compliance oder Corporate Governance)
mit den bestimmenden Faktoren der
jeweiligen Unternehmenskultur und in
den Organisationsprozessen, die kritisch
durchleuchtet werden missen. Dies ist
langst nicht mehr nur ein Thema von
privaten Unternehmen. Auch offentliche
Verwaltungen miissen sich ihren eige-
nen Risiken stellen und sich entspre-
chend strategisch positionieren. Denn
das Risikomanagement beantwortet
strategisch wichtige Fragen wie «Ha-
ben wir Starken in der Organisation,
die wir bewusst nutzen?», «Kdnnen wir
unseren Gefahren begegnen?» oder
«Welche Effizienz verpassen wir auf-
grund unserer eigenen Schwachen?»,
Antworten auf diese Fragen bilden die
Grundlage zur Identifikation, Bewertung
und Dokumentation relevanter Risiken,
damit eine addquate Bewaltigungs-
strategie entwickelt werden kann. Folg-
lich ist es Aufgabe der Organisations-
fiihrung, im Rahmen der Strategiebil-
dung festzulegen, welche Geschéaftsfel-
der und welche Wertschépfungsaktivi-
taten langfristig verfolgt werden sollen.
Natiirlich geben im offentlichen Sektor
die gesetzlichen Auftrage und Regulie-
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Risikopolitik.

Grafik 1: Das Risikomanagment muss auch auf strategischer Ebene diskutiert und verankert werden.

rungen gewisse Leitplanken vor. Den-
noch gilt es auch hier die organisations-
spezifischen Starken einzusetzen und
weiterzuentwickeln und die bestehen-
den Schwachen zu beheben. Es kann
hier auch von der Fokussierung auf die
Kernkompetenzen gesprochen werden.

Die gestiegenen Anforderungen an
die offentliche Verwaltung im Kontext
zunehmender Komplexitat der Aufga-
benfelder erfordern ein proaktives Han-
deln mit entsprechenden Fithrungsinst:
rumenten zur ganzheitlichen Sicherung
der Geschaftstatigkeit. Das Risikobe-
wusstsein und der Wunsch nach effek-
tiver Steuerung, Kontrolle und Absiche-
rung sind im Kontext des New Public
Management, dessen Grundséatze zu bes-
ser messharen Zielen und héherer Trans-
parenz in der Verwaltungsfiihrung ge-
fiihrt haben, in den letzten Jahren deut
lich gestiegen.® Im offentlichen Gemein-
wesen - sei es auf Gemeinde- oder Kan-
tonsebene - ist zunehmend ein um-
fassendes, praxistaugliches und strate-
gisch abgestiitztes Risiko- und Sicher-
heitsmanagement gefragt.?

Hierzu existieren viele Tools auf dem
Markt, die jedoch insbesondere fiir
kleinere Verwaltungseinheiten oftmals
zu wenig praxistauglich sind und bei
denen Aufwand und Ertrag in einem
schlechten Verhaltnis stehen. Gefragt
sind einfach umsetzbare und individuel-
le Losungen, die nur mit den notwen-
digsten Funktionen ausgestattet sind
und dennoch der Komplexitat und stra-

tegischen Relevanz der Aufgabenstel-
lung gerecht werden. Der Ansatz des
integralen Risikomanagements fokus-
siert genau auf dieses Ziel.

Grosse Unterschiede

Doch wie lasst sich ein integrales, stra-
tegisch abgestitztes Risikomanagement
in einer Organisation konkret entwickeln
und implementieren? Und wie kann si-
chergestellt werden, dass die daraus ab-
geleiteten, operativ umgesetzten Sicher-
heitsmassnahmen effektiv und effizient
sind? Genau diese Fragen haben ur
spriinglich zur Kooperation zwischen der
Fachstelle Sicherheit des Kantons Zug
und der Hochschule Luzern - Wirtschaft
(HSLU) gefiihrt. Der praxisorientierte
Fachstellenleiter und Sicherheitsexperte
hat gemeinsam mit einem wissenschafts-
orientierten Dozenten und Projektleiter
des Instituts fiir Betriebs- und Regional-
6konomie (IBR) die Voraussetzungen
untersucht, unter denen betriebliche
Sicherheitsmassnahmen in 6ffentlichen
Organen auf ihre Wirkung und Wirt-
schaftlichkeit Uiberprift werden konnen.

Weil sich gezeigt hat, dass eine
solche Uberpriifung sinnvollerweise
im Rahmen eines koordinierten Infor
mations- und Erfahrungsaustauschs
zwischen Umsetzungsverantwortlichen
unterschiedlicher Organe erfolgt, hat
das Projektteam in der Folge ein Koope-
rationsprojekt mit Vertretern ausge-
wahlter Zentralschweizer Kantone und
Gemeinden durchgefiihrt. Das Ergebnis
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Grafik 2: Konkreter
Umsetzungs-
vorschlag zur

Einbettung des
integralen
Risikomanagements
in eine bestehende
Organisation.

des BenchmarkVersuchs zwischen den
beteiligten Organen war erniichternd.
Der Umsetzungsstand betreffend be-
triebliche Sicherheit war bei den Projekt
partnern zu unterschiedlich. Dieses erste
Zwischenergebnis fithrte dazu, dass
mehrere beteiligte Organe aus dem Ko-
operationsprojekt ausstiegen, ein ein-
gereichter Antrag bei der Kommission
fiir Technologie und Innovation des Bun-
des (KTI) nicht bewilligt wurde und
der praxisorientierte Sicherheitsexperte
das Projekt in der Folge als privater Un-
ternehmer, zusammen mit der HSLU, wei-
ter vorantrieb. Dies mit der Erkenntnis,
dass bei den offentlichen Verwaltungen
grosser Bedarf an einem Referenz
rahmen respektive einer gemeinsamen
Grundlage besteht, an welcher sich die
Umsetzungsverantwortlichen orientie-
ren konnen. Weitere Gesprache und Ab-
klarungen in der Praxis machten den
Wunsch nach einem praxisnahen Leitfa-
den fiir ein strategisches Risikomanage-
ment fiir 6ffentliche Dienstleistungsor-
gane deutlich, dessen Implementierung
und Umsetzung fachlich eng begleitet
und unterstiitzt wird.

Dynamische Risikopolitik

Um dieses Ziel zu erreichen, wurde ein
theoretisch-konzeptionell abgestiitzter

Leitfaden erarbeitet, der den offent
lichen Organen dient, ein strategisch
orientiertes, integrales Risikomanage-
ment zu entwickeln und auf eine so-
lide Grundlage zu stellen. Dabei wer-
den allenfalls bereits erarbeitete indi-
viduelle Sicherheitskonzepte, Branchen-
oder Modellésungen nicht hinfallig.
Die Umsetzung des Leitfadens stellt
sicher, dass die bereits vorhandenen
Konzepte, Ansatze und allenfalls instal-
lierten Aufbau- sowie Ablauforganisa-
tionen in eine gelebte Systematik ge-
bracht und strategisch eingebettet wer-
den. Der Leitfaden richtet sich nach
einem iterativen Management-Prozess
(Regelkreis). Dabei geht es um die kon-
tinuierliche Beurteilung und Einschat
zung von Ereignissen, Handlungen und
Entwicklungen, welche die strategische
Zielerreichung einer Organisation hin-
dern kénnten. Samtliche Analyseschritte
und Massnahmenplane stiitzen sich auf
eine strategisch (ibergeordnete, dynami-
sche Risikopolitik.

Dass diese Vorgehensweise Vorbild-
charakter hat beziehungsweise einem
echten Bediirfnis entspricht, zeigt auch
ein kirzlich publizierter Bundesrats-
bericht.®) Darin spricht sich der Bun-
desrat dafiir aus, Losungsansatze zum
Schutz der Staatsangestellten auf ver

schiedenen Ebenen - auch ausserhalb
des Strafrechts - zu verfolgen. Er hat
an seiner Sitzung vom 1. Dezember 2017
den Bericht «Besserer Schutz der Staats-
angestellten vor Gewalt» in Erflillung
des Postulats 13.4011 der Rechtskom-
mission des Nationalrats verabschie-
det. Darin empfiehlt er unter anderem
den fiir den Schutz ihrer Angestellten
zusténdigen Kantonen, ein Bedrohungs-
und Risikomanagement zu betreiben.
Der Bundesrat erwdhnt in seinem
Bericht das Kooperationsprojekt na-
mentlich und streicht den von der
HSLU und dem Sicherheitsexperten ent
wickelten Leitfaden sowie die praxis-
nahe Begleitung im Sinne einer Emp-
fehlung hervor.

Praktikables Instrument

Zwei der Umsetzungspartner des Koope-
rationsprojektes sind die Ausgleichs-
kasse Obwalden und die Stadt Baden.
Mit diesen zwei sehr unterschiedlich
aufgestellten Verwaltungsorganisatio-
nen wurde bereits eine IstAnalyse auf
Basis des definierten Leitfadens sowie
der Auswertung bestehender interner
Dokumente durchgefiihrt, um den je-
weiligen Umsetzungsstand beziiglich
des strategischen Risikomanagements
zu eruieren. Aus diesen Analysen entste-
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hen Auswertungsberichte, welche in
den verschiedenen Bereichen des Risiko-
managements den spezifischen Hand-
lungsbedarf aufzeigen und praxisnahe,
konkrete Massnahmenempfehlungen
enthalten. Dazu gehoért unter anderem
auch die strategische Einbettung des
integralen Risikomanagementprozesses
in die bestehende Organisationsstruktur
(siehe Grafik 2).

Die ersten Ist-Analysen haben ge-
zeigt, dass mit dem Leitfaden ein prak
tikables Analyseinstrument geschaffen
wurde, welches erlaubt, den jeweiligen
Umsetzungsstand eines integral verstan-
denen Risikomanagements zu messen,
eine individuelle Standortbestimmung
durchzuftihren und konkrete Handlungs-
empfehlungen zuhanden der involvier
ten Umsetzungspartner abzuleiten.

Erganzend werden bei jeder Ist-
Analyse Kennzahlen der jeweiligen Or
ganisation erhoben. Damit soll aus
wissenschaftlicher Sicht mittelfristig
eine gewisse Vergleichbarkeit und Typen-
bildung der beteiligten Verwaltungs-
einheiten moglich werden. Mit jeder
Messung gewinnen die HSLU und der
private Sicherheitsexperte zusatzliche In-
formationen und Daten, die es erlauben,
Querbeziige zwischen den Organisa-
tionen herzustellen, Situationen zu ver-
gleichen und generelle Erkenntnisse be-
zliglich Wirksamkeit und Wirtschaftl-
ichkeit von Sicherheitsmassnahmen im
Rahmen des Risikomanagements auf
allen Ebenen abzuleiten.

Bottom-up und Top-down

«Die Stadt Baden hat vor ein paar
Jahren im Rahmen einer durchgefiihrten
Risikoanalyse einen ersten, wichtigen
Schritt im Bereich Risikomanagement
gemacht. Ein Schritt reicht aber nicht bis
ins Ziel. Nun muss nebst der Umsetzung
von Massnahmen vor allem auch eine
Risikostrategie definiert und aktiv gelebt
werden», sagt Manfred Schatti, Leiter Im-
mobilien der Stadt Baden. Seine Ab-
teilung ist direkt betroffen, wenn es um
die Thematik der Eigentiimerverantwor-
tung geht. Fiir sie stehen speziell bauli-
che und technische Aspekte im Vorder
grund, wobei diese wiederum nicht los-
gelost von betrieblichen Fragestellungen
betrachtet werden konnen. «Fragen, die
sich stellen sind beispielsweise: Kennen
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die Mitarbeitenden die Sammelplatze
und sind diese lberhaupt iberall defi-
niert? Gentigt die gesetzliche Einhaltung
der Fluchtweg-Signalisation oder braucht
es dariiber hinaus noch mehr? Wie wird
die laufende Schulung der Angestell-
ten sichergestellt? Wie macht das die
Schule? Gibt es bauliche Standards zu
Brandfall und Bedrohung (Amok), Wer
ist unser Risikomanager?», so Schatti.
Zwar kénne und solle die Verwaltung
von unten her, also Bottom-up, Massnah-
men umsetzen. Doch zeige sich, dass
ein Strategisches Risikomanagement
auch ein ibergeordnetes Unternehmens-
ziel sein misse (Top-down), etwa als ein
von Exekutive und Parlament gestlitztes
Legislaturziel oder zumindest als be-
hordlich auferlegtes Ziel der Gesamt-
verwaltung, verbunden mit der Spre-
chung von entsprechenden finanziellen
Mitteln und Zurverfligungstellung von ge-
niigend Personalressourcen. «Nur so kann
ein Strategisches Risikomanagement
wirkungsvoll und auf Dauer umgesetzt
werden. Speziell in Zeiten des Sparens
und unter Kostendruck ist das eine
Herausforderung. Die zusammen mit der
HSLU und dem Sicherheitsexperten er-
arbeiteten Erkenntnisse und Empfehlun-
gen helfen uns bei der Erwirkung der
notwendigen Beschliisse», sagt Schatti.
Bereits seit Jahren setzt sich die Aus-
gleichskasse und IV-Stelle Obwalden in-
tensiv mit ihren vielfaltigen Risiken
auseinander. «Wir tun dies punktuell
und getrieben durch Ereignisse, aber
immer auf unsere Betriebsgrosse an-
gepasst», sagt Cajus Laubli, Leiter Aus-
gleichskasse und IV-Stelle Obwalden.
«Durch die Mitarbeit in diesem Pilot-
projekt haben wir nun erstmals eine um-
fassende Analyse unserer Tatigkeiten im
Risikomanagement erhalten. Und fest-
gestellt, dass es noch einiges zu tun
gibt.» Dazu wurden im Bericht Hand-
lungsempfehlungen formuliert und die-
se wiederum enthalten konkrete Um-
setzungsvorschlage. «Das alles ermog-
licht es uns, blinde Flecken zu erkennen
und Massnahmen dagegen einzuleiten.
Wir setzen sie nun kosteneffizient und
auf die Grosse unseres Betriebes ange-
passt umn, so Laubli. Hilfreich sei dabei,
dass er bei Bedarf bei der Umsetzung
der Massnahmen weiterhin auf die
Unterstiitzung der Hochschule Luzern -

Wirtschaft und des privaten Sicherheits-
experten zahlen dirfe.

Risiken zeigen Chancen auf

Risikomanagement bedeutet immer
auch Chancenmanagement. Ein integ-
riertes, organisationsweites Risikoma-
nagement erméglicht einen deutlichen
Mehrwert fiir die moderne Fiihrung nicht
nur eines Privatunternehmens, sondern
auch einer offentlichen Verwaltung.
Bruchstiickhafte Insellésungen, wie sie
heute in der Praxis haufig anzutreffen
sind, konnen nicht effektiv und effizient
im Sinne eines integralen Risikomanage-
ments sein. Um effiziente und nachhal-
tige Wirkung zu entfalten, ist das Risiko-
management in Zukunft vermehrt in
die Gesamtorganisation und die strate-
gischen Managementprozesse zu integ-
rieren sowie durch einen internen oder
externen Treiber aktiv am Leben zu hal-
ten. Weiter sollten in jeder Organisation
grundlegende Voraussetzungen fiir eine
offene Risikokultur bestehen beziehungs-
weise geschaffen werden. Damit wird
auch deutlich, wie spezifische risikorele-
vante Themen (wie beispielsweise die
Verkniipfung zum Internen Kontrollsys-
tem (IKS), die Umsetzung des aktuellen
Sicherheitshandbuchs oder der geplante
Einsatz des Krisenstabs) in einen Ge-
samtkontext gestellt und integriert an-
gegangen werden miissen.

* Joe Willimann ist Geschaftsfihrer der Willimann
S+S GmbH, Jonas Willisegger ist Dozent, Stu-

dien- und Projektleiter am Institut fiir Betriebs- und
Regionaldkonomie (IBR) der Hochschule Luzern -
Wirtschaft und Bettina Hiibscher ist Dozentin und
Projektleiterin am Institut fir Betriebs- und Regional-
6konomie (IBR) der Hochschule Luzern - Wirtschaft.
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