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TEXT —RAPHAEL HEGGLIN

Das Internet der Dinge er-
mMoglicht mehr Lebensqualitat
und mehr Autonomie - |Iost
aber auch Angste aus. Was
Hausbesitzer wissen sollten.
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—> —— WAS MACHT EIN SMARTHOME AUS?

Sind es die per App steuerbaren Lautsprecher und Lam-
pen? Oder iibers Internet abrufbare Uberwachungskame-
ras? Langst nicht nur. Was vor wenigen Jahren noch Scien-
ce-Fiction war, ist heute Standard. Die Inbetriebnahme
solcher Systeme erfordert kein Expertenwissen mehr, und
qualitativhochwertige Produkte sind im Fachhandel zahl-
reich erhéltlich. Das Smarthome, wie es gerade an Hoch-
schulen und in Technologiekonzernen entwickelt wird,
umfasst weit mehr.

Grundlage fiir kiinftige Gebdudeintelligenz ist das In-
ternet der Dinge (Internet of Things, IoT). Es vernetzt Ap-
parate, Bauteile und Maschinen untereinander und mit

dem World Wide Web. Die Gerite konnen dadurch selb-
standighandeln und neue Aufgaben tibernehmen: Sowarnt
der Kiihlschrank seine Besitzer, bevor die Milch ausgeht.
Zudem kennt er die Ablaufdaten aller eingelagerter Le-
bensmittel und erstellt auf Befehl eine aktuelle Einkaufs-
liste. Diese braucht man nicht auszudrucken: Sie ldsst sich
direkt an einen Detailhadndler senden, der den Einkaufbe-
quem nach Hause liefert.

Ein weiteres Beispiel fiir erweiterte Funktionalitit ist
das Fenster der Zukunft: Es dunkelt je nach Sonnenein-
strahlung automatisch ab und blendet auf Wunsch den
Wetterbericht, News oder andere Informationen ein. Zu-

dem leuchtet es dank organischen Leuchtdioden im Glas
E—

ACHTEN SIE AUF KOMPATIBILITAT DER GERATE
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KUNFTIG NUR
NOCH EINE APP

Im Internet der Dinge sind
Haustechnik, Unterhal-
tungselektronik, sichher-
heitstechnische Installatio-
nen sowie Haushaltgerite
miteinander vernetzt. Das
smarte Haus wird dadurch
nutzerfreundlicher: Alle Ge-
rate und Funktionen sollen
mittels eines einzigen Be-
triebssystems bedienbar
sein. Eine App reicht dann,
um ein gesamtes Gebaude
zu steuern.
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4B ALARMANLAGE:
RUNDUM GESCHUTZT »

DER
EXPERTE

CARLOS TARANTO,
Product Manager Marketing Elektro,
Dipl. Ing. Fust AG

«MACHEN SIE SICH GEDANKEN

UBER IHRE BEDURFNISSE»

Die Auswahl an smarten Pro-
dukten ist bereits gross. So gibt
es zum Beispiel Einbauback-
ofen, Steamer und Kiichenma-
schinen, die Uiber eine grosse
Anzahl an Automatikprogram-
men und Rezepten verfligen und
die mit dem Mobiltelefon steu-
erbar sind. Smarte elektrische
Zahnbursten, Dampfbuigelstati-
onen, Kaffeemaschinen und Ro-
botersauger sind ebenfalls er-
héltlich. Aufgrund neuer
Technologien wird die Zahl die-
ser Geridte weiter steigen. Vor
dem Kauf sollten sich Kundin-
nen und Kunden dartiiber Ge-
danken machen, was ihre Be-
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diirfnisse sind und auf was sie
verzichten konnen. Denn die
Auswahl wird immer grosser.
‘Was mochte er oder sie mit die-
sen Geraten machen? Und be-
sonders wichtig: Kommen spa-
ter weitere Produkte dazu, die
untereinander kompatibel sein
miissen. Man muss sich also von
Anfang an fiir ein Betriebssys-
tem — zum Beispiel Android
oder iOS - entscheiden und
neue Produkte danach wahlen.
Die Bedienung der meisten Ge-
rate erfolgt tiber die Apps, die in
der Regel selbsterklarend sind.
Mit etwas Ubung sind sie leicht
zu handhaben!

Die 4B Alarmanlage besteht
aus einem Bedienelement,
Fenstersensoren, Universal-
sensoren sowie einem Hand-
sender. Die Steuerung erfolgt
uber ein Bedienelement mit
Touch-Display. Dieses ist per
Kabel mit der Zentrale ver-
bunden, welche ein Not-
strom-Akku, ein Wi-Fi-Modul
und eine Sirene enthélt. Auf
Wunsch lasst sich die 4B
Alarmanlage mit einer Aus-
sensirene sowie mit Rauch-,
Bewegungs- und Glas-
bruchmeldern erweitern.

DIE VORTEILE AUF

EINEN BLICK:

e Dank autarkem System ohne externen
Server ist hochste Datensicherheit ge-
wahrleistet.

e Das Funksystem macht Verlegen von Ka-
beln durch einen Elektriker tiberfliissig.

e Das patentierte System erkennt drei
Fensterzustiande: gedffnet, gekippt und
geschlossen.

e Nachtrégliche Anbindung von Hausauto-
mationen ist in allen Bereichen moglich.

e Eine App-Anbindung ist sowohl fiir App-
le wie auch fiir Android méglich.

e Das Gesamtpaket von 4B umfasst Bera-
tung, Installation und Wartung.

- JETZT INFORMIEREN! 4B AG / +41 41 914 50 50 / www.4-b.ch ﬂ B
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VORSICHT, HACKER FORSCHUNG IN DER SCHWEIZ

Das Internet der Dinge vernetzt
physische Gegenstidnde wie Appa-
rate, Maschinen oder Bauteile mit
dem Internet. Dazu benotigen die-
se Gegenstidnde Sensoren und
Schnittstellen, teilweise sind sie
auch mit Motoren und automati-
schen Schliessmechanismen aus-
gestattet. So lassen sie sich durch
Computerprogramme tiberwachen
und steuern. Das erweitert nicht
nur die Funktionalitéit von Appa-
raten, sondern birgt auch Gefah-
ren: Da die Kameras, Sensoren
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GERATE KONNEN SELBSTANDIG HANDELN UND AUFGABEN UBERNEHMEN

und Mikrophone eines intelligen-
ten Gebiudes mit dem Internet
verbunden sein miissen, konnen
sie gehackt werden.

Ein Smarthome ist also nicht nur
fur traditionelle Einbrecher inter-
essant, sondern ebenso fiir Cyber-
kriminelle. Thre Motive sind un-
terschiedlicher Natur:
Datendiebstahl, Sabotage, Voyeu-
rismus, etc.

Intelligente Gebaude mussen da-
her zusétzlich geschiitzt sein.
Doch mangelt es zurzeit an Stan-

dards, und angebotene Produkte
konnen Sicherheitsméangel auf-
weisen.

Auch sind viele Uberwachungska-
meras und Sprachsteuerungen nur
mit Standardpasswortern der
Hersteller gesichert. Hacker ha-
ben da leichtes Spiel. Es ist daher
empfehlenswert, den eingesetzten
Geréaten nicht blind zu vertrauen
und regelmissig die Passworter zu
andern sowie Software-Updates
durchzufiihren.
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Das iHomeLab der Hochschule Luzern
existiert bereits seit 2008 und hat sich in-
ternational einen Namen gemacht. Der
Schwerpunkt der Forschung liegt auf Ge-
baudeintelligenz, smartem Energiema-
nagement, Gebaudeautomation und intel-
ligenten Assistenten sowie Avataren. Sie
sollen dereinst das tigliche Leben verein-
fachen und kranken sowie alten Men-
schen zu einem moglichst selbstandigem
Leben verhelfen. Kiinstliche Intelligenz
soll dazu die Gebaudesysteme und Ma-
schinen lernfahig machen, damit sie selb-
standig funktionieren — oder sich durch
einfache Mittel wie eine Sprachsteuerung

iHomeLab bedienen lassen.

Mit dem «NEST» betreibt die EMPA ein
Forschungszentrum, das den Fokus auf
digitales Bauen legt. Im modular aufge-
bauten Gebdude werden neue Technolo-
gien, Materialien und Systeme unter rea-
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len Bedingungen getestet, erforscht,
weiterentwickelt und validiert.

Noch in der Planung befindet sich das
Smart Living Lab, das die Eidgendssische
Technische Hochschule Lausanne
(EPFL) zusammen mit der Hochschule
fiir Technik und Architektur Freiburg und
der Universitéat Freiburg erstellt. Ab 2021
soll es in Freiburg rund 100 Wissen-
schaftlerinnen und Wissenschaftlern
Platz bieten: Nicht nur, um dort zu for-
schen, sondern auch als Wohnort: Das
Smart Living Lab wird neben Laboratori-
en und Biiros auch Wohnungen beinhal-
ten. Die Mitarbeitenden sollen nicht nur
neue Technologien entwickeln, sondern
diese selbst im realen Leben nutzen und
eigene Erfahrungen sammeln. Die For-
schenden kénnen so am eigenen Leib er-
fahren, welche sozialen Auswirkungen ih-
re Entwicklungen mit sich bringen.
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im Sommer nicht und in den kalten Monaten arbeitet sei-
ne Heizung immer bedarfsgerecht.

Seinen Energieverbrauch hat das intelligente Gebau-
de mittels Smart Metering stets im Griff: Zahler erfassen
Strom-, Wasser- sowie Heizwirmeverbrauch, das Sys-
tem optimiert seinen Betrieb kontinuierlich. Die einzel-
nen Verbraucher eines intelligenten Hauses sind zudem
ans Kommunikationsnetz der Energiedienstleister ange-
schlossen. Wenn moglich laufen sie nur dann, wenn tiber-
schiissiger Strom vorhanden ist. Das entlastet das Strom-
netz, gleichzeitig profitieren die Hausbesitzer von tieferen
Preisen. —_—

auf Knopfdruck. Ein solches Fenster sorgt nicht nur tags-
tiber, sondern auch nachts fiir ausreichend Licht im Haus.
— HAUS KENNT WETTERBERICHT
Kiinstliche Intelligenz soll nicht nur die Wohnqualitidt und
die Sicherheit verbessern, sondern dem Menschen Ar-
beit abnehmen. Mittels Hausautomation lassen sich im
Smarthome Gebiudetechnik, Jalousien und die Beleuch-
tung steuern und optimal an die individuellen Vorlieben
sowie ans Wetter, an die Aussentemperatur und an den
Sonnenstand anpassen. Da es ans Internet angebunden
ist, kennt das intelligente Haus den Wetterbericht und re-
agiert frithzeitig auf Temperaturwechsel. So iiberhitzt es
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Das Smartphone wird zunehmend zum Steuergerat von Gebauden.

Automatisierte Haushaltgeridte und vernetzte Unterhal-
tungselektronik haben priméir eine Komfortsteigerung
zum Ziel. Kochen oder Waschen werden noch weniger
zeitaufwendig. Es wird moglich, in jedem Raum elektro-
nische Medien zu konsumieren, und das Licht sowie die
Raumtemperatur sind individuell anpassbar.

Das Thema Sicherheit beschriankt sich im intelligen-
ten Gebiude langst nicht mehr auf Einbruch- und Brand-
schutz. Auch die Gesundheit der Bewohnerinnen und Be-
wohner lasst sich fordern und tiberwachen. Bereits heute

gibt es Systeme, welche kontinuierlich die CO,- und die
Feinstaubkonzentrationin der Luft messenundbeiBedarf
frische Luft zufiihren. Andere Sicherheitssysteme iiber-
wachendie Aktivitidten der Bewohnerinnen und Bewohner
und alarmieren automatisch den Notruf, wenn eine Per-
son zum Beispiel stiirzt. Alteren Personen ermdglicht das,
bis ins hohe Alter selbstbestimmt leben zu konnen. Mehr
Komfortund Unterhaltung sind also langst nicht alles, was
das Haus der Zukunft bietet. Es soll vor allem die Lebens-
qualitat steigern.

CHECKLISTE:

e PASSWORT REGELMASSIG ANDERN. Beachten Sie dabei die
Regeln fiir ein sicheres Passwort.

o IMMER AKTUELLE FIRMWARE VERWENDEN. ﬂ'berprﬁfen
Sie regelmaéssig, ob Software-Updates durchgefiihrt wurden.

e FIREWALL EINRICHTEN. Schiitzen Sie mit dem Internet
verbundene Geréte mit entsprechender Software. Denn ob Computer,
SmartTV, Sprachsteuerung oder Uberwachungskamera:

Alles kann Ziel eines Hackerangriffs werden.

e DATENSCHUTZBESTIMMUNGEN KENNEN. Nehmen Sie
die Vereinbarungen ernst und lesen Sie sie durch. Oft versteckt sich
der Teufel im Detail.

e MOGLICHST WENIGE DATEN PREISGEBEN. Speichern
Sie nur so viele Daten wie notig von sich — oder so viele, wie Sie

preisgeben mochten.
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