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Kennzahlen LUKS

Ambulante Patientenkontakte 532 676
Stationare Patientinnen/Patienten 40 611
Geburten 3163
Mitarbeitende 6315
Personen in Ausbildung 1739
Betten 860
Jahresumsatz 847 Mio.

Quelle: Jahresbericht LUKS 2014
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Kennzahlen IT

Spitalregion Luzern/Nidwalden

Informatik LUKS (exkl. Montana

Desktop, Laptop
Mobile Gerate (Smartphone etc.)
Drucker
Server
WLAN Access Point
Software Pakete
Personal (FTE)

Beschreibung

Benutzer gesamt
Benutzer Arzte
Concurrent Users
Briefvorlagen (verwendet)
Briefe (angelegt pro Jahr)

Formulare (angelegt pro Jahr)

2012

3'415
60
1'571
428
634
1'334
49.0

2013

3'556
480
1'653
440
760
1'549
53.6

2014

3'697
644
1'651
564
1'025
1'631
58.4

Verénderung
2013/2014

+4.0%
+34.2%
-0.1%
+28.2 %
+34.9 %
+5.3%
+9.0%

MedFolio Kennzahlen 2014

Anzahl
5088
1186

Max. 800
950
400'000
1'000'000
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Bedrohungen




snowden-Dokumente

NSA kann SIM-Karten-Verschliisselung
knacken

Freitag den 20.02.2015 um 10:18 Unr n a g m »

von Panagiotis Kolokythas

B e

e

\
NSA und GCHQ haben offenbar die Verschlisselungscode von SIM-Karten entwender VergroBem }
Die NSA und der GCHQ sind in der Lage, die Verschliisselung von vielen 2
SIM-Karten zu knacken. Das geht aus Snowden-Dokumenten hervor.
[ Die Enthullungsseite The Intercept r
App|e Aktie long gehen? berichtet, dass der US-Geheimdienst NSA
(National Security Agency) und der britische )
amenAanarh-Jsen -comh:\pél‘e : | Geheimdienst GCHQ (Government /
i . Communications Headquarters) in der Lage l'ul
sind, die von vielen SIM-Karten genutzte
Trojaner Entfernung = Verschlusselung zu knacken. Das gehe aus '
Dokumenten des NSA-Whistleblowers \
Topographische Karte . Edward Snowden hervor, die nun /
. . ausgewertet worden seien.
Windows 7 Partition Tool -~
Die Verschlusselungscodes seien demnach /
vom niederlandischen SIM-Karten-Hersteller Gemalto gestohlen worden. Gemalto
2ehort zu den wichtigsten SIM-Karten-Herstellern weltweit und stellt um die zwei )
F\A;llrarden IMﬁQrthahr ) S o o

http://www.pcwelt.de/news/NSA-kann-SIM-Karten-Verschluesselung-knacken-Snowden-Dokumente-9572546.html, 23.02 2015
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http://stadt-bremerhaven.de/lenovo-statement-superfish-adware/, 23.2.2015
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fiw
AtO:“k afall in der

wird gewohnlich dadurch das Leben leichter.

Dietrich Dérner in «Logik des Misslingens»
AUCH JanTZennie nacn 0em UNQIUCK I1ST NICNT aDSCNINEGENT QeKIart, was In 1 5Cnernonyl

wirklich geschehen ist. Sicher ist nur, dass viele Faktoren wie die Bauart des Reaktors,
fehlende Sicherheitseinrichtungen und die Abschaltung von Sicherheitssystemen
zusammenwirkten. Bei der Rekonstruktion des Ungliicks und der Suche nach den
Ursachen waren die Wissenschaftler auf Beschreibungen der Ereignisse und Schaden
angewiesen. So ist bisher noch immer unbekannt, was den urspringlichen
Leistungsabfall ausgelost hatte. Und es ist in der Fachwelt noch immer umstritten, was
letztendlich die beiden Explosionen ausgeldst hat.

Spitalregion Luzern/Nidwalden
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Die Sicherheitstiiren an den Flugzeugcuckpits kénnen sich auch zu
Reuters/APA/"Heute at"-Montage)

| .

m Boomerang entwickeln. (Foto:

Der Entfiihrer der Boeing 767-300 der Ethiopian Airlines am Montag hatte als Copilot
leichtes Spiel. lhm gelang der Coup, weil der Kapitan nach seinem Besuch auf der
Toilette schlichtweg nicht mehr zurtick ins Cockpit konnte. Der Grund: Seit dem 11.
September 2001 und den Flieger-Attacken auf das World Trade Center im New York
mussen alle Cockpittliren so umgeristet sein, dass sie nur noch von innen geoffnet
werden konnen.
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Security und Systemfehler

Co-Pilot nutzt die Sicherheit des Schliesssystem

Zzum AUSSperI’en des Flugkapltans aus Untersuchung nach Germanwings-Absturz

und bringt Flugzeug zum Abstiirzen. Ermrintﬂer gehen «Systemfehlern»
nac

Nach dem Germanwings-Absturz in den franzosischen Alpen gehen die
franzosischen Ermittler auch moglichen «Systemfehlern» nach. Insbesondere
das Schliesssystem der Cockpit-Turen wird naher untersucht.

31.3.2015, 15:07 Uhr

Ein Mitglied der Rettungscrew wird von einem Helikopter aus der Steilwand
hochgezogen in der Nihe von Seyne-les-Alpes gezogen. (Bild: Keystone / AP)

Quelle: NZzZ luzerner kantonsspital
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DDoS Assault on Boston Hospital
Hacktivist Group Suspected of Attacking Children's Hospital

By Marianne Kolbasuk McGee, April 25, 2014,
Y Credit Eligible & @5 [ Email | | W Tweet || I Like mshare

To date, distributed-denial-of-service attacks have been

relatively rare in the healthcare sector, especially compared with

DDoS assaults in the financial sector. But DDoS attacks on Boston

Children's Hospital's website have security experts debating

whether these attacks could become far more common in :

healthcare. ISR
Boston = ker Gru
Ch|ld_rens See Also: More Threat Vectol aC
Hospital

Challenges

ppen

| s

In a April 25 statement provided to Information Security Media Group, Boston Children's Hospital
confirmed a report published by the Boston Globe that the hospital's public website had been
undergoing cyber-attacks for nearly a week, which made some online services, such as patient
appointment scheduling, sporadically inaccessible.

"Boston Children's website has been the target of muitiple RELATED CONTENT

attacks designed to bring down the site by overwhelmingits . aAnather Breach Notification Bill
capacity," the statement says. "Boston Children's technical Introduced

and security professionals are working to resolve the

. . ] Cybercrime Gang: Fraud Estimates
situation as soon as possible. We have also contacted law Hit $18

enforcement authorities, who are investigating the source of
the attacks. There is no information to suggest that patient
information has been compromised, and patient care has
not been interrupted.”

loT Security: The Patching
Challenge

Cisco to Launch New Security
Platform

The hacktivist group Anonymous is suspected of launching
the attacks against the hospital, which threatened the
medical center in the weeks leading up to the DDoS assauilt,
according to the Boston Globe report. The hacker group is RELATED WHITEPAPERS

thought to be retaliating against the hospital because of + Business Continuity: Leveraging
anger over an ongoing child custody case that's drawn High Availability Clustering
national attention.

NIST Framework: Is It a Success?

+ Information Security Risk and the

Spitalregion Luzern/Nidwalden http://www.databreachtoday.com/boston-hospital-under-ddos-assault-a-6790/op-1 20.06.2015
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When ‘Hacktivists’ Target Your Hospital

Daniel J. Nigrin, M.D.

30~ Earfier this year, Boston Children’s Hospital was
28 targeted in a sustained cyberattack purportedly

instigated by the hacker group known as Anonymous. [l Traffic that reached hospital Web server
26— With cybersecurity becoming an increasingly im-

B Malicious traffic filtered by vendor

Gb per second

Internet Traffic during DDoS Attack.

The graph shows Internet traffic targeted for the Boston Children's Hospital external website during the “distributed denial of ser-
vice” (DDoS) attack. As the attack increased, the hospital worked with a DDoS defense vendor to reroute traffic to the vendor's filter-
ing center. Traffic that the filter classified as malicious was discarded. The remaining “clean” traffic was forwarded to the hospital.
Normal peak traffic is approximately 0.7 gigabits (Gb) per second.

&M/ m ¢ @erner kantonsspital

The NEW ENGLAND JOURNAL of MEDICINE . LUZERN SURSEE WOLHUSEN
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Hackers lock up thousands of Australian computers,
demand ransom

September 17, 2014 Comments | 25 Read later

Ben Grubb
Technology editor
View more articles from Ben Grubb

Follow Ben on Twitter *§ Follow Ben on Google+ Email Ben

W Tweet 3+ Teilen 17 m | Pinee | 5§ submit

Email article = Print

Your personal files are encrypted!

Your important fies encryption produced on this computer: photos, wideos,
documents, etc. Here § 3 complete st of encrypted fles, and you can personaly verffy
this,

Encryption was produced using 3 unique publc key RSA- 2048 generated for this
computer. To decrypt the fies you need to obtan the private key.

The single copy of the private key, which wil alow you to decrypt the fies, located
on a secret server on the Intemet; the server wil destroy the kay after 2 tme
spechied n thes wndow. After that, nobody and never will be able to restore files...

To obtain the prvate kay for this computer, which will automaticaly decrypt fies, you
need to pay 300 USD / 300 EUR / simar amount in another cumency.

Ciick «Next» to select the method of payment.

Any attempt to remove or damage ths software will lead to the mmediate
vale key will be destroyed destruction of the private key by server.
10/20/2013
12:37 PM

72 :34: 50

) ) ) http://www.theage.com.aul/it-pro/security-it/hackers-lock-up-thousands-of-australian-computers-
Spitalregion Luzern/Nidwalden  demand-ransom-20140917-10hyyh.html, 20.06.2015
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Which of the following motives are behind any cyber-attacks your
organization experienced?

80%
70%
60%
0%
40%
30%
20%
10%

Political/Hacktivism Competition Angry users Ransom Motive is unknown

Spitalregion Luzern/Nidwalden Quelle: Global Application & Network Security Report 2014-2015, Radware
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In your opinion, which of the following cyber-attacks will cause your organization

the most harm?
Advanced Persistent Threat | 390.30%

Fraud 30.81%

Phishing 36.87%

Theft of Proprietary Information/ E—
Intellectual Capital 31.88%

Distributed Denial of Service (DDoS) 45.96%
Worm and Virus Damage
Unauthorized Access

Criminal SPAM

Corporate/Geo-political Sabotage
0% 10% 20% 30% 40% 0%

luzerner kantonsspital
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Healthcare Challenges

_ Office IT Healthcare IT

Anwendungsbereich
Landschaft

Primares Schutzziel

Konsequenz
Verletzung Schutzziel

Verfligbarkeit

Fokus der Sicherheit
Lebensdauer
Patchmanagement
Awareness
Physische Sicherheit

Anderungen

Spitalregion Luzern/Nidwalden

Informationsverarbeitung
Homogen, standardisiert
Vertraulichkeit

Monetarer Verlust

Ausfélle mdglich

Sicherheit zentrale Server
2-3 Jahre

Oft

Gut

Abgesicherte Bereiche (Blro)

Oft

Diagnose, Analyse, Uberwachung usw.
Heterogen, vielfaltig

Verfugbarkeit
Bedrohung von Leib und Leben

x24

Dedizierte Gerate

5-10 Jahre

Selten/ Herstellerabhangig
Schlecht

Teilweise gesicherte Bereiche

Selten

ga _
£ luzerner kantonsspital
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Healthcare Security Landscape

Advanced persistent threats,
breaches within Health Care

Organization or Business Health industry
Emergence of Associates appetite for innovation
breakthrough technologies in biesciences and

and time to market medical technologies

Changing face
Regulatary, legal and of medicine
reimbursement conditions accelerating
changes in clinical
Market innovation
competitiveness

Health Care

Organization Convergence of biomedical
devices, communications

Legislative and regulatory and IT into new products

guidance on protected health
information

Rising consumer interest in Predictable

information on safety and quality

Shift in reimbursement environment
from volume to value

Affordable Care Act service innovations,
e.g., medical home and accountable
care organizations, use of comparative
effectiveness data

Quelle: Deloitte

Spitalregion Luzern/Nidwalden
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Top Security Risks

= Malware, Virus, Spyware, Ransomware,...
= Cybercrime

= Bring your own everything

= Internet of things / medical infrastructure

= The human factor

gh
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Offentliche Zonen

o
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Sicherheitszonen im Krankenhaus

Spitalregion Luzern/Nidwalden

Sicherheits-

AuBenbereich, Areal, Zufahrtswege, Notfallspur, Hubschrauberlandeplatz,
Tankstelle
Bereich, zu dem jedermann Zutritt hat, Uberwachung nur teilweise méglich

Parkhaus, Parkplatz

Offentlicher Bereich inkl. Mieterzone
Bereich ohne direkten Zusammenhang mit der Pfiege, wird auch von Dritten
benutzt: Cafeteria, Eingangshalle, Kiosk, Blumenladen usw.

Freie Besucherzone, Patientenzimmer
Bereich, in welchem sich die Besucher ohne Anmeldung aufhalten und sich frei
bewegen konnen (wahrend den Besuchszeiten und in Notfallen).

Kontrollierte Besucherzone, allgemeiner Personalbereich

Besucherbereich, in welchem sich die Besucher nach der Anmeldung aufhalten
und sich frei bewegen kénnen (z.B. Intensivpflegestation, S3uglingsabteilung).
Je nach Krankheitshild bzw. Zustand des Patienten (z.B. Tuberkulose, SARS,
Patienten in kritischem Zustand) gelten besondere Sicherheitsvorschriften.
Bereich, in welchem sich das Personal frei bewegen kann.

Kontrollierter Personalbereich

Bereich, zu dem nur bestimmtes Personal Zugang hat (Biiro Chefarzt, Personal-
wesen, Operationssaal), z.B. nur das Personal der Abteilung (z.B. Diagnose CT &
MRI, Schockraum). Patienten werden hier nur in Begleitung zugelassen. Im
Normalfall sind diese Riumlichkeiten bei Abwesenheit abgeschlossen.

Nicht vitale Technik (bei Ausfall nicht direkt lebensbedrohliche Auswirkungen)
Technische R3ume (Heizung, Liftung, Klima, Sanitdr, Elektro usw.), die nur einer
bestimmten Personengruppe zuganglich sind. Im Normalfall sind Raumlichkeiten
bei Abwesenheit abgeschlossen.

Vitale Technik (bei Ausfall direkt lebensbedrohliche Auswirkungen)

Vitale technische Rume (z.B. Strom- und Notstromwersorgung, Liiftung
Operationssaal, Medien, Gase, [T-Rdume), die nur einem ausgewahlten, techni-
schen Personenkreis zuganglich sind. Alle Zutritte werden kontrolliert und regis-
triert. Fremdpersonen sind zwingend zu begleiten. Raumlichkeiten missen zwin-
gend abgeschlossen sein.

Sensitiver Personalbereich

Sensitive Personalbereiche (Operationssaal, Apotheke, Lager fUr radioaktive
Materialien, Archive usw.), die nur einem reduzierten und ausgewahlten
Personenkreis zuganglich sind. Alle Zutritte werden kontrolliert und registriert,
Besucher und Fremdpersonen haben keinen Zutritt zu diesen Bereichen.
Raumlichkeiten miissen zwingend abgeschlossen sein.

Quelle: Bedrohung im Gesundheitswesen — Effiziente Erkennung und Vorbeugung, Siemens
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Risk Management: Wert der Daten?

= Security and Healthcare?

= Electronic health records have many times the black market value of a credit
card.
= Valid banking account information (no access on acc ount): 0,5-1 USD
= Credit card number: 1,5 USD
= Valid banking account information (access on accoun t): 50 USD
= Single Healthcare record: 50 USD

(Quelle: Talanx Versicherung)

Your medical record is worth more to hackers than your
credit card

NEW YORK/BOSTON | BY CAROLINE HUMER AND JIM FINKLE

the average out-of-pocket loss per victim of TN \b‘\g LI TR
N3 L

4 A report by the Ponemon Institute calculates

medical identity theft at $18,660.

Quelle: Bitglass

Spitalregion Luzern/Nidwalden luzerner kantonsspital
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Chancen / Risiken

Quelle: Ascom

HOW SMART DEVICES AND
MIDDLEWARE INTEGRATION ARE

REVOLUTIONIZING HEALTHCARE

Health-Apps: Behdrde warnt vor Fehldiagnosen

i fingers lo e e s
Hy tap as fast ar
| £an for 20 e 99
conas.

4

Quelle: Heise

» Neue Technologien/ Gadets revolutionieren den Gesundheitssektor

» Aber: Jeder kann Apps programmieren - Aussagekraft von Medizinapps?

» Fazit: Technologien/ Gadets kdnnen helfen/ verbesserte Diagnosen
ermadglichen, einen Arztbesuch ersetzen sie aber (noch) nicht

Spitalregion Luzern/Nidwalden
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Probleme mit der Sicherheit

Probleme mit Fingerabdrucksystemen

Psoriasis Psoriasis

N

2% aller Mnschen haben keinen Krankheiten
Fingerabdruck

A\ LA e
B

Detail from scar

Hygienische Probleme Verletzungen
Mafia-Finger

Spitalregion Luzern/Nidwalden Quelle: CAS IS, R. Portmann luzerner kantonsspital
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Gordischer Knoten

Produktivitat, Effizienz und Benutzerfreundlichkeit vs IT Security

s

Spitalregion Luzern/Nidwalden luzerner kantonsspital
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(Digital) Post-it

A
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2 Faktor Authentisierung: Legic + PIN

Analogie:

+ PIN

o
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Faktor Mensch
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| ernkurve Menschen

A
sicheres Verhalten Ziel:
unbewusste Kompetenz
Bestatigung
Umsetzung (Fahigkeit/Fertigkeit)
Uberzeugung
Verstandnis / Wissen 7 e bewusste Kompetenz
S
o
m
2 Sensibilisierung
O
=
0
g ----------------------------------------------------------------- bewusste Inkompetenz
o
Zeit i
--------------------------------------------------------------------------------------------- unbewusste Inkompetenz

LUZERN SURSEE WOLHUSEN
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Awareness Kampagne

o
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Kampagne

Zutritt und
Umgang mit
externen Personen!

Lassen Sie
vertrauliche
Informationen nicht
frel zuganglich liegen.

Spitalregion Luzern/Nidwalden

Halten Sie sich bei
der Bekanntgabe
von Informationen
ZUrtick,

Vertrauliche
Dokumente gehdren
nicht in den
Papierkorb.

Sperren Sie den PC
iiber die Tasten-
kombination

[Ctrl] + [AH] + [Del]

Umgang mit

elektronischen
Informationen!

v

luzerner kantonsspital
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Lerneffekte

= Aktuelles Beispiel DHL Malil

= Alte «<Masche»: Phishing/ Versenden von gefalschten Mails im Namen

Dritter / Anhdnge mit Schadcode.....
= Beispiel LUKS:

= Awareness-Kampagne 2012/3, wiederkehrende Intranet-Meldungen zum
Thema (letzte Veroffentlichung Februar 2015),

= Resultat: ca. YX Personen oOffneten den Virenverseuchten Mailanhang

= ca. AB Mitarbeiter 6ffnen den Link...

Warnung vor gefilschten SMS mit Absender DHL

18. Juni 2014 | Derzeit werden im Namen der Firma DHL SMS versandt, die eine bislang unbekannte
Schadsoftware enthalten. Die Empfanger werden aufgefordert, einen in der SMS enthaltenen Link anzuklicken,
um eine entsprechende Paket-Lieferung zu verfolgen.

Diese SMS stammen nicht von der Firma DHL. Die Firma DHL verschickt grundsatzlich keine SMS mit Links auf
Internetseiten.

Klicken Sie nicht auf den angegebenen Link, da auf diese Weise versucht wird, Ihr Handy mit Schadsoftware zu
infizieren bzw. Ihre persoénlichen Daten auszuspahen!

Sollten Sie bereits auf den Link geklickt haben, so ist nicht auszuschlieBen, dass Thr Handy mit einer
Schadsoftware infiziert wurde. In diesem Fall sollten Sie das Gerat mit einer entsprechenden Anti-Viren-Software
Uberprufen oder das System komplett neu aufsetzen.

Vorsorglich sollten Sie auBerdem alle Passworter und Zugangsdaten, die Sie auf dem betroffenen Gerat
eingegeben haben, mithilfe eines zweiten, nicht-infizierten Gerdtes dndern.

Auf der | Webseite der Firma DHL finden Sie zusitzliche Sicherheitshinweise.

Bislang sind zwar nur Félle mit Absender DHL bekannt geworden, es ist jedoch nicht auszuschlieBen, dass auch
andere Firmen als Absender erscheinen konnen.

Spitalregion Luzern/Nidwalden

DHL

DHL Sendungsverfolgung

Sendungsnummer 11242017452

Produkt / Service DHL PAKET

Status vom Freitag, 29.05.2015 11:30:56 Die Sendung wurde in das Zustellfahrzeug geladen.
Zugestellt an Familienangehdriger

Detaillierte Empféngerinformationen anzeigen
(Adobe PDF Format)

Deutsche Post DHL - The Mail & Logistics Group
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Point of View
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Spitalregion Luzern/Nidwalden

WE LANT TO 1;:PLAM"I' THIS
RFID TAG6 1IN YOou.
& THAT VIOLATES

MY RIGHTS!

LWE WANT TO IMPLARNT
THIS RFID TAG IN You
AND IT'S ALSO A CELLPHONE,
DiGiTAL CAMERA, AnND
MP3 PLAYER,
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Konklusion

= Bedrohungen nehmen im Gesundheitswesen zu
= Technik: meistens ein Schritt zu spat

= Zuwenig und zu viel Sicherheit kann gefahrlich
werden

= Awareness: Croudsourcing
= Engpass ist menschliches Verhalten

Sicherheit wird dann gelebt, wenn ihre Umsetzung
nicht wahrgenommen wird und im taglichen Leben
nicht einschrankt!
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Vielen Dank fur Ihre Aufmerksamkeit

Dr. med. S. Hunziker, Executive MBA UZH
Wirtschaftsinformatiker FH
Luzerner Kantonsspital

stefan.hunziker@luks.ch
+41 41 205 25 24
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