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Kennzahlen LUKS



Informatik LUKS (exkl. Montana)

2012 2013 2014 Veränderung 
2013/2014

Desktop, Laptop 3'415 3'556 3'697 + 4.0 %

Mobile Geräte (Smartphone etc.) 60 480 644 + 34.2 %

Drucker 1'571 1'653 1'651 - 0.1 %

Server 428 440 564 + 28.2 %

WLAN Access Point 634 760 1'025 + 34.9 %

Software Pakete 1'334 1'549 1'631 + 5.3 %

Personal (FTE) 49.0 53.6 58.4 + 9.0 %

MedFolio Kennzahlen 2014
Beschreibung Anzahl

Benutzer gesamt 5088

Benutzer Ärzte 1186

Concurrent Users Max. 800

Briefvorlagen (verwendet) 950

Briefe (angelegt pro Jahr) 400'000

Formulare (angelegt pro Jahr) 1'000'000

Kennzahlen IT



Bedrohungen



http://www.pcwelt.de/news/NSA-kann-SIM-Karten-Verschluesselung-knacken-Snowden-Dokumente-9572546.html, 23.02 2015



http://stadt-bremerhaven.de/lenovo-statement-superfish-adware/, 23.2.2015



http://www.planet-wissen.de/natur_technik/atomkraft/tschernobyl/ 20.06.2015

Wenn man Sicherheitsvorschriften verletzt, so 
wird gewöhnlich dadurch das Leben leichter. 
Dietrich Dörner in «Logik des Misslingens»



http://www.heute.at/news/welt/art23661,985730 20.06.2015



Security und Systemfehler

Co-Pilot nutzt die Sicherheit des Schliesssystem 

zum Aussperren des Flugkapitäns aus 

und bringt Flugzeug zum Abstürzen.

Quelle: NZZ



http://www.databreachtoday.com/boston-hospital-under-ddos-assault-a-6790/op-1 20.06.2015
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http://www.theage.com.au/it-pro/security-it/hackers-lock-up-thousands-of-australian-computers-
demand-ransom-20140917-10hyyh.html, 20.06.2015



Quelle: Global Application & Network Security Report 2014-2015, Radware



Quelle: Global Application & Network Security Report 2014-2015, Radware



Healthcare Challenges



Healthcare Challenges

Office IT Healthcare IT

Anwendungsbereich Informationsverarbeitung Diagnose, Analyse, Überwachung usw.

Landschaft Homogen, standardisiert Heterogen, vielfältig

Primäres Schutzziel Vertraulichkeit Verfügbarkeit

Konsequenz 
Verletzung Schutzziel

Monetärer Verlust Bedrohung von Leib und Leben

Verfügbarkeit Ausfälle möglich 7x24

Fokus der Sicherheit Sicherheit zentrale Server Dedizierte Geräte

Lebensdauer 2-3 Jahre 5-10 Jahre

Patchmanagement Oft Selten/ Herstellerabhängig

Awareness Gut Schlecht

Physische Sicherheit Abgesicherte Bereiche (Büro) Teilweise gesicherte  Bereiche

Änderungen Oft Selten



Healthcare Security Landscape

Quelle: Deloitte



Top Security Risks 

� Malware, Virus, Spyware, Ransomware,…
� Cybercrime
� Bring your own everything
� Internet of things / medical infrastructure
� The human factor



Öffentliche Zonen



Sicherheitszonen im Krankenhaus

Quelle: Bedrohung im  Gesundheitswesen – Effiziente Erkennung und Vorbeugung, Siemens



Risk Management: Wert der Daten?

� Security and Healthcare?

� Electronic health records have many times the black  market value of a credit 
card.
� Valid banking account information (no access on acc ount): 0,5 – 1 USD 
� Credit card number: 1,5 USD
� Valid banking account information (access on accoun t): 50 USD
� Single Healthcare record: 50 USD

(Quelle: Talanx Versicherung)

Quelle: Bitglass



Chancen / Risiken

Quelle: Ascom

Quelle: Heise

• Neue Technologien/ Gadets revolutionieren den Gesundheitssektor

• Aber: Jeder kann Apps programmieren � Aussagekraft von Medizinapps?

• Fazit: Technologien/ Gadets können helfen/ verbesserte Diagnosen 
ermöglichen, einen Arztbesuch ersetzen sie aber (noch) nicht 



Probleme mit der Sicherheit

Quelle: CAS IS, R. Portmann



Gordischer Knoten

Produktivität, Effizienz und Benutzerfreundlichkeit vs IT Security



(Digital) Post-it



2 Faktor Authentisierung: Legic + PIN

Analogie:

+ PIN



Faktor Mensch





Quelle: www.ispin.ch

Lernkurve Menschen

Sensibilisierung



Awareness Kampagne
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Kampagne



� Aktuelles Beispiel DHL Mail

� Alte «Masche»:  Phishing/ Versenden von gefälschten Mails im Namen 
Dritter / Anhänge mit Schadcode…..

� Beispiel LUKS: 
� Awareness-Kampagne 2012/3, wiederkehrende Intranet-Meldungen zum 

Thema (letzte Veröffentlichung Februar 2015), 
� Resultat: ca. YX Personen öffneten den Virenverseuchten Mailanhang
� ca. AB Mitarbeiter öffnen den Link…

Lerneffekte 



Point of View



Konklusion

� Bedrohungen nehmen im Gesundheitswesen zu
� Technik: meistens ein Schritt zu spät
� Zuwenig und zu viel Sicherheit kann gefährlich 

werden
� Awareness: Croudsourcing
� Engpass ist menschliches Verhalten

Sicherheit wird dann gelebt, wenn ihre Umsetzung 
nicht wahrgenommen wird und im täglichen Leben 
nicht einschränkt!
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Vielen Dank für Ihre Aufmerksamkeit

Dr.  med. S. Hunziker, Executive MBA UZH
Wirtschaftsinformatiker FH
Luzerner Kantonsspital

stefan.hunziker@luks.ch
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