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Auf dem Weg zum Dr. Algorithmus?
Potenziale von Big Data in der Medizin

Forscher greifen nach
Patientendaten

Im Gesundheitswesen sei die Datenlage desolat, sagen Forscher von Public
Health Schweiz. Jetzt fordern sie die Einfiihrung eines Ausweises fiir BBC News — Everyone ‘to be research patiem’ )

Datenspender. says David Cameron

von Katharina Bracher 15.9.2013 2 Kommentare
Uncategorized

m Der Digitalisierungsgrad und damit die Menge an digitalen Daten in der
Medizin wachst enorm.

= Immer mehr Patienten bringen (heute) ihre Daten selbst mit.

m Digitalisierung als Treiber flr Innovationen.
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Big-Data-Framework in der Medizin

Zusammenfiihren der Daten: Analyse, Visualisierung, Entscheidungsunterstiitzung
Datenmanagement
Datensammlung und Archivierung
Infrastruktur
Medizinische Public Health Jersicherungs Forschungs- Durch Daten von

Daten Data ate daten Patienten aditional
ers

z.B. von Amtern,
v Gemeinden,
Bilddaten WHO Einrichtungen

Governance (Datenschutz, IT-Sicherheit, Informatlone]le Selbstbestlmmung)

Quelle: by-nc-nd/3.0/de/ Autor: Peter Langkafel fiir Aus Politik und Zeitgeschichte/bpb.de
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1. Privacy Basics
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Bestimmt ist eine Person, wenn sich ihre Identitat direkt aus der Information
ergibt.

Bestimmbar ist eine Person, wenn ihre identitat durch die Kombination der
Information mit anderen Informationen ohne einen unverhéltnisméassigen
Aufwand feststellbar ist.

Beispiele:

Uber Funktionsbezeichnungen («die Leiterin der Fachstelle fir Gleichstellung
der Stadt Zirich»)

Uber einen Schlissel (eine Fallnummer, eine Kundennummer usw.)

Dr. Ginter Karjoth | Schutz der Patientendaten durch Anonymisierung | 23. Juni 2015 © 2015 Ginter Karjoth


https://review.datenschutz.ch/datenschutz/

HOCHSCHULE
LUZERN

Institut fir Wirtschaftsinformatik

Strengere Regeln fiir

religiése, weltanschauliche, politische oder
gewerkschaftliche Ansichten oder Tatigkeiten

Gesundheit, Intimsphare, Rassenzugehdrigkeit
oder ethnische Herkunft

Sozialhilfemassnahmen

administrative und strafrechtliche Verfolgungen
oder Sanktionen.

Persénlichkeitsprofile

Zusammenstellungen von Informationen, die eine Beurteilung wesentlicher
Aspekte der Persdnlichkeit natiirlicher Personen erlauben.
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Als Informationen gelten alle Aufzeichnungen, die der Erfillung einer 6ffentlichen
Aufgabe dienen, und zwar unabhangig von ihrer Darstellungsform (z.B. Handnotiz,
Eintrag in einer Datenbank, Bild) und inrem Informationstrager (z.B. Papier,
Festplatte oder Memorystick).

== Personendaten sind auch Informationen, aber sie beziehen sich auf eine bes-
timmte oder auch nur bestimmbare Person.
Keine Personendaten sind
Sachdaten, also Angaben, die keinen Bezug zu einer Person aufweisen und

Daten, bei denen der Personenbezug dauerhaft beseitigt worden ist
(anonymisierte Daten).
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Offline Data Publishing

- 0

i

Y, Mikrodaten Analytiker

= Daten sind in der Granularitat von Individuen!
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2. Management von Testdaten

9ra4 Dr. Ginter Karjoth | Schutz der Patientendaten durch Anonymisierung | 23. Juni 2015 © 2015 Giinter Karjoth



HOCHSCHULE
LUZERN
Institut fir Wirtschaftsinformatik

Ihre Daten in Entwicklungs- und Testumgebungen sind grésstenteils 1:1
Kopien der Produktionsumgebung.

Sie planen, Entwicklung bzw. Test ausserhalb lhres Unternehmens
durchzufihren.

Sie haben vertrauliche Daten, welche auch ausserhalb der
Produktionsumgebungen geschitzt werden missen

Ilhre Entwickler und Tester fordern realitadtsnahe Daten.

Ihre Compliance Abteilung verlangt die Einhaltung der vorgeschriebenen
Datenschutzgesetze auch in Entwicklung und Test.
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Schutz der Produktionsdatenbank

m realistisch & akkurat, format- und linksicher

= dynamic vs. persistent data masking

== Unternehmen haben sensitive Informationen iber Kunden und Mitarbeiter!

m Einfaches Masking (engl. Redaction) erweitert mit Generalisierung
= Produkte

= IBM InfoSphere Guardium Data Redaction (manual/automatic)
= Oracle
...
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Datenmaskierung ist ein Verfahren zum Erzeugen einer strukturell &hnlichen, aber
unechten Version der Daten einer Organisation.

Die Maskierung darf nicht umkehrbar sein.

Das Ergebnis muss representativ fiir die Quelldaten sein.’
Referentielle Integritdt muss bewahrt bleiben.

Maskiere nicht-sensitive Daten, falls sie verwendet werden kénnen um
sensitive Daten (wieder) herzustellen.

Maskierung muss ein wiederholbarer Prozess sein.

"Nationale ID, AHV, Kreditkarte, Postleitzahl, Telefon, ...
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Anonymisierung: Datentransformationsmethoden

Perturbative Ansitze
= Bewahren Aggregatstatistik (Mittelwert, Korrelationskoeffizient, . ..), z. B.
durch
= Hinzuflgen von Rauschen,
= Daten vertauschen,
= Micro-aggregation,
= Runden
= verfalschen die Daten
Nicht-perturbative Ansatze
m Verdndern die Granularitat der veréffentlichten Daten, z. B. durch
= Generalisierung

PLZ (24103 — 241**), Geschlecht (M — *), Alter (24 — [20-29])
= Unterdrickung (“Ausreisser")

1 Keine Verfalschung der Daten!
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SSN | Name | Geb. Geschl. | PLZ Ehestand Krankheit
09/27/64 | W 94139 | geschieden | Bluthochdruck
09/30/64 | W 94139 | geschieden | Fettsucht
04/18/64 | M 94139 | verheiratet Brustschmerzen
04/15/64 | M 94139 | verheiratet Fettsucht
03/13/63 | M 94138 | verheiratet Bluthochdruck
03/18/63 | M 94138 | verheiratet Kurzatmigkeit
09/13/64 | W 94141 | verheiratet Kurzatmigkeit
09/07/64 | W 94141 | verheiratet Fettsucht
05/14/61 | M 94138 | ledig Brustschmerzen
05/08/61 | M 94138 | ledig Fettsucht
09/15/61 | W 94142 | Witwe Kurzatmigkeit

Wahlerliste
Name Adresse Stadt PLZ Geb. Geschl. | Partei
Sue. J. Carlson | 900 Market St. | San Francisco | 94142 | 9/15/61 W Demokrat
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SSN | Name | Geb. Geschl. | PLZ Ehestand Krankheit
09/27/64 | W 94139 | geschieden | Bluthochdruck
09/30/64 | W 94139 | geschieden | Fettsucht
04/18/64 | M 94139 | verheiratet Brustschmerzen
04/15/64 | M 94139 | verheiratet Fettsucht
03/13/63 | M 94138 | verheiratet Bluthochdruck
03/18/63 | M 94138 | verheiratet Kurzatmigkeit
09/13/64 | W 94141 | verheiratet Kurzatmigkeit
09/07/64 | W 94141 | verheiratet Fettsucht
05/14/61 | M 94138 | ledig Brustschmerzen
05/08/61 | M 94138 | ledig Fettsucht
09/15/61 | W 94142 | Witwe Kurzatmigkeit

Wabhlerliste
Name Adresse Stadt PLZ Geb. Geschl. | Partei
Sue. J. Carlson | 900 Market St. | San Francisco | 94142 | 9/15/61 W Demokrat
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3. Masse flir den Schutz von Personendaten
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Bewertung der Attribute

Quasi-ldentifikator

= Eine Untermenge der Attribute, deren Wertekombination fiir eine Person
charakteristisch sein kénnte (bestimmbar macht).

Sensitive Attribute

= Attribute, welches nicht mit einer Person verknlpfbar sein sollen.

AHV | Name | Geb. Geschl. | PLZ Ehestand Krankheit
09/27/64 | W 94139 | geschieden | Bluthochdruck
09/30/64 | W 94141 | ledig Fettsucht
04/18/64 | M 94139 | verheiratet Brustschmerzen
04/15/64 | M 94139 | Witwer Fettsucht
03/13/63 | M 94138 | verheiratet Bluthochdruck
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k-Anonymitat
k Datensdtze bilden eine Aquivalenzklasse (bzgl. des Quasi-ldentifikators)
schitzt mit einer Konfidenz von 1/k vor einer ‘korrekten’ Verknlpfung einer
Person mit ihren sensitiven Attributen

Ein Tabelle ist k-anonym, wenn jedes Tupel von mindestens k — 1 anderen Tupeln
(bis auf die sensitiven Attribute) nicht unterscheidbar ist.

S8OAOGO—OABOG6

Original data 3-anonymous data

Credit: Manolis Terrovitis
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Jede Krankheit

Techniken -~ K58

Kapitel XI

Krankheiten der Appendix
Generalisierung k35458

Akutes rheumatisches Fieber

m Jedes Attribut hat einem Wertebereich
f\ii{e Appendizitis

= Abbildung zwischen jedem Wertebereich
und seiner Generalisierung

K35.30

4-stellige Subkat
SRR R Akute Appendizitis mit lokalisierter Peritonitis

K35.32

Bl galeits Akute Appendizitis mit Peritonealabszess

Unterdriickung ICD-10 Klassifikation

m entfernt Daten aus der Tabelle

= meistens auf Datensatzebene (Zeile) angewendet
1= Unterstiitzen den Generalisierungsprozess, wenn eine beschrankte Anzahl
von Tupeln mit weniger als k Exemplaren eine grosse Generalisierung er-
fordern wirden.
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Geburtstag
09/27/64
09/30/64
04/18/64
04/15/64
03/13/63
03/18/63
09/13/64
09/07/64
05/14/61
05/08/61
09/15/61

Geschl.

sz=zss=z=z=z=zss

PLZ

94139
94139
94139
94139
94138
94138
94141
94141
94138
94138
94142

Ehestand
geschieden
geschieden
verheiratet
verheiratet
verheiratet
verheiratet
verheiratet
verheiratet
ledig

ledig

Witwe

Krankheit
Bluthochdruck
Fettsucht
Brustschmerzen
Fettsucht
Bluthochdruck
Kurzatmigkeit
Kurzatmigkeit
Fettsucht
Brustschmerzen
Fettsucht
Kurzatmigkeit
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Geburtsjahr | Geschl. | PLZ Ehestand Geburtsjahr | Geschl. | PLZ Ehestand
64 - 941** | - [61 —64] W 9413* | nicht-ledig
64 - 941** | - [61 —64] W 9413* | nicht-ledig
64 - 941** | - [61—64] M 9413* | nicht-ledig
64 - 941** | - [61—64] M 9413* | nicht-ledig
63 - 941** | - [61 —64] M 9413* | nicht-ledig
63 - 941** | - [61—64] M 9413* | nicht-ledig
64 - 941** | - [61 —64] W 9414* | nicht-ledig
64 - 941** | - [61 —64] W 9414* | nicht-ledig
61 - 941** | - [61 —64] M 9413* | ledig

61 - 941** | - [61 —64] M 9413* | ledig

61 - 941* | - [61—64] w 9414* | nicht-ledig

1= Die Berechnung einer optimalen k-Anonymitat Tabelle ist ein NP-schweres
Problem, unabhangig von der Granularitatsstufe.
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Homogenitat Eine 3-anonyme Patiententabelle

Urs PLZ Alter | Gehalt | Krankheit
PLZ Alter 746** | 2* 20K Herzerkrankung
74678 | 26 746* | 2* 30K Herzerkrankung

746 | 2* 40K Herzerkrankung
7490 | >40 | 50K Gastritis
7490* | >40 | 100K Grippe

Hintergrundwissen =
7490* | >40 | 70K Bronchitis

Satoshi (Japaner) 746* | 3* 60K Herzerkrankung
PLZ Alter 746™ | 3* 80K Krebs
74673 36 746** & 90K Krebs

k-Anonymitat kann versagen, falls
es den sensitiven Werten in einer Aquivalenzklasse an Vielfalt mangelt, oder
der Angreifer Hintergrundwissen besitzt.
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Eine Aquivalenzklasse (Block) ist I-divers falls es mindestens I “wohl-vertretene”

Werte des sensitiven Attributes S enthalt.

Eine Tabelle is I-divers falls jeder Block [-divers ist.

= der Angreifer bendtigt / — 1 “damaging pieces”, um eine positive Offenlegung zu

erreichen.

Alter Geschlecht | Krankheit Alter Geschlecht | Krankheit
[26-27] | M Grippe 25271 | M Gr?ppe
26-27] | M Grippe [25-27] | M Grippe
[23-25] | * Erkéltung 25-27] | M E.rkaltung
R3-25) | * Diabetes [22=24] | Diabetes
%) M Grippe 22-24] | * Grippe

” M Krebs 22-24] | * Krebs

k=3, E>log(1.9)

23734  Dr.Gunter Karjoth | Schutz der Patientendaten durch Anony
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Offenlegung sensitiver Attribute

Ahnlichkeitsangriff Eine 3-diverse Patiententabelle
Regula PLZ | Alter | Gehalt | Krankheit
PLZ Alter 746 | 2 20K Magengeschwir
7468 | 26 746" | 27 30K Gastritis
746* | 2~ 40K Magenkrebs
Schlussfolgerung 804* | >40 | 50K Gastritis
804* | >40 | 100K Grippe
> Regulas Gehalt ist im Bereich 804* | >40 | 70K Bronchitis
[20k,40Kk], was relativ wenig ist. 86** | 3* 60K Bronchitis

86™ | 3~ 80K Lungenentziindung

— Regula hat eine
86™ | 3* 90K Magenkrebs

magen-bezogene Krankheit.

= [-Diversitét erfasst nicht die Semantik von sensitiven Werten!
== f-closeness
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Alter Geschl. Krankheit Alter Geschl. Krankheit Alter Geschl. Krankheit

[26—27] M Grippe [25-27] M Grippe [22-27] * Grippe

26 —-27] M Grippe [25-27) M Grippe [22-27] * Grippe

[23-25] * Erkéltung [25-27] M Erkéltung [22-27] * Erkéltung

[23—25] * Diabetes [22—-24] * Diabetes [22-27] * Diabetes

22 M Grippe [22-24] * Grippe [22-27] * Grippe

22 M Krebs [22—-24] * Krebs [22-27] * Krebs
k=2 k=3 k=6

Es ist schwer /-Diversitat zu erzielen, wenn einer der sensitiven Werte sehr
gelaufig ist; z. B. 90% haben “Herzprobleme".

Sind einige positive Offenlegungen akzeptierbar, kébnnte man weniger
zuriickhaltend sein.
1= Glterabwagung zwischen Data Utility und Privacy
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4. Struktur und Einzigartigkeit von Daten
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Relationale Daten Electronic Medical Records
Registrierungs- und Name Geburtsjahr | ICD DNA
demographische Daten Beat 1955 493.00, 185 C...T

. Vreni 1943 185, 157.3 A...G

Mengenwertige Daten -

Vreni 1943 493.01 C...G

Abrechnungen Ursula | 1965 493.02 c. G
Sequentielle Daten Urs 1973 157.9,493.03 | G...C
Urs 1973 157.3 A...T

DNA

Trajektorien (Bahnkurven)
Ortsdaten von Mobiltelefonen
Graphen
Soziale Netzwerke
19 Jahre alter Mann mit Vorgeschichte Ekzem im Kleinkindalter, jetzt

TeXt sporadische lokale Beschwerden im Mund nach Erdnussverzehr und

L. . Rhinokonjunktivitis wéhrend der Pollensaison.
Klinische Aufzeichnungen, Tweets
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Wieviele persdnliche Daten sind notwendig um jemand re-identifizieren zu
kénnen:

(Geburtsjahr, Geschlecht, 3-stellige PLZ)
— 0.04% der amerikanischen Bevdlkerung

(Geburtsdatum, Geschlecht, 5-stellige PLZ)
— 63-87 % der amerikanischen Bevélkerung

2 spatio-temporale Punkte — 50%
4 spatio-temporale Punkte — 95%

2 ICD Nummern — > 90%

28/34  Dr.Gunter Karjoth | Schutz der Pati | 23.Juni 2015 © 2015 Ginter Karjoth




HOCHSCHULE
LUZERN

Institut fir Wirtschaftsinformatik

77 year old female with a history of B-cell lymphona (Marginal zone, SH-02-22222, 6/22/01).

Flow cytometry and molecular diagnostics drawn.

Finde die persdnlichen Identifikatoren (z. B. Name, Record#, AHV).
Ersetze oder entferne die gefundenen persdnlichen Identifikatoren.
= Bewahre die Integritat der Information wéhrend die persénlichen Identifikatoren
faktisch verborgen sind.

Techniken
White lists (Worte mit grosser Haufigkeit bleiben an ihrem Originalplatz)
Regel- und Wérterbuch-basiert (Pattern Matching)
statistisches Lernen

== Bendtigt eine konsistente Ersetzungsstrategie!!

Quelle: J. Gardner & L. Xiong: HIDE: An integrated system for Health Information DE-identification. 2006.
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Ein Einwohner von Aarau kaufte gegen lumbale Schmerzen,
verursacht durch Leberkrebs.

Ein Einwohner von Aarat kaufte Marihtana gegen tumbalte-Sehmerzen,
verursacht durch teberkrebs.

t-Plausibilitat verallgemeinert sensitive Terme zu semantisch ahnlichen Termen,
z. B. “Tuberkulose” — “Infektion”.

Ist eine Wortontologie und ein Grenzwert ¢ gegeben, kann der gesduberte Text

mindestens r— 1 anderen Texten zugeordnet werden.

Ein Einwohner von Kantonshauptstadt kaufte gegen Schmerzen,
verursacht durch Karzinom.
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5. Zusammenfassung
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Der Wert von Daten mit Personenbezug erschépft sich nicht schon in ihrer ersten

Verwendung. Aber wie kdnnen sie Dritten sicher zuganglich gemacht werden?

s Datenschutzgefahren: Aufdeckung der Identitét und/oder sensitiver Attribute

Eine Anonymisierung von Daten gibt keine (strikte) Garantie der Anonymitat!

k-Anonymitat — Schutz gegen Verknlpfung von Identitaten

I-Diversitat — Schutz gegen die Offenlegung von Attributen.

= In unstrukturierten Daten ist es noch schwieriger “Quasi-ldentifikatoren” zu be-
nennen.

Wird die Anonymitatsgarantie verstérkt, verringert sich die Datenqualitét: Es

bendtigt eine Gliterabwagung zwischen Nutzwert und Datenschutz.

1= Was sind geeignete Parameter fir den Schutz und dem Nutzwert?
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Werden Daten offengelegt, spielt es keine Rolle, wie sensibel die Daten fur uns
sind, sondern wie charakteristisch. Es ist das Letztere, der den nétigen Aufwand
bestimmt, um sie mit anderen Daten zu verknlpfen, um damit unsere Identitat

aufzudecken.

Abgesehen von Kombinationen von demografischen Daten, sind einige der
méglichen Dinge, die sie eindeutig identifizieren kénnen, unter anderem:

Diagnosecodes
Laborresultate
sportliche Tatigkeiten

oder sogar ihre soziales Netz.
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When theory meels prachice...

Credit: Jorge Stolfi
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