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Informationssicherheit im Gesundheitswesen ist ein 

uraltes Thema
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Ἃ δ' ἂν ἐν θεραπείῃ ἢ ἴδω, ἢ 
ἀκούσω, ἢ καὶ ἄνευ θεραπηίης 
κατὰ βίον ἀνθρώπων, ἃ µὴ χρή 
ποτε ἐκλαλέεσθαι ἔξω, σιγήσοµαι, 
ἄῤῥητα ἡγεύµενος εἶναι τὰ 
τοιαῦτα.

Was ich bei der Behandlung oder auch 
ausserhalb meiner Praxis im Umgange mit 
Menschen sehe und höre, das man nicht 
weiterreden darf, werde ich verschweigen und 

als Geheimnis bewahren.



Die zweier Beziehung Arzt-Patient haben wir im  

Gesundheitswesen längst verlassen
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Themenspektrum ist gross, Fokus häufig der Schutz 

vor Einsicht und Verlust
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Als Informationssicherheit bezeichnet man Eigenschaften 

von informationsverarbeitenden und -lagernden Systemen, 

die die Vertraulichkeit, Verfügbarkeit und Integrität 

sicherstellen.



Aus der sicheren E-Mail entwickelte sich die Community 

mit über 17’000 Identitäten und 420 Institutionen
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Kern aller Services ist die digitale Identität, welche 

HIN für Personen und Institutionen bereitstellt
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Sichere 

Kommunikation
Datenschutzkonforme 

E-Mails

Sicherer 

Zugriff
Ein Benutzerprofil für 
elektronische Dienste

Sichere 

Zusammenarbeit
Kollaboration mit

online Werkzeugen



Manchmal werden wir auch verwechselt…

(c) 2015 Health Info Net AG Informationssicherheit im Gesundheitswesen



Drei wichtige Trends sind gegenläufig zum Bedarf 

nach Informationssicherheit im Gesundheitswesen
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Mobiles Arbeiten bietet viele Vorteile, verwischt 

aber auch die Grenze zwischen Geschäft und Privat
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Was im privaten ja noch lustig ist, kann im 

Gesundheitswesen bereits heikel sein
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Die Folge von «bring your own device» ist ein Zugriff mit 

nicht kontrollierbaren Geräten auf sensible Daten
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Die Devices – Zugangspunkte sind auch sonst, speziell im 

ambulanten Gesundheitswesen, ein Schwachpunkt
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Linux
Mac OS X

Windows 7, 8

Windows Vista

Windows 95, 

2000, 2003, XP

Verteilung Betriebssystem-Typ (HIN Plattform)



Internet der Dinge: Smart devices überall, viele 

basieren auf Java
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Von Cyberkriminellen ausgenutzte angreifbare Anwendungen
Studie von Kaspersky Lab 2014
http://www.viruslist.com/de/analysis?pubid=200883873#p1



Gesundheitsfachpersonen vernetzen sich heute via Cloud 

- wenn intern nicht möglich, eben übers Mobile
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Wenn sich Personen via HIN vernetzen, dann ist die 

Authentizität gesichert - nicht ganz ohne Aufwand
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Als HIN-Teilnehmer seit vielen Jahren … bin ich 
etwas erstaunt über Ihren Wunsch nach 
„regelmässigem“ Nachweis meiner Identität 
inklusive Ausweiskopie .

Sie verlangen dies in einem kurzen Brief mit 
Hinweis auf Datenschutzstandards.

Ich fände es nur gerecht…dass auch ich die
Identitäten mit Ausweiskopie aller Ihrer 
Mitarbeiter zur meiner Verfügung habe.



Auch bei den Bedrohungen sind klare Trends 

festzustellen – Cybercrime geht in die Cloud!
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Report Alcatel-Lucent's Motive Security Labs
http://www.esecurityplanet.com/mobile-security/16-million-mobile-devices-infected-with-malware.html

Trends for 2015 in Cybercrime 

• Botnets move to mobile and the cloud

• Adware becomes mainstream

• Hacktivism goes mobile

• Internet of Things gets hit

• DDoS attacks continue

• Attacks on the cloud



Grenzen der Machbarkeit – was können wir 

überhaupt machen 
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Mit Schadsoftware infizierte Computer ein immer 

grösser werdender Schwachpunkt
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Infektionsquote der Computer
Studie von Kaspersky Lab
http://www.viruslist.com/de/analysis?pubid=200883873#p1



Grenzen der Machbarkeit – Massnahmen sind nur so 

wirksam wie das schwächste Glied in der Kette
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Grenzen der Machbarkeit – Massnahmen sind nur so 

wirksam wie das schwächste Glied in der Kette
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© U. Stoffel



Solche Pannen können überall passieren…auch im 

Schweizer Gesundheitswesen
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Massnahmen zur Informationssicherheit: Investieren 

wir am richtigen Ort?
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NZZ-Artikel, März 2014 zum neuen Bundesgesetz zur I nformationssicherheit

Organisation, nicht Technik
Im Zusammenhang mit dem Einsatz von Informations- und 
Kommunikationstechnologien (IKT) gelte es zu beachten, dass die 
überwiegende Zahl der Sicherheitsvorkehrungen nicht technischer, 
sondern organisatorischer Art seien…
Die Hauptverantwortung für die Sicherheit beim Eins atz von 
IKT liege bei den Leistungsbezügern . 
Die Leistungserbringer wiederum hätten die Sicherheit der Systeme im 
Betrieb zu gewährleisten. Zudem sind verstärkte Kontrollen und Prüfungen 
der Sicherheitskonzepte der einzelnen IKT-Mittel geplant.



Die fehlende Verantwortung beim Einzelnen ist vermutlich 

ein soziokulturelles Problem der Gesellschaft
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http://wtf.300575.de/und-die-merkel-hat-echt-geglaubt-dass/



Hoffnung für einen achtsameren Umgang mit Daten 

bietet der Trend  «digitale Selbstbestimmung»
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Awareness zuerst



Anfang aller Massnahmen zum Schutz von 

Informationen muss die Awareness sein
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http://www.spezido.de/kinder-schutz-pc-software-sicherung-programm



IT-Security als Enabler nicht Verhinderer –

Massnahmen im 3-er Paket 
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Am Beispiel Secure Mail und Schutz für Malware 

sieht das wie folgt aus
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• Datenschutz != Virenschutz
• Auch verschlüsselte Mails können Viren enthalten

• Auf keinen Fall merkwürdige Anhänge öffnen
• Kein Versand von ausführbaren Dateien 

• Mails werden innerhalb der Community automatisch 
verschlüsselt. 

• Dies bedingt zusätzliche Schutzmassnahmen, da 
auch Malware verschlüsselt wird.
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Awareness zuerst



An Stelle von gehärteten Geräten, sind für die heterogene 

IT im Gesundheitswesen andere Lösungen notwendig
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100% Sicherheit gibt es nicht – wir als Provider bleiben 

mit unseren Grundsätzen trotzdem immer dran
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• Risiken erkennen und minimieren

• Über die richtigen Informationsquellen verfügen 
und die Szene entsprechend beobachten

• Die richtigen technische Massnahmen umsetzten 
und pflegen – up to date bleiben

• Security-Awerness der Mitarbeitenden, Partner und 
Lieferanten immer proaktiv steigern

• Alles tun um nicht in den Fokus zu geraten



Der Wechsel vom Papier ins überall verfügbare 

elektronische Dossier braucht Aufklärung und Begleitung
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Rockethealth © helmedica Zur Verfügung gestellt vom Inst. für Praxisinformatik
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Vielen Dank für Ihre Aufmerksamkeit

Informationssicherheit im Gesundheitswesen


