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“ Informationssicherheit im Gesundheitswesen ist ein H ] N
uraltes Thema
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Was ich bei der Behandlung oder auch
ausserhalb meiner Praxis im Umgange mit
Menschen sehe und hore, das man nicht
weiterreden darf, werde ich verschweigen und

als Geheimnis bewahren.

Informationssicherheit im Gesundheitswesen
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“ Die zweier Beziehung Arzt-Patient haben wir im H ] N "
! Gesundheitswesen langst verlassen P o
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é‘ Themenspektrum ist gross, Fokus haufig der Schutz H ] N
vor Einsicht und Verlust

Als Informationssicherheit bezeichnet man Eigenschaften
von informationsverarbeitenden und -lagernden Systemen,
die die Vertraulichkeit, Verfiigbarkeit und Integritat
sicherstellen.

Sind Sie sicher das Sie den Patienten Mustermann Max mit
detr SMMummer: 4582389506 [5schen mochten?

alle Daten werden unwiderruflich entFernk!
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“ Aus der sicheren E-Mail entwickelte sich die Community
D mit Giber 17’000 Identitaten und 420 Institutionen
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é Kern aller Services ist die digitale Identitdt, welche H ] N

HIN fiir Personen und Institutionen bereitstellt

” KIN KOME
SVERBAND FMi

\ / LABOR XY \

o e | SICKERES E MAIL

| / \ S?\TAL XY /
-?.,,,\iONLlNED\ENST A ONLINEDIENST & o/

Sichere Sicherer Sichere
Kommunikation Zugriff Zusammenarbeit
Datenschutzkonforme Ein Benutzerprofil fur Kollaboration mit

E-Mails elektronische Dienste online Werkzeugen
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Q
Manchmal werden wir auch verwechselt... H ] N ™ 4

]

&

Von: Health Info Net (HIN) [mailto:dbowen747@aol.com]
Gesendet: Mitbwoch, 18. Juni 2014 11:38

An: undisclosed-recipients:

Betreff: E-Mail-Bestatigung

HIN,

Sehr geehrter Kunde Health Info Net
Unsere Aufzeichnungen zeigen, dass lhr Konto wurde nicht aktualisiert
als Teil unserer normalen Kontofihrung. unseren neuen S5L
Server lberpriifen jedes Konto fir die Tatigkeit lhrer Information hat
nach dem Zufallsprinzip fir die Priifung ausgewahlt Health Info Met Center
unserer Kunden mit besseren und sicheren Banking-Service dienen.

Warnung:: Bei Nichtbeachtung aktualisieren Sie lhre Kontodaten kénnen
kann dazu fiihren, verandem Einschrankung beim Einkaufen auf unserem
FPortal.

Aktualisierung lhre Informationen

Fum erneuten sichern lhrem Konto, nur bestatigen Sie lhre personliche
Informationen.

(c) 2015 Health Info Net AG Informationssicherheit im Gesundheitswesen

L
-



’s" Drei wichtige Trends sind gegenliufig zum Bedarf H ] N ar

nach Informationssicherheit im Gesundheitswesen
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g Mobiles Arbeiten bietet viele Vorteile, verwischt H ] N i
G aber auch die Grenze zwischen Geschaft und Privat
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HIN,, !
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20. Juli 2014

Gesucht nach boogaboo sonnenschutz

Gesucht nach busplan mailand
http://www.touristinfo.it/index.php?PID=339

Tickets und Preise fiir Metro und 6ffentliche Verkehrsmittel in ...
milano24ore.de

Gesucht nach Giardini Pubblici

Gesucht nach fisher price formel fernsteuerung schaltet nicht ab
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|

nicht kontrollierbaren Geraten auf sensible Daten

[ 4

Die Folge von «bring your own device» ist ein Zugriff mit

HIN,, !
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“ Die Devices — Zugangspunkte sind auch sonst, speziell im H ] N o 4
' ambulanten Gesundheitswesen, ein Schwachpunkt '"

Verteilung Betriebssystem-Typ (HIN Plattform)

Linux

Windows 95, Mac OS X

2000, 2003, XP

Windows Vista N

Windows 7, 8
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2" Internet der Dinge: Smart devices liberall, viele H ] N " ’
basieren auf Java 'n

M Android » Adobe Acrobat Reader M Internet Explorer
2,49% 2,01% 1,32%

M Adobe Flash Player

W Windows components

2,63% 0,53%
M Oracle Java M MS Office
90,52% 0,51%

Von Cyberkriminellen ausgenutzte angreifbare Anwendungen

Studie von Kaspersky Lab 2014
http://www.viruslist.com/de/analysis?pubid=200883873#p1l
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.* Gesundheitsfachpersonen vernetzen sich heute via Cloud H ] N 0 ’
- wenn intern nicht moglich, eben libers Mobile 4

[ 4
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Z* Wenn sich Personen via HIN vernetzen, dann ist die ‘FJ H ?@iﬂ
Authentizitat gesichert - nicht ganz ohne Aufwand S

Als HIN-Teillnehmer seit vielen Jahren ... bin ich
etwas erstaunt tber lhren Wunsch nach
,regelmassigem* Nachweis meiner Identitat
Inklusive Ausweiskopie

Sie verlangen dies in einem kurzen Brief mit
Hinweis auf Datenschutzstandards.

Ich fande es nur gerecht...dass auch ich die
|dentitaten mit Ausweiskopie aller Ihrer
Mitarbeiter zur meiner Verfigung habe.



2> Auch bei den Bedrohungen sind klare Trends
festzustellen — Cybercrime geht in die Cloud!

Trends for 2015 in Cybercrime

Botnets move to mobile and the cloud
Adware becomes mainstream
Hacktivism goes mobile

Internet of Things gets hit

DDoS attacks continue

Attacks on the cloud

Report Alcatel-Lucent's Motive Security Labs

http://www.esecurityplanet.com/mobile-security/16-million-mobile-devices-infected-with-malware.html

HIN



Grenzen der Machbarkeit — was konnen wir H ] N
- of
uberhaupt machen 4
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“ Mit Schadsoftware infizierte Computer ein immer H ] N 3 4
& grosser werdender Schwachpunkt F

Infektionsquote der Computer
Studie von Kaspersky Lab

http://mww.viruslist.com/de/analysis?pubid=200883873#p1

B 19-31% B 31-40% 40-47% 000 47-56% M 56 - 70%

Ennndmly Lt
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“ Grenzen der Machbarkeit — Massnahmen sind nur so H ] N o
wirksam wie das schwachste Glied in der Kette ; ¢

. TV [ St
B it |
Wy et b ey

hasteg em

e -

(c) 2015 Health Info Net AG Informationssicherheit im Gesundheitswesen



~" Grenzen der Machbarkeit — Massnahmen sind nur so
wirksam wie das schwachste Glied in der Kette

HIN,,

&
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© U. Stoffel
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ﬁf Solche Pannen kdnnen liberall passieren...auch im H ] N "
&Y Schweizer Gesundheitswesen P

Bilans desantéenbaladesurle
net

GAFFE — Des données médicales ultraconfidentielles de
patients romands ont été librement accessibles durant des
jours sur Internet.Le . déplore une erreur
humaine.

Par Rapha&l Pomey . Mis & jour le 08.04.2015 &
5 Commentaires
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Massnahmen zur Informationssicherheit: Investieren [} H T‘x
. . . A0l NIV
¥ wir am richtigen Ort?

Organisation, nicht Technik

Im Zusammenhang mit dem Einsatz von Informations- und
Kommunikationstechnologien (IKT) gelte es zu beachten, dass die
tberwiegende Zahl der Sicherheitsvorkehrungen nicht technischer,
sondern organisatorischer Art seien...

Die Hauptverantwortung fr die Sicherheit beim Eins atz von
IKT liege bei den Leistungsbeziligern

Die Leistungserbringer wiederum héatten die Sicherheit der Systeme im
Betrieb zu gewahrleisten. Zudem sind verstarkte Kontrollen und Prifungen
der Sicherheitskonzepte der einzelnen IKT-Mittel geplant.

NZZ-Artikel, Marz 2014 zum neuen Bundesgesetz zur I  nformationssicherheit



é‘ Die fehlende Verantwortung beim Einzelnen ist vermutlich H ] N
ein soziokulturelles Problem der Gesellschaft

,lmn IIIIE-ﬁMIEIII(Elh mm.icm ammunn
DASS SIED| DIE EINZIGE DEUTSCHE |sr
DIE WIRINICHT UBERWACHEN:.* v

http://wtf.300575.de/und-die-merkel-hat-echt-geglaubt-dass/
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é‘ Hoffnung fiir einen achtsameren Umgang mit Daten H ] N "
bietet der Trend «digitale Selbstbestimmung» F g

“BE THE (HANGE
YOU WANT TOSEE
IN THE WORLD.”

MAHATMA GANDHI
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7

Awareness zuerst
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Anfang aller Massnahmen zum Schutz von H ] N
Informationen muss die Awareness sein &

O Kindersicherung 2013 / Version 13.555 (Windows 7) Lag_]ﬂ

Datei Hilfe

Fenster

¥ Salfeld

& Internet

Bearbeiten

Kindersicherung 2013 & Aktiv  © Zeitlimits

Start Internet Filter Dierk Salfeld
Benutzer Dierk Salfeld () Filter AUS - Protokolle AUS
4 () Fiter AUS - Prot?kolte AN . [m|

r AN = Blockierte Seiten filtern [7]

{®) fMte
| ( xé zr AN - Nur zugelassene Seiten
(O Fieer AN = Kein Internet erlaubt

Kategorien Filter :Biack;tTZugelassen | FragFinn | Gruppen l Bony_s_J_Sonsllges;

Zeitlimits

Internet

Programme

Sicherheit

Kategonenfilte
Protokolle i ’

Chat + Dating [ Drogen, Alkchol
Dieser PC [ Sex und Pomografie ¥ Abo und Abzockseiten
Gewalt und Waffen Spiele / Online-Games
Benutzer & ; M 3p
[ Proxies, Spyware, Hacks [ EPIM-Inhaite
Einstellungen [ Webmail

Diese Kategorien enthalten mehere Millionen fir
Fernsteuerung Neu: Kinder ungeeignete Seiten. |

M Suchmaschinen Filter

Stand: 22,05.13

Registriert:
Digrk Salfeld

(S

http://www.spezido.de/kinder-schutz-pc-software-sicherung-programm
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é IT-Security als Enabler nicht Verhinderer -
Massnahmen im 3-er Paket

4
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25 Am Beispiel Secure Mail und Schutz fiir Malware H ] N
s sieht das wie folgt aus

e Datenschutz I= Virenschutz
e Auch verschlisselte Mails konnen Viren enthalten

e Mails werden innerhalb der Community automatisch
verschlisselt.

e Dies bedingt zusatzliche Schutzmassnahmen, da
auch Malware verschlisselt wird.

e Auf keinen Fall merkwirdige Anhange o6ffnen
e Kein Versand von ausfihrbaren Dateien
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7

Awareness zuerst
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’s" An Stelle von geharteten Geraten, sind fiir die heterogene H ] N

IT im Gesundheitswesen andere Losungen notwendig

L Y BT

ARERN
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%" 100% Sicherheit gibt es nicht — wir als Provider bleiben '_| H TM
mit unseren Grundsatzen trotzdem immer dran SRR R

e Risiken erkennen und minimieren

e Uber die richtigen Informationsquellen verfiigen
und die Szene entsprechend beobachten

e Die richtigen technische Massnahmen umsetzten
und pflegen — up to date bleiben

e Security-Awerness der Mitarbeitenden, Partner und
Lieferanten immer proaktiv steigern

e Alles tun um nicht in den Fokus zu geraten



," Der Wechsel vom Papier ins tiberall verfiigbare H ] N o 4
\ elektronische Dossier braucht Aufklarung und Begleitung ’
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Rockethealth © helmedica Zur Verfugung gestellt vom Inst. fur Praxisinformatik
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]
~‘ Vielen Dank fiir Ihre Aufmerksamkeit

HIN

o9

"
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