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Ransomware – Wanna Cry

Wanna Cry schlägt zu.... 

Die Meldungen überschlagen sich, Spitäler können nicht mehr arbeiten, Patienten 
sind gefährdet......
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Ransomware

Ransomware... eigentlich eine alte Geschichte....
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Ransomware

2016: Das Jahr der Ransomware

Einige Details zu Ransomware:

� 101 neue Ransomware – Familien

� Alle 40 Sekunden findet in Deutschland ein Angriff statt

� 70% lassen sich erpressen und bezahlen das geforderte Geld

� Ca. 20% erhalten trotz Bezahlung keinen Zugriff auf Ihre verschlüsselten Daten

� Im 2016 wurden gemäss einer Schätzung über 1 Milliarde $ erpresst
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Ransomware

2016: Das Jahr der Ransomware

Wie wird man befallen:

� 73% aller Malware-Angriffe erfolgten mit einer Phishing-E-Mail

� 53% aller Phishing-Angriffe gingen von der Region EMEA aus

Beispiel Wanna Cry:

Wie wird man befallen:

� Kommt per E-Mail (PDF), nutzt SMB Schwachstelle aus (Fix MS17-010)
� Verlangt Lösegeld in 25 Sprachen
� Fordert 300$ bei drei Tagen, 600$ bei sechs Tage
� Exploit läuft als Service
� Verschlüsselt geteilte und lokale Daten (176 Typen)
� Verschlüsselt  ohne Kontakt zu CC-Server
� Nutzt TOR
� ...
� ...
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Cyber-Attacken

Das Jahr der Ransomware... Aber nicht nur

Es gibt noch andere Risiken die man nicht unterschätzen sollte:

© 2017 Health Info Net AG Information Security in Health 6



Social Engineering
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Szenario 2 – Strahlung ist gefährlich

Der Bund und die SBB beauftragen die Firma SMA die Strahlungsemmission einer 
neuen Lokomotive zu überprüfen..... 



Social Engineering
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Was ist Social Engineering und wie funktioniert es?

Social Engineering benutzt Techniken der Beeinflussung und Überredungskunst zur 
Manipulation oder zur Vortäuschung falscher Tatsachen, über die sich ein Social
Engineer z.B. eine gefälschte Identität aneignet. Damit kann ein Social Engineer 
andere zu seinen Gunsten ausbeuten, um mit oder ohne Verwendung von 
technischen Hilfsmitteln an sensitive Informationen zu gelangen.

Ein Tipp für jeden Interessierten:

Kevin Mitnick Autor und 
Sicherheitsberater
Bildquelle: news.softpedia.com



Social Engineering
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Warum funktioniert Social Engineering so gut? Wie kommt es, dass es immer 
wieder gelingt mit wenig Aufwand an vertrauliche Informationen zu gelangen?

Die grösste Schwachstelle ist immer noch der Mensch 

� Gutgläubigkeit – Wir vertrauen schnell
� Hilfsbereitschaft – Wir sind wirklich sehr hilfsbereit
� Respekt vor Autorität – Wir haben auch schnell Angst



Social Engineering
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Szenario 3 - Zugang zu einem gesicherten Gebäude

Ist es schwierig in ein gut geschütztes (ZuKo) Gebäude zu gelangen?



Social Engineering
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Szenario 4 - Arztpraxis

Ist es schwierig auf ein gut geschütztes System einer modernen Arztpraxis zu 
gelangen? - Ein Beispiel:



Was tun?

� Halten Sie Ihre Software aktuell – Security-Patches sind ein Muss!
� Erweiterungen wie Anti-Virus und Firewall auf dem Client aktivieren
� Achten Sie auf Ihre Daten! – Sichern Sie diese periodisch (Backup)
� Seien Sie grundsätzlich misstrauisch und nutzen Sie Ihren Verstand
� Betreiben Sie Awareness

� Trainieren Sie Ihre Mitarbeitenden und Ihre Kollegen/Innen
=> Beispiel: Awareness-Portal
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Wie kann ich mich schützten, was soll ich tun?

Einen 100% Schutz gibt es nicht! Aber ich kann einiges tun um das Risiko zu 
minimieren:



Was tun?

� http://www.melani.admin.ch
� https://www.ebankingabersicher.ch/de/
� http://www.switch.ch/de/saferinternet/
� http://www.thewebsters.ch/de/
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Einige nützliche Links

Einen 100% Schutz gibt es nicht! Aber ich kann einiges tun um das Risiko zu 
minimieren:



Fragen?
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