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 Einleitung 

 Geschichtliches / Übersicht über aktuelle 
Bedrohungen

 Neueste Forschung und ausgewählte Studien

 Gefährdung Schweizer Spitäler gegenüber
Cyberangriffen

 Reales Beispiel

 Wertvolle Tipps, Empfehlungen und 
Gegenmassnahmen
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Interne Netzwerke - löchrig wie Schweizer Käse

Source [P6]

Einleitung
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Wenn man versucht Probleme zu beheben…

Source: https://youtu.be/75wa8Lx4yc4
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Or 
Security

Einleitung

Vorführender
Präsentationsnotizen
�

https://youtu.be/75wa8Lx4yc4
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- Wie viele von Ihnen wurden noch 
NIE gehackt? (Geschäftlich oder 
Privat)

- Ist die IT Sicherheit ein neues 
Gebiet?

5

Einleitung

Ref[9]

Vorführender
Präsentationsnotizen

NIST: National Institute of Standards and Technology
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Ist WannaCry neu?

Technisch: ja.

Kombination: 
Wurm und Ransomware 
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Einleitung

Ref[13]

Vorführender
Präsentationsnotizen
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Cyberattacken Generell: 2005 – 2017  
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Ref[10]
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Cyberattacken im Gesundheitswesen: 2008 – 2017

http://www.informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/
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Ref[10]

http://www.informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/


Folie

Unsichere Passwörter
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Ref[10]
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Datenschutzverletzungen

Ref[1]10
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Cyberangriffe nehmen weltweit stetig zu

Ref[1]
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Vorführender
Präsentationsnotizen
2015 war die grosse Datenpanne bei Anthem.  Total waren 111 Mio Daten gehackt. Das ist ca. jeder dritte Amerikaner!!
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DDoS

APT

Geschichte von Cyberattacken aufs Gesundheitswesen

2016Angriffs-

methoden

2015

Ram$omware
(Cryptolocker, 

WannaCry, 

etc.)

Andere Branchen ausserhalb GesundheitswesenSpitäler und Kliniken

2014

29 Gbit/s 620 Gbit/s

Vereinzelte Fälle

USA/Canada

Germany

England

17

Viren/Würmer 
(Conficker)

2008
2013

1.1 Tbit/s

2017

1

MedJack 1 MedJack 2

3

9

CH Ruag
USA

Erster DDos Angriff 

Children Hospital, Boston

Deutschland
Australien
England

16

Länder
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• Bis 2008: Wenig bis keine Vorfälle
- Virus / Malware

• Keine (öffentlich bekannten) erfolgreichen Angriffe in der Schweiz aufs 
Gesundheitswesen

• 2014: Hacktivist  29 GBit/s

• 2016:
- Februar  USA, Hollyword Presbyterian Medical Center, Los Angeles, zahlten 17k$ 

Lösegeld
- Februar D,  Neuss Krankenhaus und 5-6 weitere Krankenhäuser

- September «Krebs On Security» war Ziel mit  620 Gbit/s
1.1 Tbit/s  mit Hilfe der IoT (u.a mit Hilfe von gekapperten Sicherheitskameras)

- Oktober GB: Ost-England  (mehr als 100 Operationen) wurden verschoben – Virus

• 2017:
- Mai: WannaCry, GB, 16 Gesundheits-Institutionen der NHS waren betroffen, 

weltweit in den Medien, verschiedene Branchen (Transport, Industrie) waren 
ebenfalls betroffen
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Geschichte von Cyberattacken aufs Gesundheitswesen 
(Spitäler)
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Beispiel: 30. Okt - 2. Nov 2016 / Diana Princess of Wales Hospital
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Source Ref[14]
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National Hospital Service (NHS) England
Gründe für den «Erfolg» von WannaCry in England
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“For example, East Sussex Healthcare has 413 XP 
machines, Sheffield Children's Hospital has 1,290, 
and Guy's and St Thomas' NHS Trust in London has 
an incredible 10,800 computers running Windows 
XP, all of which are not receiving security updates.”

Ref [17]

The British press discovered that the NHS IT system 
was particularly vulnerable to the WannaCry 
infection since, despite cybersecurity warnings, 
former Prime Minister David Cameron had elected 
to cut costs by scrapping a £5.5 million ($7.07 
million) annual deal with Microsoft to provide 
ongoing security support for the 14-year-old 
Windows XP system that’s still running on several 
hundred thousand NHS hospital computers.

Cancellation of his open-heart surgery: 
“I’d been waiting for 18 months for this surgery, I was 
shaved ready for the operation but then the consultant 
said there had been a hack and there was nothing they 
could do. He was worried that if I needed a lot of blood 
for the operation, they wouldn’t be able to access the 
right kind on their systems.”

Ref. [16]New England Journal of Medicine
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Was ist eigentlich möglich?
- Fast alles ist möglich!

- USB Stick / oder das E-Zigarette Beispiel
- Drohne fällt runter
- Lungenaspirator
- Jeep Cherokee ferngesteuert
- Eindringen via Gebäudesteuerung (Klinik Gut, Ref[15]) 
- … 
- MedJack … (später)
- HW Sensoren werden manipuliert  Fehlverhalten eines Systems

 Bis heute, gab es zum Glück, keine Hackerangriffe die zur Folge
hatte, dass Patienten daran gestorben sind.

 Paul Vixie, Internet Innovator, hat ebenfalls bestätigt, dass seines 
Wissen nach, bisher noch keine Todesfälle in Spitälern aufgrund von 
Hackern gegeben hat (http://internethalloffame.org/inductees/paul-vixie)
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Trends in Cyberattacken

http://internethalloffame.org/inductees/paul-vixie
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Security und Safety - Standards
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Standards Cyber Security

 Keine Safety kann garantiert werden ohne Security
 Wieso ist IT Security wichtig für MedTech Firmen und Spitäler?

- Spitäler brauchen den Zugriff auf ihre Systeme
- Als Betreiber der MedTech System sind Sie verantwortlich für die Sicherheit

der Systeme
- Reputation und Image Schaden

 FDA Post market Management of Cybersecurity in Medical Devices
(Ref [7])

 Cybersecurity for Medical Imaging (Ref [8])

 ISO 80001-1:2010-10 Application of risk management for 
IT-networks incorporating medical devices

 ISO 2700x, ISO/IEC 27799:2008
SIGS: Security Technical Implementation Guide (z. B. USAF)   

Vorführender
Präsentationsnotizen
�
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Studien 
 Gefährdung Schweizer Spitäler gegenüber
Cyberangriffen, Ref [1]

Einige Spitäler sind 10 Mal schlechter geschützt als andere.
Die meisten Schwachstellen (Vulnerabilitäten) wurden bei   
medizinischen Geräten gefunden!

 MedJack 1 and 2. Medical Device Hijacked, Ref [2], [3]
Alte medizinische Systeme mit Windows XP wurden ohne das Wissen des Spitals infiziert. 
Vulnerabilities MS08-067.

Space, the Final Frontier for Cybersecurity? Ref [4]
Gefahr vom Weltraum, Satelliten
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Forschung und Studien

18

Vorführender
Präsentationsnotizen

 

https://technet.microsoft.com/en-us/library/security/ms08-067.aspx?f=255&MSPPError=-2147217396
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MedJack 1 and 2
 APT in Krankenhäusern!
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“MEDJACK.2 adds a new layer of camouflage to the attacker’s 
strategy. New and highly capable attacker tools are cleverly 
hidden within very old and obsolete malware. It is a most 
clever wolf in very old sheep’s clothing. They have planned 
this attack and know that within healthcare institutions they 
can launch these attacks, with impunity or detection, and 
easily establish backdoors within the hospital or physician 
network in which they can remain undetected, and exfiltrate
data for long periods of time.” 
– Moshe Ben Simon , TrapX

Ref [3]

MedJack - APT’s in Spitälern

Vorführender
Präsentationsnotizen

 APT: Advanced Persistence Threat
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Am dem Beispiel PACS
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MedJack - APT’s in Spitälern

Fast jedes Krankenhaus 
verfügt über mindestens ein 
zentrales PACS-System. Wenn 
ein Angreifer innerhalb des 
PACS Fuß fassen kann, haben 
sie Netzwerkpfade zu jedem 
anderen möglichen System im 
Krankenhaus sowie viele der 
externen aber vernetzten 
Einheiten.

Angreifer haben Backdoors 
eingebaut.

Ref [3]
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Welche Gründe oder Motivationen gibt es um 
medizinische Geräte und Spitäler zu hacken?

 3 Gründe: Money, Money, Money

 Ansehen / Ruhm / Prestige

 Sie sind einfach zu hacken (Ref [2] and [3])

 Aktienmanipulationen, St. Jude Medical Case (Ref [5])

 Mangel an Verständnis

 Nicht bewusst über die möglichen Konsequenzen sein 
(möglicher Tod von Personen)

21

[P5]

Motivation
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Welche Gründe gibt es, 
medizinische Geräte und 
Spitäler NICHT zu hacken?

 Ethische Gründe

 IEEE Code of Ethics

 Man möchte niemanden verletzen

 Ich könnte eines Tages das Gerät 
selbst brauchen? 

 Und hoffentlich bald, medizinische 
Geräte und Spitäler im Allg. sind 
schwierig (oder fast nicht möglich) zu 
hacken

22

Source: [P3]

Motivation
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Was geschieht wenn Krankenhäuser für mehrere Tage keine externe 
Stromversorgung mehr haben (aufgrund von Hackerattacken)?
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Strom-Mangellage  / Blackout

Nach 4 Tagen Nach 7 Tagen
Source: [P1]

Lese-Empfehlung: Blackout, morgen ist es zu spät, Ref [9]
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Starten wir mit einem realen Beispiel eines 
Spitalnetzwerks

24

Reales Netzwerk-Beispiel
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27
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162 Klients im 
gleichen 
Netzwerk

6 Kolonnen

Ist dies eine  

gute Netzwerk 

Struktur
?

Wie sieht es 
mit 

Ransomware 
aus?

25

Reales Netzwerk-Beispiel

Vorführender
Präsentationsnotizen

Direct Observation of Procedural Skills (DOPS)
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Ausgewählte Resultate der Studie (I)

Ref. [1] 
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Ausgewählte Resultate der Studie (II)

Ref. [1] 
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Ausgewählte Resultate der Studie (III)

Ref. [1] 
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Ausgewählte Resultate der Studie (IV)

Ref. [1] 
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Was kann für Medizintechnik Firmen und 
Spitäler gemacht werden?

Geeignete Massnahmen für sichere 
Spitalnetzwerke sind in der Studie «Gefährdung 
Schweizer Spitäler gegenüber Cyberangriffen» 
beschrieben (Ref. [1])

 Sichere Zonen / Firewalls

 Segmentierung und strikte Kommunikationskanäle

 Regelmässige Schwachstellen-Scans

30

Geeignete Massnahmen
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Wo ist die 
Schwachstelle?

Remote Support

Source: Ref [1]
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Sicheres Spital Netzwerk
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 Sicherung jedes
MedTech Device mittels
Firewall

 Verwendung von VLAN

 Einschränkung der 
Kommunikation

 Whitelisting lohnt sich

 Vulnerability - Scans

Source: Ref [1]
32

Ein noch sicheres Medizintechnik-Netzwerk
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Was ist 
falsch?

 Folgen Sie die Regeln 
(Standards)!

 Interpretieren Sie die 
Regeln richtig

 Setzen Sie auf das 
richtige Pferd 
(Partnerfirma – Berater)

Source: [P1]

Source: [P4]

Lessons Learned

Vorführender
Präsentationsnotizen
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Herzlichen Dank für Ihre Aufmerksamkeit.

Martin Darms

+41 41 558 05 25
Martin@Darms.ch
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