Lucerne University of

’.,\ HOCHSCHULE
LUZERN

Informatik

Cyber Attacken im Gesundheitswesen

Interne Netzwerke - 16chrig wie Schweizer Kase

Information Security in Health Conference
Rotkreuz — 22. Juni 2017

Martin Darms
Darms Engineering
www.darms.ch

Recognised for excellence

FH Zentralschweiz


http://www.darms.ch/

Hochschule Luzern

6 Agenda

» Einleitung

» Geschichtliches / Ubersicht tUiber aktuelle
Bedrohungen

» Neueste Forschung und ausgewahlte Studien

» Gefahrdung Schweizer Spitaler gegenuber
Cyberangriffen

» Reales Beispiel

» Wertvolle Tipps, Empfehlungen und
Gegenmassnahmen

Folie



\
Einleitung

Hochschule Luzern

Informatik

Interne Netzwerke - lochrig wie Schweizer Kase

Schweizer-Kédse-Modell bei der Planung der Netzwerksicherheit

Sicherheitsschwachstelle
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Abb. 6.2-6 im Fachbuch - Badach, A., Rieger, S.: Netzwerkprojekte, HANSER
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Einleitung

Wenn man versucht Probleme zu beheben...

Trying to fix a bug in production Or
’ T S My Security

Pl o) 0:00/0:30

Source: https://youtu.be/75wa8lL x4yc4
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= . Special Publication $00-12 An Introduction to Computer
- Wie viele von IThnen wurden noch § Security: The NIST Handbook

us. DEB‘\Rl MENT OF

NIE gehackt? (Geschaftlich oder g e

Privat)

- Ist die IT Sicherheit ein neues
Gebiet?

Folie 5

nd R'c hnnl u’

¢ OMPUTE R SEC€URITTY

| | l L l
| |
| ~~ User Cantingency "‘j s =

Jissues Planning

N ] 3 @
L 5
Personnel :H_"_]'l'rninillg __‘j
L e |
f"\‘ 1\' oH / }—

| S Lﬂj b

Access = :
Controls _,_J r\J“"‘l“ L~ (. Pranning o Maxlasim-nl JGypte

TLj J*\ St
o

A ';Ppﬂﬂ/_ Program
i €3] i i’cﬂn“ ) Threats
(]

E: NIST

100

Ref[9] .Us7
NO.800-12

1995


Vorführender
Präsentationsnotizen

NIST: National Institute of Standards and Technology
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Ist WannaCry neu?
Technisch: ja.

Kombination:
Wurm und Ransomware

Folie 6 Ref[13]
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WannacCry ein Déja-vu-Erlebnis?

Veroffentlicht: 18.05.2017

Fy mu N

WannaCry ein Déja-vu-Erlebnis?

Computer-Sabotageprogramme

Weltweite Erpressung mit
AIDS-Informationsdiskette

Ein bislang einzigartiger Fall
von Computer-Kriminalitit
beschéftigte Ende 1989 Scot-
land Yard und das FBI. Das
Medium: Eine 5,25-Zoll-Dis-
kette mit einem Sabotage-
programm — einem soge-
nannten Trojanischen Plerd.
Das Ende der Geschichte:
Die Verhaftung des Initiators
und eine groBe Anzahl ge-
schidigter Computeranwen-
der, die Daten nicht mehr aul-
finden und Programme nicht
mehr bearbeiten konnten.

Ein spektakuldrer Rasomware-Fall
ereignete sich bereits 1989

In der letzten Woche ereigneten sich bekanntermaBen die weltweiten Angriffe
durch "WannaCry". Zahlreiche Krankenh&duser in England waren betroffen und
mussten teilweise den Betrieb einstellen oder reduzieren.

Dieses Phanomen ist jedoch nicht neu. Bereits 1989 ereignete sich ein
spektakuldrer Cyberangriff mit einem Trojaner in Europa, Afrika und Australien.
Was heute eher belustigend klingt, war damals die gdngige Methode: Die
Verbreitung erfolgte Gber Disketten (in diesem Fall von 20.000!) . Das
eingeschleuste Programm sollte angeblich (ber das persdnliche AIDS-Risiko
informieren, entpuppte sich aber als Erpressungssoftware.
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Cyberattacken Generell: 2005 — 2017
World's Biggest Data Breaches ot
Selected losses greater than 30,000 records nerestna story
(updated 25th Apr 2017)
BUBBLE COLOUR W R MO OF RECORDS STOLEN

Folie
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Cyberattacken im Gesundheitswesen: 2008 — 2017
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Datenschutzverletzungen

Ursachen fur Datenschutzverletzungen in den USA
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W Cyberangriff =~ m Verlorenes oder gestohlenes Gerat

Folie 10 Ref[1]
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Cyberangriffe nehmen weltweit stetig zu

Anzahl gehackter Patientendaten in den USA
Stand 31. Mai 2017, fiir 2017 extrapoliert

1'000'000'000 120
109

111'812'172
100'000'000 Lot 100
13'396'996 80
10'000'000
900'684
1'000'000
297'775 '
97358 238'207 40
100'000 -
10'000 0

2010 2011 2012 2013 2014 2015 2016 2017*
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2015 war die grosse Datenpanne bei Anthem.  Total waren 111 Mio Daten gehackt. Das ist ca. jeder dritte Amerikaner!!
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Geschichte von Cyberattacken aufs Gesundheitswesen

2017 Lander

2013 vy 2014 y 2015 v 2016

----|«

Viren/Wurmer
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Erster DDos Angriff

1 Children Hospital, Boston
[ —|

|

29 Gbit/s 620 Gbit/s 1.1 Thit/s

. Spitaler und Kliniken |:| Andere Branchen ausserhalb Gesundheitswesen © Darms Engineering
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Geschichte von Cyberattacken aufs Gesundheitswesen
(Spitaler)

Bis 2008: Wenig bis keine Vorfalle

- Virus / Malware

Keine (Offentlich bekannten) erfolgreichen Angriffe in der Schweiz aufs
Gesundheitswesen

2014 : Hacktivist 29 GBit/s

2016:
- Februalrd USA, Hollyword Presbyterian Medical Center, Los Angeles, zahlten 17k$
Losege
- Februar D, Neuss Krankenhaus und 5-6 weitere Krankenhauser

- September «Krebs On Security» war Ziel mit 620 Gbit/s
1.1 Tbit/s mit Hilfe der 10T (u.a mit Hilfe von gekapperten Sicherheitskameras)

- Oktober GB: Ost-England (mehr als 100 Operationen) wurden verschoben — Virus

2017
- Mai: WannaCry, GB, 16 Gesundheits-Institutionen der NHS waren betroffen,
weltweit in den Medien, verschiedene Branchen (Transport, Industrie) waren
ebenfalls betroffen

Folie 13
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Lincolnshire operations cancelled after
network attack

(® 31 October 2016 | Humberside l(: Share

-

Hundreds of planned operations and outpatient appointments have been
cancelled across Lincolnshire after an NHS computer network was attacked.

Northern Lincolnshire and Goole NHS Foundation Trust (NLAG) said systems were
infected with a virus on Sunday, with it treated as a "major incident”.

The trust, which runs hospitals in Goole, Grimsby and Scunthorpe, said the
measures would remain into Tuesday.

Folie 14
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Beispiel: 30. Okt - 2. Nov 2016 / Diana Princess of Wales Hospital

file Edit Soew Hutoey Bookmarks  Jocls Help

- I

g Northern Lincolnshire

_r&ﬁ We care, We respect, we deliver and Goole

NHS Foundation Trust

& Hospitals Patients and visitors  Services  Consultants

MAIOR INCIDENT - UPDATE

MANIR INCIDENT - APPORTMENTS CANCELLED

A wars infectid our lectronic Systems on Sunday OU
majority of our systems so we can Bolate and destroy i

1 the deceson, folkwing expen avice, 10 shut down the

All planned opesstions, outpatient appointments and disgnostic procedures have been cancelled for Wednesday Novernber 2 with a small
number of & folloses

= Audology
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ritenatal

ramunity and theragry

A other departme nchuding surgery, + menlprocedune i cantelied
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wiould bo at sgneticant clnical risk should their tieatment be delayed

While Disr ey departments e and are acorpting ambulances, we would urge people to only it if they abs
emergency. 1 you an saare where 10 go for treatment call 111 for Morth Lings or 1)
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Scunthorpe Goole and

of Wales el General ) District
g Haospital : : Hospital £ Haospital

Source
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6 National Hospital Service (NHS) England
Grunde fur den «Erfolg» von WannaCry in England

“For example, East Sussex Healthcare has 413 XP NS Hospitels Axe Burning
hines, Sheffield Children's Hospital has 1,290 L el e e L
machnines, p ) ) Unsupported Windows XP

and Guy's and St Thomas' NHS Trust in London has
an incredible 10,800 computers running Windows

XP, all of which are not receiving security updates.”
Ref [17]

New England Journal of Medicine Ref. [16]
Cancellation of his open-heart surgery:

“I"d been waiting for 18 months for this surgery, | was
shaved ready for the operation but then the consultant
said there had been a hack and there was nothing they
could do. He was worried that if | needed a lot of blood
for the operation, they wouldn’t be able to access the
right kind on their systems.”

3, databases and other files are 0o longer
yphed. Maybe you are busy looking for 2 way to
e your time, Nobody can recover your files without

The British press discovered that the NHS IT system
was particularly vulnerable to the WannaCry
infection since, despite cybersecurity warnings,
former Prime Minister David Cameron had elected
to cut costs by scrapping a £5.5 million ($7.07
million) annual deal with Microsoft to provide
ongoing security support for the 14-year-old
Windows XP system that’s still running on several
hundred thousand NHS hospital computers.

arantes thal you e

m recover all your files safely and sasily. But you have

ome of your flles for

Ty now by clicking <Decrypt:-,
the price will be doubled.

ahle i recover your fles forever.
poar that they coaldn't pay in 6 monthe.

bv. For more information, click <About hitrainc.
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6 Trends in Cyberattacken

Was ist eigentlich moglich?

- Fast alles ist moglich!

- USB Stick / oder das E-Zigarette Beispiel

Drohne fallt runter

Lungenaspirator

Jeep Cherokee ferngesteuert

Eindringen via Geb&audesteuerung (Klinik Gut, ref1s1)

MedJack ... (spater) o _
HW Sensoren werden manipuliert - Fehlverhalten eines Systems

- Bis heute, gab es zum Gluck, keine Hackerangriffe die zur Folge
hatte, dass Patienten daran gestorben sind.

- Paul Vixie, Internet Innovator, hat ebenfalls bestatigt, dass seines
Wissen nach, bisher noch keine Todesfalle in Spitalern aufgrund von
Hackern gegeben hat (http://internethalloffame.org/inductees/paul-vixie)

Folie 16
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6 Standards Cyber Security

Security und Safety - Standards

» Keine Safety kann garantiert werden ohne Security

» Wieso ist IT Security wichtig fur MedTech Firmen und Spitaler?
- Spitaler brauchen den Zugriff auf ihnre Systeme
- Als Betreiber der MedTech System sind Sie verantwortlich fur die Sicherheit
der Systeme
- Reputation und Image Schaden

» FDA Post market Management of Cybersecurity in Medical Devices
(Ref [7D)

» Cybersecurity for Medical Imaging s en

» 1SO 80001-1:2010-10 Application of risk management for
IT-networks incorporating medical devices

> 1SO 2700x ISO/IEC 27799 2008
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Forschung und Studien

Studien

» Gefahrdung Schweizer Spitaler gegenuber
Cyberangriffen, rert
Einige Spitaler sind 10 Mal schlechter geschutzt als andere.

Die meisten Schwachstellen (Vulnerabilitaten) wurden bei
medizinischen Geraten gefunden!

» MedJack 1 and 2. Medical Device Hijacked. ret 21, 131

Alte medizinische Systeme mit Windows XP wurden ohne das Wissen des Spitals infiziert.
Vulnerabilities MS08-067.

»Space, the Final Frontier for Cybersecurity? ret

Gefahr vom Weltraum, Satelliten

Folie 18
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https://technet.microsoft.com/en-us/library/security/ms08-067.aspx?f=255&MSPPError=-2147217396

MedJack - APT’s in Spitalern

MedJack 1 and 2

> APT In Krankenhausern!

Folie

“MEDJACK.2 adds a new layer of camouflage to the attacker’s
strategy. New and highly capable attacker tools are cleverly
hidden within very old and obsolete malware. It is a most
clever wolf in very old sheep’s clothing. They have planned
this attack and know that within healthcare institutions they
can launch these attacks, with impunity or detection, and
easily establish backdoors within the hospital or physician
network in which they can remain undetected, and exfiltrate
data for long periods of time.”

— Moshe Ben Simon , TrapX

19
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TrapX Investigative Report

ANATOMY OF ATTACK

MEDJACK.2
Hospitals Under Siege

Ref [3]
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 APT: Advanced Persistence Threat
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MedJack - APT’s in Spitalern

Am dem Beispiel PACS

HOSPITAL #2
PACS

Fast jedes Krankenhaus
verfugt Uber mindestens ein
zentrales PACS-System. Wenn
ein Angreifer innerhalb des
PACS FuR fassen kann, haben
sie Netzwerkpfade zu jedem
anderen moglichen System im
Krankenhaus sowie viele der
externen aber vernetzten
Einheiten.

sl =l s
=8 af &

o
¥
7

Angreifer haben Backdoors
eingebaut.

Ref [3]
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Motivation

Welche Grunde oder Motivationen gibt es um
medizinische Gerate und Spitaler zu hacken?

» 3 Grunde: Money, Money, Money

» Ansehen / Ruhm / Prestige

» Sie sind einfach zu hacken (ref 21 and [23])

» Aktienmanipulationen, St. Jude Medical Case (ref 51
» Mangel an Verstandnis

» Nicht bewusst Uber die mdglichen Konsegquenzen sein
(moglicher Tod von Personen)
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Motivation

+ 7.8 IEEE Code of Ethics

. . We, the members of the IEEE, in recognition of the importance of
hnologies in affecti h lity of life th h h
Welche Grunde gibt es, S S A ot P A AN
.. . members and the communities we serve, do hereby commit
med IZI n Ische Geréte u nd ourselves to the highe and rofessmnal conduct and
Spitaler NICHT zu hacken?

. to accept responsibility in making decisions consistent wit
safety, health, and welfare of the public, and to disclose
promptly factors that might endanger the public or the
environment;

. 0'd enever
p055|b|e and to disclose them to affected partles when they do

> EthlSChe Grunde exist;

3. to be honest and realistic in stating claims or estimates based
on available data;

> I EEE COde Of EtthS 4. to reject bribery in all its forms;

5. to improve the understanding of technology; its appropriate
application, and potential consequences;

> Man mOChte n iemanden Verletzen 6. to maintain and improve our technical competence and to

undertake technological tasks for others only if qualified by
training or experience, or after full disclosure of pertinent

» Ich konnte eines Tages das Gerat limitations;
selbst brauchen? 7 Scknowiade and correct rrors, and o credt propey the
contributions of others;
> Und hoffentlich bald, medizinische e amb————a 22511, 30,
Gerate und Spitaler im Allg. sind orasionigin, sexual orientation, gender IGETHS
schwierig (oder fast nicht moglich) zu
hacken

9. to avoid injuring others, their property, reputation, or
employment by false or malicious action;

is code of

ethics.

. Source: [P3]
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m Strom-Mangellage / Blackout

Was geschieht wenn Krankenhauser fur mehrere Tage keine externe
Stromversorgung mehr haben (aufgrund von Hackerattacken)?

Akutspitaler

Akutspitaler

- l"’”lé
/ 4 : > TE5
50-75%
h 25-50%
| | =25%
L ] Operational
NaCh yal Tagen NaCh 7 Tagen 8] ‘Not Operational

Source: [P1]

Lese-Empfehlung: Blackout, morgen ist es zu spat, Ref [9]
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Reales Netzwerk-Beispiel
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Starten wir mit einem realen Beispiel eines
Spitalnetzwerks

Folie
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Reales Netzwerk-Beispiel
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Direct Observation of Procedural Skills (DOPS)
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Ausgewaéahlte Resultate der Studie (1)
Spital K1 - Interner Scan (N=202)
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Abbildung 39: Spital K1 — Interner Scan. e
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Ausgewahlte Resultate der Studie (11)
Spital K1 - Interner Scan (Normiert)
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Abbildung 40: Spital K1 = Interner Scan — Normiert pro Host.
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Ausgewahlte Resultate der Studie (111)
Medizintechnik in Vergleich
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Abbildung 54: Interner Scan in der Referenzklinik.

Folie

28

Ref. [1]



Hochschule Luzern

N . Informatik
Ausgewéhlte Resultate der Studie (1V)
&
Vergleich Logjam Attacke 2015-2016
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Abbildung 18: Diffie-Hellman-Logjam-Attack Vergleich 2015-2016.
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Geeignhete Massnahmen

Was kann fur Medizintechnik Firmen und
Spitaler gemacht werden?

» Geeignete Massnahmen fur sichere
Spitalnetzwerke sind in der Studie «Gefahrdung
Schweizer Spitéler gegentiber Cyberangriffen»
beschrieben (ret. [11)

» Sichere Zonen / Firewalls

» Segmentierung und strikte Kommunikationskanale

» Regelmassige Schwachstellen-Scans
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Sicheres Spital Netzwerk

Wo ist die
Schwachstelle?
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Informatik

Serverfarmen

|Befundungsstationen

Clients

Mehr Sicherheit durch Firewalls, VLANS,

segmentierte Subnetze und verschliisselis

Kommunikation

Darms Engineering 2016

Remote Support

Source: Ref [1]
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6 Ein noch sicheres Medizintechnik-Netzwerk

Medizintechnik

» Sicherung jedes
MedTech Device mittels
Firewall

» Verwendung von VLAN

» Einschrankung der

Labor

C-Arm

Kommunikation
» Whitelisting lohnt sich

» Vulnerability - Scans
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Lessons Learned

Was ist
falsch?

Source: [P4]

» Folgen Sie die Regeln
(Standards)!

» Interpretieren Sie die
Regeln richtig

» Setzen Sie auf das
richtige Pferd
(Partnerfirma — Berater)

Source: [P1]
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