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Über den Chaos Computer Club

• Wir zwei sind vom Chaos Computer Club Schweiz

• Zusammenhalt durch die Hackerethik

• Computer können das Leben verbessern
• Unbegrenzte und vollständige Analyse von Geräten
• Misstraue Autoritäten – fördere Dezentralisierung
• Öffentliche Daten nutzen, private Daten schützen

• Informationelle Selbstbestimmung
• Informations- und Datenschutz
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Aktuelle Lage

• Wir haben uns schon fast daran gewöhnt:

- Ein IT-Projekt im öffentlichen Interesse kommt daher
- «Rate mal was da wieder schief gehen kann?»
- Es wird widersprochen von allen Seiten
- Es geht schief

• Zentralisierung und Standardisierung bergen Gefahren
• Gefahren sind Gefahren, kein Aufwand

der mit Ertrag kompensiert werden könnte!

• Wir haben schon zuviel Informationen
• Es wird mehr Überwachung aufgebaut

• Buch mit 7 Siegeln: anschauliche Vergleiche sind gefragt
• Verstörende Kriegs-Rethorik
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4 Fallbeispiele

• Patientendatenverkauf in den USA

• Identitätsdiebstahl

• Fernsteuerbare Implantate

• Manipulierbare Infusionspumpen
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Patientendaten: 
Diebstahl und Hehlerei

• Röntgengerät (*2007, WinXP)

• Internet

• Patientendaten

Wikipedia-user BoBeni, 2015, CC-BY-SA

• Angreifer: Virus (*2009)

• Antivirus: false negative

• 10’000 Patientendaten gestohlen

• Social Security Number,

• Name, Adresse, ...

• 300’000 US$ Erlös

7



Alltag...

• USA: 1’801 Vorfälle
> 170 Mio Records

• GB: 2’447 Vorfälle
• Rest der Welt?
• CH?
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Identitätsdiebstahl

• Viele Betriebskonzepte sind Realitätsfremd
• Scheitern spektakulär wenn Ausnahmensituationen eintreten
• Angriffsvektor für Social Engineering

• Viele Produkte werden Sicher geredet
• MobileID… aus 2 Faktoren werden 1½ Faktoren
• PIN und App auf dem Handy… aus 2 wird 1 Faktor
• Stellvertretend: Deutscher nPA (Personalausweis) wurde vorgeführt
• Kreditkarten-”Sicherheitsmodell”
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• Etwa gleiche Technik:
• nPA (Deutschland)
• SuisseID

• Kommen noch:
• EPD-Identifikation
• Nächste SuisseID

Identitätsdiebstahl
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Identitätsdiebstahl

• Gliederung der Zugriffe im EPD sind über vereinfacht
• Keine zwei Dokumente können von unterschiedlichen Augen

besonders geschützt werden

• Zugangskontrolle im EPD
• Vermutung: Überwachung ausserhalb der EPD-Grenzen.
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3. Fallbeispiel

• Patientendatenverkauf in den USA

• Elektronische Identitäten

•Fernsteuerbare Implantate

• Manipulierbare Infusionspumpen
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Implantat-Sicherheit

Defibrillator-Trägerin,
Karen Sandler
Software Freedom Conservancy
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Drahtloser Defibrillator

• Funk:
• Statusüberwachung

• Software-Updates

• Gehackt
• Mit einem iPhone

Defibrillator-Hacker
Barnaby Jack († 2013)
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Infusionspumpen

• Vorbildlicher Elektronik-Aufbau
• Innere systemkritische Platine (rot, rechts)
• Äussere Hilfsplatine mit Netzwerkschnittstelle (gelb, links)
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Infusionspumpen

• Vorbildlicher Elektronik-Aufbau
• Innere systemkritische Platine
• Äussere Hilfsplatine mit Netzwerkschnittstelle

• Aber: das Gerät übernimmt beliebige Updates ohne zu prüfen
• Verändern der Sicherheitslimiten
• Verändern der abgegebenen Mengen, unbemerkt

• Hacking-Ziele
• Infrastruktur lahm legen, Vertrauen in die Zuverlässigkeit nehmen
• Den Patienten schaden
• Den Mitarbeitern schaden
• Als Hintertür im Netzwerk
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Fazit

• Patientendatenverkauf in den USA
• Identitätsdiebstahl
• Fernsteuerbare Implantate
• Manipulierbare Infusionspumpen
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