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Agenda

 Vorstellung MELANI

» Gefahrdungslandschaft
» Aktuelle Bedrohungslage
» Erfolg hat 3 Buchstaben
* Fragen
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Ziel von MELANI: Schutz der

kritischen Infrastrukturen

Systeme, die fir das Funktionieren der Gesellschaft kritisch sind:

Energieversorgung

Industrie

Gesundheitswesen

Telekommunikation

Finanz

Regierung und offentliche Verwaltungen

Uusw.
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Offentliche Produkte :
Halbjahresbericht

Informationssicherung
© Lage in der Schweiz und international

Halbjahresbencht 20121 (Janum
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Gefahrdungslandschatft
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O

lch habe nichts zu verbergen !
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O Akteure

Hacktivismus

Vandalen

Script
Kiddies
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Insider

Organisierte
Kriminalitat

Staatliche Akteure
Geheimdienste
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Aktuelle Bedrohungslage
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ansomware
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Payment will be raised on

SMSRT 163

Timn Ledt

Contact Us
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portant files aro encryphed.
of your documents, photos, videos, databases and othier files are oo longer
sible because they have been encrypted. Maybe you are busy bocking for away to
recover your fles, bub do not wase your tme. Nobody can recover your files without
aur decryption service

Can | Recover My Files?

Sure, We puarantes that you can recever all your Mies safely and easily. Bat you have
not so enough e

You can decrypt some of your fles for Frea. Try mow by cicking <Decnypl>

Bt IF you want to decrypt all your fles, you peed to pay.

You ondy have 3 days to subirmit the payment. After that the price will be doubbed.
Alse, ifvois don's pay in T days, vou wos't be abde 16 récover vouar fles farsver.

W will have fres svents for users wio are g0 poor that they coulde't pay bn & monEha.

How Do | Pay?

Payment iz accepted in Bitcoin only. For more information, click <Aboat bitcoins,
Ploass chack the current price of Bitcaln and huy some bitcedns, For mors |nformation,
chick <How 10 buy bitcoins>,

And gend the correct amount to the address specifled tn this windew,

After your payment, click <Check Paymaent>. Best time to check: 9:00am - 11:00am

PR e U e i s Tl s

Send $30 rith of bitcaln to this address

1263 DP g 2SNy Magwi 1 BpT AABIS B SMi [
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WannaCry

Shadow Brokers leak: NHS UK bestitigt Situation update auf
EternalBlue/DoublePulsar Vorfall 6ffentlich MELANI-Webseite
14. April 12. Mai / 17:00 15. Mai / 08:30

Microsoft Security
Bulletin M517-010
14. Méarz

Scan nach verwundbaren Information an GK Update GK (15:00)
Systemen 12. Mai / 16:30 14. Mai
Ab 15. April

Situation update GK Situation update GK
13. Mai / 10:00 14. Mai / 11:00
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Herz- Lungenmaschine in einem Botnetz

Infusionspumpe mit Telnet-Licke

Infusionspumpen wie die Hospira PCA3 steuern die
Abgabe von Medikamenten direkt ins Blut eines
Patienten

ISB /NDB
Melde- und Analysestelle Informationssicherung MELAN I Information Security in Health Conference / 22.6.2016/ D.Rudin L owean



PhlShlng www.antiphishing.ch

NN EE Startseite | Informationen | Kontakt

Haben Sie ein Phishing E-Mail erhalten?

Leiten Sie Phishing E-Mails an reports{at}antiphishing[punki]ch weiter.
Achtung: Diese Mailbox wird nicht gelesen sondern maschinell verarbeitet. Falls Sie eine Anfrage haben und / oder eine

Antwort von MELANI winschen, wenden Sie sich bitte an reply{afimelanipunkijadminfounktjch oder verwenden Sie das
MELANI Meldeformular.

Haben Sie eine Phishing-Seite gefunden?

Melden Sie Phishing-Seiten via Web-Formular:

Uber antiphishing.ch

antiphishing.ch wird von der Melde- und Analysestelle Informationssicherung MELAN| des Bundes betrieben, um der
Bevolkerung eine einfache Maglichkeit zu geben, Phishing-Versuche zu melden.
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M|ra| botnet a DDOS mghtmafe
turning Internet of Things
into Botnet of things
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O Erfolg hat 3 Buchstaben

Klopapier ist teurer als
IT-Sicherheit

von Elisabeth Rizzi - Im Durchschnitt geben Unternehmen mehr
Geld fiir Klopapier aus als fiir IT-Sicherheit. Aber es gibt auch
Ausnahmen.
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Monatliche Kosten (Durchschnitt
pro Kopf):

Klopapier: Fr. 4.60
E-Mail-Sicherheit: Fr. 2.70
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TUN!

* Bewusstsein

» Wissen was ich beschitzen will
» Systeme Aktuell halten

« Gewaltentrennung

» Datensicherung

* Einblick

* Es gibt keine 100% Sicherheit aber Verteidigung ist
maoglich!

ISB /NDB
Melde- und Analysestelle Informationssicherung MELAN I Information Security in Health Conference/ ™ 945/ D.Rudin



Herzlichen Dank fur Ihre Aufmerksamkeit
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Daniel Rudin
Projektleiter / Sektorbetreuer
Melde- und Analysestelle
Informationssicherung MELANI

Schwarztorstrasse 59
3003 Bern
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