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»IT-sicherheit ist ein prozess, kein Produkt.
Und nie war es einfacher, auf augenhöhe mit 
angreifern zu kommen.«

Wie schützen wir unsere spitäler
vor Cyber-Angriffen?
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Ist cyber sicherheit ein neues trend thema?



Cyber-Versicherungen. Auch ein weg.

Kosten durch cyber-angriffe
• 50-60 Millionen $ p.a. in D
• Bsp. Krankenhaus 1 Mio €

durchdringungsgrad
• 4.000-5.000 Unternehmen von ca. 3,6 

Mio.
• „Cyber hat das Potenzial, der Kfz-

Versicherung im Laufe der nächsten 
20 Jahre den Rang als volumen-
stärkste Schaden/Unfall-
Versicherungssparte abzulaufen.“

Quelle: Zwischen Panik und Euphorie, Handelsblatt, 16.5.2017; 
Riesiges Potenzial, Börsenzeitung 9.2.2017

VISION: Auch privat und 
kMU
• 1/3 Privathaushalte, 150-

200€ p.a.
• 1/2 Unternehmen bis 5 

Mio.€ Umsatz p,a,



So sichern wir die spitäler bisher. 
Reicht das aus?

• Virenscanner Server und Clients

• Mobile Device Management

• Windows-Ökosystem per WUS

• File-Rechte

• Aktualisierung der 3rd party tools wie z.B. Adobe-Software

• DMZ, Firewall

• VPN-Zugänge

• …
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Im Cyberspace ist die Hölle los.

• Telekom Honeypots: 4 bis 6 Millionen Angriffe täglich

• Vergleichszeitraum des Vorjahres noch 500.000

• >220.000 Mails und Briefe von Telekom jeden Monat an Kunden, deren Rechner von 
Kriminellen missbraucht werden

• 2015 verschickte das Abuse-Team 2.704.462 Mails und Briefe und erhielt 25.617.165 
Hinweise. 2014 waren es 938.471 Mails und Briefe und 21.875.441Hinweise, 2013 
verschickten wir 424.925 Mahnungen und 11.484.413 Hinweise.

• Mehr Infos unter www.telekom.com/abuse
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69 %
von Wirtschaftsspionage, 
Sabotage und Daten-
diebstahl betroffene 
Unternehmen 

68 %
der Unternehmen hatten in 
den letzten 6 Monaten eine 
Infektion mit Ransomware

3,6 Mio. €
durchschnittliche Kosten 
durch Datenschutz-
verletzungen 

http://www.telekom.com/abuse


diese technologien werden angegriffen.
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 Anonymous

 Lizard Squad

 Lulz Security

 Syrian Electronic Army

kennen sie diese gruppierungen?



Kennen sie diesen Markt?

und Trendguide 2016 
EHEALTHCOMPENDIUM
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Firewalls und Perimeter Sicherheit

Anti-Viren-Installationen auf Clients und Servern

Cyber security bedeutet einen paradigmen-
wechsel. von firewalls und antivirus …
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Initial exploitation       Command and control      Privilege escalation      Data exfiltration      Intelligence gathering

… zu advanced persistent threats.
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Unentdeckte 
Angriffe

Schadens-
Beseitigung

209 Tage Zeitraum, in denen Angreifer im Netz präsent sind, bevor sie entdeckt 
werden. 

Infi-
Zierung

There are two types of companies 
that use computers:
Victims of cyber crime that know
they are victims and victims of cyber
crime that don’t have a clue yet.

James Routh, 2007
CISO Depository Trust and Clearing Cooperation
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Einfach nur wiederherstellen schliesst nicht 
das einfallstor. 
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bewährtes vorgehen: IT-Security ist ein 
Prozess, kein Produkt. 

Quelle: BSI, Schutz Kritischer Infrastrukturen: Risikoanalyse Krankenhaus-IT, Leitfaden
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und wir brauchen auch neues handwerkszeug.
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2. Erkennen

 z.B. Internet Protect Pro, die 
Datenwaschmaschine aus 

dem entfernten RZ.

3. Reagieren

 Incident Response Service: Bei 
Angriffen stehen über eine 24*7-

Notfallrufnummer versierte 
Ansprechpartner der Telekom 

zur Verstärkung der KH-IT bereit.

1. Vorbeugen

 Analyse des IST-Zustands, priorisierte 
Handlungsempfehlungen.

 z.B. Standort-Bestimmung, 
Mitarbeiter-Sensibilisierung oder 
Penetrations-Tests.

 Schwachstellen-Scan aaS zur
lfd. Prüfung von innen/außen.

4. Vorhersagen

 Advanced Cyber Defense: 
Managed Service aus der 
Telekom-Cloud (alternativ auch 
Betrieb im Krankenhaus).

 z.B. 30 min telefonische Reaktionszeit und 
inklusive 5 Consulting-Tage für Reaktion auf 

einen Intrusion Incident, forensische und 
Malware- Analysen. 

 Netzwerk-Sicherheits-Monitoring + 
vorhandene Logs (z.B.  Firewall, MS Active
Directory)  werden korreliert (Security 
Incident and Event Management), 
Reporting + monatliche Reviews.

 z.B. Drohnen Sicherheit zur Detektion, Alarm-
ierung und Dokumentation, insbesondere 

im Bereich von Hubschrauber-
Landeplätzen.
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Clients NETWORK services PROCESSES

ANTI-VIRUS

FIREWALLS

ANTI-SPAM ANTI-VIRUS RISK MGMT

so funktioniert cyber defense bisher.



Cyber defense
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Clients NETWORK services PROCESSES

ANTI-VIRUS

FIREWALLS

ANTI-SPAM ANTI-VIRUS RISK MGMT

Security visibility

THREAT INTELLIGENCE

Monitored by Security operations center (24x7)

Combined reporting

so funktioniert das Vorhersagen mit siem …



… Abweichungen vom normalzustand erkennen.

logger

 Sichere Langzeitarchivierung

 Speichert Events für Compliance 
und Forensik-Zwecke
z.B. 90 Tage Datenzurück-
haltung

 Digital signierte Archivierung

server

 Das Kommandozentrum

 Threat Intelligence

 Korrelation

 Zentrales Management

 Bedienoberfläche

sensor

 Sammelt Informationen ein, 
normalisiert und gibt sie an 
Server weiter

 Events sammeln
z.B. 1x Perimeter Firewall, 
1x Forwarding Proxy, 1x VPN 
Gateway, 1x Antivirus, 
2x Active Directory;
ca. 200-400 Events/s, 
3GB logs/d

 Netzwerkverkehr analysieren

 Schwachstellenscans ausführen

 Assets inventarisieren
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24x7 Security operation Center



wer reagiert auf eine cyber attacke?

24x7 Security operation Center
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KH 1

3

KH 2

INTERNET

Sensor3

Sensor 1

Sensor 2

Sensor 1

WebMail

AV Server 
Customer 1

SOC

Dedizierter
kundenspezifischer

virtueller Cyber 
Defence Server + 

Nutzung des Security 
Operation Centre

Sensoren
werden vor Ort 
installiert. 
Daten werden
verschlüsselt
an den Cyber 
Defense Server 
zur
Verarbeitung
weitergeleitet.

AV Server
Customer
2

geteilte umgebungen bauen die einstiegs-
hürden für cyber defense ab. 
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Incident response: was zu tun ist bei einem 
angriff.

 Just reinstalling a server or a desktop system will not fix the problem, 
The attacker will come back by the same way as before.

 If you do not know, how the attacker is working, you cannot fight him!

 If you do not know, what the attacker did, you can not estimate the damage!
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»IT-Sicherheit ist ein prozess, kein produkt. 
gleichwohl müssen wir etwas aufrüsten, 
um unsere spitäler zu schützen.«
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Sascha Müller, stellvertretender IT-Leiter des Robert-Bosch-Krankenhauses

„Innerhalb von wenigen Stunden war das gesamte System 
installiert, startklar und zeigte erste Ergebnisse. Wir hatten
so eine betriebsbereite SIEM-Lösung. Sehr zufrieden sind wir 
auch mit der webbasierten Oberfläche, die Wesentliches von 
Unwesentlichem trennt und schnelle Entscheidungen 
ermöglicht. Außerdem können wir viele weitere Security-
Komponenten anbinden.“
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