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Warum waren die Krypto-Trojaner
so erfolgreich?
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Griinde fur Infektionen trotz Best-of-Breed Security

Office-Dokumente und PDFs in E-Mails oft zugelassen

Technologisch fortgeschrittene Schadlinge

Hochprofessionelle Angreifer
Geschicktes Social Engineering
Patch-Strategie der Unternehmen

Sicherheitssysteme fehlen oder
sind falsch konfiguriert

Sicherheitssysteme agieren
nicht als System
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Time Left

Your files will be lost on
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Time Left

Hows to buy bicoms

Contact Us

Ooops, your files have been encrypted!
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Was geschah mit meinem Computer?

[hre wichtigen Dateien sind verschliisselt.

Viele Ihrer Dokumente, Fotos, Videos, Datenbanken und andere Dateien sind nicht mehr
zugdnglich, weil sie verschlisselt wurden. Vielleicht sind Sie damit beschiftigt, einen
Weg zu finden, um Ihre Dateien wiederherzustellen, aber verschwenden Sie nicht Ihre
Zeit. Niemand kann [hre Dateien ohne unseren Entschlisselungsdienst wiederherstellen.

Kann ich meine Dateien wiederherstellen?

Sicher. Wir garantieren, dass Sie alle [hre Dateien sicher und einfach wiederherstellen
konnen. Aber du hast nicht genug Zeit.

Sie kénnen einige Ihrer Dateien kostenlos entschliisseln. Versuchen Sie jetzt, indem Sie
auf <Decrypt> klicken.

Aber wenn du alle deine Dateien entschliisseln willst, musst du bezahlen.

Sie haben nur 3 Tage, um die Zahlung einzureichen. Danach wird der Preis verdoppelt.
Auch wenn du nicht in 7 Tagen bezahlt hast, kannst du deine Dateien nicht fir immer
wiederherstellen.

Wir haben freie Veranstaltungen fiir Benutzer, die so arm sind, dass sie nichtin 6
Monaten bezahlen kdnnen.

Wie bezahle ich?

Die Zahlung wird nur in Bitcoin akzeptiert. Fiir weitere Informationen klicken Sie auf
<About bitcoin>.

Bitte {iberoriifen Sie den aktuellen Preis von Bitcoin und kaufen Sie etwas Bitcoins. Fir .~

Send $600 worth of bitcoin to this address:

bitcoin
PRl e e s ———— — |




Neue Sicherheitskonzepte
sind notwendig
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Machine Learning

" Firewall Gibt es eine

Silver Bullet
in der IT Security?
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Nein!

Ein ist notwendig




Technologien zum Schutz gegen Bedrohungen

gumm—

: Intrusion Prevention ‘
Gateway- & Web- und Emailfilterung

Technologi - —
QDG ]|

Web Application Firewall
Next-Generation Sandbox

Anti-Virus Whitelisting
Webfilter Machine Learning
Endpoint- 2 [ Device Control | HIPS
Technologien : —— ~
Application Control CryptoGuard
| Verschlusselung Exploit Prevention
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Wo Malware heute aufgehalten wird
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80% 10% 5% 3% 2%
Angriffsflache Analyse vor Signaturen Laufzeit Exploit
reduzieren Ausfiihrung Erkennung
URL-Filterung Heuristiken Bekannte Verhaltens- Identifizierung
Donnload Regelbasiert Malware- erkennung von Techniken
Reputation Familien
Device Control

[ Traditionelle Malware ] [ Moderne Bedrohungen ]
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Stoppt
Krypto-Trojaner

 Erkennt und verhindert
Verschlisselung

e Stellt Originaldateien
wieder her
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EPT

Stoppt unbekannte
Malware

e Signaturloser Schutz vor
Zero-Day-Angriffen

e Keine
Performanceeinbulen

Entfernt die
Bedrohung

Signaturlose Erkennung
und Entfernung von
bisher unbekannter
Malware

Analysiert den
Angriff
* Was ist passiert?
* Was ist gefahrdet?

e Wie verhindere ich das
zukunftig?



CryptoGuard — Schutz vor lokaler Ransomware
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Ursachenanalyse

Verschliisselte Datei nach Schreibvorgang

Erweiterte Bereinigung
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CryptoGuard — Schutz vor Clients mit Ransomware
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Wo lauert die grof3ere Gefahr?

Haha! Alle Deine Mal sehen, was

Dateien sind man hier so alles

verschlisselt! mitbekommt..
Geld her!
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Schutz vor unbekannter Malware uber Exploit-Prevention

Hersteller- Signaturen, Heuristiken
Patches - - ’
EXpIOlt Prevent|0n Reputation (URLs, Dateien)
Verhaltenserkennung
Zeit
/Jahr ‘ : /lahr /lahr
Sicherheitsliicken Exploit-Techniken Zero-Day-Exploits Bekannte Exploits Malware -

Fehler in Anwendung  Techniken, um Angreifer- Programmcode, der Programmcode, der Nutzt m?|St EXplo_fts
Oder Betriebssystem Code in unsicherer nOCh niCht a”gemein bEkannte Zur |nfekt|on Und fUhrt
Anwendung auszufihren bekannte Sicherheitslicke als bosartige Payload aus

2.B. Puffertberlauf Shekedneiielfde 2 Infektionsweg nutzt (z.B. Verschlusselung,

Infektionsweg nutzt Datendiebstahl)
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Schutz vor unbekannter Malware uber Exploit-Prevention

Exploit Schutz
Signaturloser Schutz vor Zero-Day-Angriffen
e Keine Performanceeinbulen

e VVerhindert das Ausnutzen von Sicherheitsliicken
in unsicheren / ungepatchten Anwendungen

 Stoppt den Angriff
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Finale Verteidigungslinie
Sicherheit als System

Synchronized Security
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Synchronized Security — Teamplay statt Best-of-Breed

Next-Gen UTM @ Sophos
Firewall - Central _— :
/ \ ol Endpoint
Wireless \ Next-Gen
/ Analyse \ Endpoint

Mobile
\ Benutzer- l

Training
Dateiverschlﬂsselung\

Festplattenverschlisselung

Server
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Security Heartbeat — Zusammenspiel von Endpoint und Gateway

Schliissel Client in Netzwerkquarantine
entfernen
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Security Heartbeat — Botnet C&C-Verkehr erkannt

Schlussel Prozess Client in Netzwerkquarantane
entfernen beenden
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Demo

BN

Synchronized Security
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Synchronized Security — Teamplay statt Best-of-Breed

Next-Gen UTM @ Sophos
Firewall - Central _— :
/ \ ol Endpoint
Wireless \ Next-Gen
/ Analyse \ Endpoint

Mobile
\ Benutzer- l

Training
Dateiverschlﬂsselung\

Festplattenverschlisselung

Server
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Synchronized Security von Sophos

Best-of-Breed wird ersetzt durch Security als System

Kommunikation von Netzwerk-, Endpoint-, Server-
und Verschlusselungslosungen

Erkennung hochentwickelter Bedrohungen
ldentifizierung kompromittierter Systeme
Automatische Reaktion auf Vorfalle

Analyse der Infektions- und Verbreitungswege
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SOPHOS

Security made simple.



