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Einleitung

Die digitale Transformation ist 
verheissungsvoll…

… vielleicht stecken dahinter verborgene 
Gefahren?!
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Agenda

1. Sicherheit und Vertrauen in der eigenen Organisation

2. Sicherheit und Vertrauen in der Vernetzung

3. Fazit und Diskussion
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Ohne Behandlungsdaten keine 
Patientenbehandlung

Informationen über einen Patienten ist wie das Seil einer 
Seilschaft für die Bergbesteigung.

Nur sollten diejenigen Personen einem bekannt und vertraut sein, 
mit denen man eine Seilschaft eingeht.

Sicherheit und 
Vertrauen in der 
eigenen 
Institution
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Behandlungsdaten als Arbeitswerkzeug
Ohne Informationen zu einem Patienten, fehlen Informationen

• zur Vorgeschichte,

• zu den schon bekannten medizinischen Rahmenbedingungen (Diagnosen, 
Therapien, Risiken, …)

• und seinem sozialen Umfeld.

Beispiel: Behandlung geriatrische frührehabilitative Komplexbehandlung

Um schnell festzustellen, dass mit der korrekten Behandlung eine Entlassung in das 
angestammte Umfeld möglich ist, müssen sehr viele Informationen mit einander 
abgeglichen werden.

Um diese Informationen beschaffen zu können, werden IT-Sicherheitsbestimmungen 
von Anwendern als sehr störend empfunden.

Sicherheit und 
Vertrauen in der 
eigenen 
Institution
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Eigene Mitarbeiter als Patienten

Sobald ein Mitarbeiter einer Gesundheitseinrichtung selbst zu einem Patienten wird, 
ändert sich die Sensitivität für die Informationsverteilung.

Trotz VIP Kennzeichnung müssen die Behandlungsinformation häufig offen gelegt 
werden; 

• da nicht alle IT-Systeme die VIP Kennzeichnung unterstützen,

• sehr viele Personen den Zugriff für Behandlung (direkt und indirekt) benötigen

• und die Gefahr besteht, dass wichtige Informationen nicht beachtet werden.

Sicherheit und 
Vertrauen in der 
eigenen 
Institution
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Herausforderungen für die Massnahmen innerhalb 
der eigenen Institution

Alle vorgeschlagenen Massnahmen dienen der Schaffung von mehr Transparenz im 
Umgang mit Informationssicherheit innerhalb einer Organisation.

Dabei kann auf etablierte Technologien und bekannte Standards gesetzt werden.
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Beispiele von Massnahmen für die verstärkte 
Wahrnehmung der Informationssicherheit in der 
Organisation

Anhand von 3 Beispielen wollen wir mögliche Massnahmen aufzeigen:

• Regelmässige IT-Sicherheitssprechstunden innerhalb der Organisation durchführen

• Vorgaben aus dem EPDG auch innerhalb der Organisation umsetzen

• Zugriffsaufzeichnungen zentralisieren und die entsprechenden Auswertungen den Betroffenen 
zur Verfügung stellen

• Einverständniserklärung zur elektronischen Verarbeitung von Behandlungsdaten innerhalb der 
Organisation nutzbar machen

Transparenz auch im Umgang mit IT-Sicherheitstechnologien

Sicherheit und 
Vertrauen in der 
eigenen 
Institution
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IT-Sicherheitssprechstunden

IT-Sicherheitssprechstunden ermöglichen innerhalb einer Organisation das Thema 
Informationssicherheit direkt bei den Anwendern vor Ort transparenter zu machen.

Vorteile:

• Es lässt sich in bestehende interne Weiterbildungsprogramme integrieren

• Anhand von aktuellen Beispielen aus den Medien oder innerhalb der Organisation 
kann das Bewusstsein für Informationssicherheit gestärkt werden

• Es bietet den Anwendern die Möglichkeit ihre Ängste und Sorgen platzieren zu 
können

Sicherheit und 
Vertrauen in der 
eigenen 
Institution
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Zentrale Aufzeichnung der Zugriffsprotokolle

Mit der Einführung des EPDG wird für das Patientendossier die Zusammenführung 
aller Zugriffsprotokolle in einen Service verlangt. Die gleiche Technologie kann für die 
Zugriffe innerhalb einer Organisation verwendet werden. 

Dadurch ergeben sich folgende Vorteile:

• Die Sensibilität der Anwender wird gesteigert, wenn ihnen ihre Zugriffe 
transparent gemacht werden

• Der Aufwand für das EPDG kann auch für die Informationssicherheit innerhalb 
einer Organisation genutzt werden

• Bei rechtlichen Abklärungen kann der Aufwand für die Informationsbeschaffung 
reduziert werden

• Es wird eine bestehende Technologie eingesetzt, die international durch die IHE 
(www.ihe.net) seit ca. 2004 in Tests überprüft werden. 

Sicherheit und 
Vertrauen in der 
eigenen 
Institution
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Einverständniserklärung zur elektronischen 
Verarbeitung von Behandlungsinformationen

Mit der Einführung des EPDG wird neu erwartet, dass der Patienten seine 
Einverständniserklärung zur elektronischen Verarbeitung der 
Behandlungsinformationen bei Bedarf verändern kann. Dazu werden wie bei den 
Zugriffsprotokollen bestehende Standards vorgeschlagen. Wenn dies auch innerhalb 
der Organisation umgesetzt wird, kann insbesondere auch der eigene 
Mitarbeiterschutz verbessert werden.

Umfragen zeigen, dass die betroffenen Personen das am liebsten mit ihrem 
Vertrauensarzt (in der Regel Hausarzt) klären. Für die Mitarbeiter könnte dies über 
den personalärztlichen Dienst angeboten werden.

Dadurch ergeben sich folgende Vorteile:

• Die Einwilligung kann auf bestehende Kriterien (Organisationseinheiten, 
Behandlungspfade, besonders sensitive Informationen, …) festgelegt werden und 
ist nicht nur eine globale Einwilligung

• Der Patient hat die Möglichkeit je nach Umstand selbst die Einwilligung zu lockern 
oder zu verschärfen

Sicherheit und 
Vertrauen in der 
eigenen 
Institution



14www.csp-ag.ch         ISH CSP AG 20160614.pptfür Ihren Projekterfolg

… und in der vernetzten Gesundheitsversorgung?

Sicherheit und 
Vertrauen in der 
Vernetzung
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… und in der vernetzten Gesundheitswelt?

Sicherheit und 
Vertrauen in der 
Vernetzung
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Sicherheit und 
Vertrauen in der 
Vernetzung

Sicherheit bringt Nutzen, ist aber 
auch aufwändig!
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Im Zentrum stehen die Schlüsselfaktoren…

Nutzen und…

… Vertrauen

Sicherheit und 
Vertrauen in der 
Vernetzung
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− ein Patient 
− viele Akteure 
− ein vollständiger, aktueller

Medikamentenplan
− zum Nutzen aller Beteiligter, 

nicht zuletzt des Patienten.

Beispiel: eMediplan im Verbund

Sicherheit und 
Vertrauen in der 
Vernetzung
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Nutzen: Darum eMediplan

• Die Arzneimitteltherapiesicherheit wird verbessert.

• Die unbefriedigende Situation an den Schnittstellen zwischen den 
Leistungserbringern wird angegangen (Integrierte Versorgung).

• Die Erwartungen der Patienten und deren Angehörigen werden erfüllt.

• Die heutigen technologischen Möglichkeiten werden zur Optimierung des 
Medikationsprozesses genutzt…

Sicherheit und 
Vertrauen in der 
Vernetzung
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Gemeinsam erarbeitete und breit akzeptierte 
fachliche Anforderungen an eMediplan

• Patienten müssen ihre aktuelle, vollständige Medikation kennen.

• Die Medikation muss jeder Gesundheitsfachperson, die verordnet, substituiert 
oder Medikamente für den Patienten bereitstellt, aktuell und vollständig bekannt 
sein. 

• Die vollständige Medikation muss im eigenen Informationssystem der 
Leistungserbringer dokumentiert sein.

• Die Kommunikation zwischen den Leistungserbringern muss verbessert werden. 
Dabei müssen das Patientengeheimnis und der Datenschutz respektiert werden.

• Die angestrebte Lösung muss mit dem elektronischen Patientendossier und den 
Empfehlungen von eHealth Suisse kompatibel sein. 

• Die angestrebte Lösung muss schrittweise eingeführt werden können und muss 
bezahlbar sein.

Sicherheit und 
Vertrauen in der 
Vernetzung
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Umsetzung in verdaubaren Etappen

� Gemeinsam (Sicherheit) lernen und Vertrauen bilden!

Sicherheit und 
Vertrauen in der 
Vernetzung

bezüglich Funktionalität, Beteiligte, Termine, Quick-Wins, Finanzen…  
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Massnahmen und kritische Erfolgsfaktoren
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… im Zusammenhang mit dem EPDG

Sicherheit und 
Vertrauen in der 
Vernetzung
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EPDG-Regelungen

Sicherheit und 
Vertrauen in der 
Vernetzung
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Grundeinstellung der Zugriffsrechte

Sicherheit und 
Vertrauen in der 
Vernetzung
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Unterstützung/Begleitung durch Leistungserbringer

Sicherheit und 
Vertrauen in der 
Vernetzung
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Konklusion zur Informationssicherheit im 
vernetzten Gesundheitswesen

Zahlreiche Massnahmen dienen der Schaffung von mehr Transparenz im Umgang mit 
Informationssicherheit im vernetzten Gesundheitswesen.

Entscheidend sind:

- Institutionstyp-übergreifende Kooperation (Spital, Arzt, Pflegeheim, 
Spitex, Physiotherapie etc.) zur gemeinsame Gestaltung in der «eigenen 
vernetzten, gesunden Region» (AD),

- der richtige Mix und die Setzung von Prioritäten um Nutzen und 
Vertrauen zu fördern

- sichere, vertrauenswürdige Übergänge in die anderen Regionen.

Sicherheit und 
Vertrauen in der 
Vernetzung



28www.csp-ag.ch         ISH CSP AG 20160614.pptfür Ihren Projekterfolg

Aufruf an Sie…

…unabhängig von der Berufsgruppe empfehlen wir Ihnen folgende Massnahmen:

• Erkennen Sie das EPDG und die digitale Transformation als Chance.

• Fördern Sie die gemeinsame Gestaltung und Kooperationen. 

• Fällen Sie geschickte Management-Entscheide. 

• Unterstützen Sie konkrete Massnahmen in Ihrer Institution zur 
Sicherheitsförderung.

Diskussion

Fazit und 
Diskussion
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