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Der sichere Zugang zum elektronischen Patienten-
dossier und die Lancierung des Secure Mac
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~ Datenschutz, Arztgeheimnis und Berufsgeheimnis aus H ‘I N
dem Gesundheitsgesetz sind fiir eHealth bindend

Datenschutz (DSG Art. 7)

Patientendaten sind sensible Personendaten und sind
gemass dem Datenschutzgesetz durch angemessene
Massnahmen zu schuitzen.

Arztgeheimnis (StGB, Art. 321)

Arzte sowie ihre Hilfspersonen, die ein Geheimnis offenbaren,
das ihnen infolge ihres Berufes anvertraut worden ist
...werden mit Freiheitsstrafe bis zu drei Jahren oder
Geldstrafe bestratft.

Berufsgeheimnis ( §15 Abs. 1 GesG)

Alle Gesundheitsfachpersonen sind gemass kantonalen
Gesundheitsgesetzen an das Berufsgeheimnis gebunden.
Dies verpflichtet sie Gber samtliche persénliche Daten ihrer
Patienten, die sie im Rahmen ihrer Berufsausuibung erfahren
haben, das Stillschweigen zu wahren.

Hippokrates von Kos, de.wikipedia.org
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é‘ Das EPDG regelt einen komplexen Vertrauensraum und die H ] N . ¢
Zugangsmechanismen fiir den Eintritt ’n
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Die Anforderungen sind hoch: Patient vergibt Rechte, H ] N , ¢
sichere Identifikationsmittel und Datenverschliisselung P od

Anforderungen Identifikationsmittel (Auszug)

Identiftkationsmittel
o EiRsen der Nonr ISOTEC 29115:2013(E) entsprachan

*  milssen mindasiana dem Sicherhansnveaw I gemiss der Norm
ISQTEC 291 15:2013(E) entsprachen

= Missen mindesians Jwed Authenifimerungsiakionen vanwenden,

Medizinische Daten
Sensible Daton
Gaohaima Datan

Demografische Daten
Niitzliche Daten

o [71%] % | % | % | % | Zugrifsstute administrativ- entiatsacreis
Gesundhets- |7 /%] « /x| x| x | % | Zugrifsstule .singeschrinkt” = gurch persdinfiches Varwelsen eines amiliches Ausweises mach
tachperson | 1" | /[ | x | Zugrilsstufe nommer Y
Benandungs- | ¥ | ¥ | ¥ | ¥ | % | Zugiitsstde .erweter * apealalh Dacouiel such s adiguals Varglion iyl Fnn)
konbext | | ¥ njv| x = Nottal Aufgabe zur Identifikation der Patentinnen und Patianten sowss E
ugriftsstufe . Gesundhatsiachparsonan kinnen an Delle delegior wirder
Patient | v | o | | v | | Zugriffsstule gesamt” Logsireringzstelen) P
=B e eundeeaia g it s s n Grandeeamilarg al nes s i i
Zugriffsrechtematrix Empfehlungen V, www.ehealthsuisse.ch Prasentation EPDV 3.2016, www.ehealthsuisse.ch

SRAE T 2 dat chirs EIDH weonim .. s da. Pabmrninndosaker

Technische und organisatorische
Zerifizierungsvoraussetzungen fiir Gemeinschaften und
Stammgemeinschaften

417 Verschilsselle Datenspaichorung (Abs. 3]

4171 Besonders schitrenswarts Dalan des slektronischen Paliontendosaians mdssen mit
gesignaten und dem Stand der Technik entsprechenden kryplographischen Massnalsmen
werschiussalt und integrititsgaschiirl gespeichar werden.

Auszug aus dem Anhang 2 der EPDV des EDI
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é‘ Alle Schutzmassnahmen sind nur so stark wie das schwachste H ] N . o
Glied in der Kette ’n
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ﬁ Alle Schutzmassnahmen sind nur so stark wie das schwachste H ] N . o
Y Glied in der Kette ’u
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Ein grosser Schwachpunkt sind die verwendeten H ] N
Arbeitsgerate, respektive die Zugangspunkte zum EPD
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Verteilung Betriebssystemtyp

(HIN Community, Juni 2015)
Linux
Windows 95, 2000, 2%
2003, XP
24% M

ac OS X
24%

Windows Vista V
4%

Windows 7, 8
46%

I 20- 35% N 35 - 44% 44-51% I 51-59% [N 59-71%

Infektionsquote von Computern
Kaspersky Lab, Kaspersky_Security_Bulletin_2015_2016.pdf
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~ Die Gefahren nehmen zu und betreffen vermehrt auch das H ] N . o
Gesundheitswesen — der Schutz wird immer aufwendiger S

12, Februar 2016, 16:36 Uhr Hackerangriff

Hacker legen Spital lahm  computervirus legt Kiinik in Neuss
und verlangen Losegeld lahm

Cyber-Kriminelle halten in Los Angeles Patientendaten einer T —— L :
Klinik unter Verschluss. Sie fordet s s = Cormout P doa stadteche Rispleatiticin.
fiir die Freigabe. - ' =0 - e gearbeitet wie vor 15 Jahren, sagt eine

Neue Schadsofiware Pelya wird mittels
Bewerbungsschreiben an Personal-
Abteflungen verschickt
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Bei HIN verfolgen wir einen integralen Ansatz zum H ] N
G Schutz von sensiblen Daten

Gesundheitsdaten sind 4-fach zu schitzen:
Beim Transport - mittels Verschlisselung
Bei der Authentisierung - mit elektronischen Identitaten
Bei der Speicherung — in sicherer IT-Infrastruktur

Bei der Nutzung - durch sichere Arbeitsgerate
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é Integrale Sicherheit heisst die digitale und die physische Welt H ] N
zu betrachten — KABA und HIN ein starkes Team

Sicherheit in der physischen Welt BEYOND SECURITY KAEA

e Zutritt zu Raumen

e Zugriff auf Medikamente

e Regelung Wer? Wann? Wo?
* Protokollierung aller Zutritte

Sicherheit in der digitalen Welt
e Elektronische Identitat
e Sicherer Zugriff
e Sichere Kommunikation

e Sichere Zusammenarbeit H I N
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Eine Reihe von Richtlinien und Empfehlungen relevanter H ] N . ¢
Organisationen fordern ebenfalls ein sicheres Arbeitsgerat Je

Quellen

S Datenschutzrichtlinien FMH/SAMW und
FMH/SAMW G Rechtliche Grundlagen im medizinischen Alltag (SAMW, FMH)

Datenschutzempfehlungen des eidg. Datenschutzbeauftragten
»Schutz des eigenen Computer” und ,Empfehlungen zu BYOD”

Empfehlungen der Melde- und Analysestelle

MELANI # ounan Informationssicherung des Bundes— Merbklatt ,,IT-Sicherheit fir
" KMUs“
BAG/EPDG _m Gesetz und Verordnungen zum Elektronischen Patientendossier
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é‘ Im Entwurf der Verordnung zum EPD werden Gemeinschaften H ] N . ¢
explizit dazu verpflichtet die Endgerate zu schiitzen S

Sichere Endgerite fiir Gesundheitsfachpersonen

492 Gemeinschafien verpflichten die angeschiossenen Gesundheitseinrichiungen dazu, eine
sichere Konfiguration derjenigen Endgerale sicherzusiellen, die von den
Gesundheitsfachpersonen fiir den Zugriff auf das elektronische Patientendossier genutzt
werden.

493 Dia Kenfiguration der Endgerate muss mindestans umfassen:

4.93.1 den Einsatz einer regelmassig akiualisierten Software gegen Schadprogramme;

4.83.2 den Einsatz netewerktechnischer Schutzsysteme (z. B. Firewalls);

4933 eine restriktive Handhabung von Systemadministratomechien fir normale Endsystem-
Benutzer,

4,834 eine regeimassige Aktualisierung des Betriebssystems und sicherheitskritischer Software-
Komponenten (z. B. Laufzeitumgebungen wie Java, .Net, etc.).

Auszug aus SR 816.11.n / Anhang 2 der Verordnung des EDI Uber das EPDG
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“ Die regelmassige Aktualisierung und Pflege des Endgerats

braucht Zeit und Know-how

HIN,

Hard- und
Software =,

| Indirekte
| Kosten
Operations

Verwaltung

Vgl. Rrepl, Ludwig: TEO vorms ROL . 5 O, 5.8

5,99

Anzahl neuer Schadprogrammitypen 5,14
{in Millionen)

3,38

2,57 2,64
2,09
1,58

0,89
0,13

2007 2008 2009 2010 201 2012 2013 2014 2015

In der Industrie wird heute mit Kosten
uber 120 CHF pro Monat und Arbeits-
platzrechner gerechnet, spezielle
Software und Schutzmechanismen
noch nicht eingerechnet.

https://www.gdata.de
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Der Druck steigt, die technischen Herausforderungen sind H ] N
6 komplex und die Investitionsbereitschaft ist klein

Die Digitalisierung im Gesundheitswesen schreitet zligig voran.

Ein sorgsamer Umgang mit sensiblen Patientendaten ist auch in der
elektronischen Welt unabdingbar.

Die Bedrohungen im Internet nehmen laufend zu.

Die heute eingesetzten Arbeitsgerate erfullen die Anspriiche weder
regulatorisch noch aus Sicht der Benutzerfreundlichkeit.

Die Investitionsbereitschaft flr Informationssicherheit ist gering.




¢~ Das sichere Endgerat fiir den sorgsamen Umgang H ] N
mit Daten im digitalisierten Gesundheitswesen
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é Der Secure Mac als gehartetes Arbeitsgerat schutzt H ] N
Daten und reduziert Aufwand

Leistungsfahiges Endgerat mit umfassendem Schutz:
der Kommunikation und Authentisierung
der Daten
der Soft- und Hardware
der Netwerkanbindung

-
e

Der proaktiver Schutz verhindert das Einschleusen von Malware
und schitzt vor Datenverlust.

Die automatische Uberwachung, Konfiguration und
Aktualisierung der Software reduziert Wartungsaufwande und
spart Nerven.

Der Bezug Uiber eine monatliche Servicegebihr fuhrt zu
planbaren Kosten und reduziert Investitionen.

© Health Info Net AG Information Security in Health 2016



Z5  Der Security Gateway schiitzt die Verbindung ins Internet und H ] N
zum sicheren Rechenzentrum

_ = Firewall-Services
Security Gateway

und VPN » Getrennte LANs (Secure, Legacy und VOIP)
= Hardware und Client basiertes VPN
Network | Mobile Device
Management Service Management
I Secure WLAN = Optionale Wireless Access Points

= Managed WLAN Security

© Health Info Net AG Information Security in Health 2016



g Betriebssystem und Software werden automatisch gepflegt H ] N
und mit den notwendigen Security Policies ausgestattet

—— Patching, Deploying

= Paketierung spezieller Software

= 24x7h Uberwachung kritischer Systeme und Dienste
— Monitoring = Monitoring der Systemaktivitaten
® Erkennung von Anomalien und auffalligen Aktionen

Mac OS
Management Service

SEEULY FEIEY = Diverse Schutzmechanismen (bspw. ext. Devices)

Management .. . .

= Individuelle Policies
User-, Rights- = Benutzerverwaltung (Mapping mit elDs)
Management = Rechteverwaltung (kein Admin-Recht)

© Health Info Net AG Information Security in Health 2016



Z~ Die bereits bei der Auslieferung installierten Core Services H ] N
ermoglichen datenschutzkonformes Arbeiten

Core Services

© Health Info Net AG

= Sichere E-Mail Kommunikation
Secure Mail mit jedem Empfanger
= Spamfilter mit Quarantane

= |dentifikationsmittel fir sichere Authentisierung

Sl USEIE, (Sicherheitslevel 3, 2-Faktor Authentisierung)

= Automatisches Backup (kurzfristig auf sicheren USB-

Backupservice Stick, langfristig im Rechenzentrum

= Callcenter fir Telefon und Remote Support

Support = VVor Ort Support in der ganzen Schweiz

Information Security in Health 2016



Z~ Der Secure Mac erfiillt die MELANI-Empfehlungen und ist H ] N
optimiert auf den Einsatz im Gesundheitswesen 1/2

Anforderung Secure Mac Ldsung

Stellen Sie sicher, dass auf jedem Basisinstallation mit wartungsfreiem Virenscanner;
Computer ein Virenschutz installiert ist. Uberwachung durch das Operation Center

Vergewissern Sie sich, dass regelmassig Automatisches stlindliches Backup auf Secure USB-Stick und
(taglich) ein Backup aller Daten bei Verbindung ins Operation Center. Restore, auch auf
durchgefiihrt wird. Ersatzgerat, innert 4 Stunden.

Logdateien (sogenannte , Logfiles”) sind
bei der Nachbearbeitung eines IT-
Vorfalles enorm wichtig.

Sicherung der relevanten Logfiles und Konfigdaten des
Betriebssystems und der relevanten Anwendungen

Arbeiten Sie nach dem ,,least privilege”
Prinzip.

Durch die Nutzung des HIN Secure Mail profitieren die
Benutzer von umfangreichen Spam- und Virenfiltern

Verwenden Sie einen Spam-Filter.

E-Mail Anhange mit uniiblichen oder nicht HIN Secure Mail filtert ausfiihrbare Dateien automatisch. Bei
benodtigten Dateiendungen abweisen Unklarheiten werden Mails in Quarantane verschoben.

© Health Info Net AG Information Security in Health 2016



Z~ Der Secure Mac erfiillt die MELANI-Empfehlungen und ist H ] N
G optimiert auf den Einsatz im Gesundheitswesen 2/2

Anforderung Secure Mac L6sung

Falls Sie einen Remote-Zugang verwenden
stellen Sie sicher, dass dieser stark
authentisiert ist

VPN Zugang von zu Hause oder anderen Standorten
erfolgt Gber sichere Access Points

Definieren Sie eine Passwort-Policy und Secure Mac Gerate werden standardmassig mit einer
setzen Sie diese technisch um. Best Practice Passwortpolicy ausgerollt.

Stellen sicher, dass samtliche Computer und
Server in lhrem Netzwerk Sicherheitsupdates
automatisch einspielen

Die automatische Softwareverteilung garantiert den
jeweils aktuellsten Stand der Basissoftware.

Verschliisseln Sie wichtige Daten,
insbesondere bei der Nutzung von Cloud-
Diensten und auf mobilen Geraten.

Jeder Secure Mac wird mit HIN Secure Mail ausgerollt.
Verschliisseln Sie E-Mails mit sensiblen Daten HIN Secure Mail ermoglicht die verschlisselte
Kommunikation mit allen Empfangern

Verwenden Sie zertifizierte und sichere Jeder Secure Mac wir mit HIN Identitaten fir die
Identifikationsmittel fiir die Authentisierung Benutzer ausgerollt. Die HIN ID ermdglicht den Zugriff
bei online Diensten und dem Zugriff auf auf tiber 50 online Anwendungen und das

sensible Daten Patientendossier (EPD).
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é\ Dank Dual Boot ist der Secure Mac im privaten Umfeld H ] N
problemlos auch im offenen Betrieb einsetzbar

({4

Geschiitzter Betrieb
Diverse sicherheitsbedingte
Einschrankungen

© Health Info Net AG

€ >

manueller oder
automatischer Wechsel

Information Security in Health 2016

Offener Betrieb

Installation beliebiger Programme
Dabei jedoch kein Zugriff auf Daten des
geschiitzten Betriebs!



é\ Der Secure Mac wird als Service ohne Investitionskosten und H ] N
in verschiedene Paketgrossen angeboten

Serviceumfang:
Devices 1-n
Secure Gateway / Access Points
Core Services
OS & Network Management Service

Optionale Leistungen:
Weitere Access Points
WLAN Access Points
Vor Ort Support/Installation

Apple Store im Glattzentrum, glatt.ch

Richtpreise (unverbindlich):
3 Notebook Devices ab 600.-/Mt.
5 Notebook Devices ab 900.-/Mt.
30 Notebook Devices ab 4800.-/Mt.
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Z5  Wir entlasten Gesundheitsfachpersonen in der anspruchsvollen H ] N
Komplexitat von Computer, Sicherheit und Datenschutz

© Health Info Net AG

,Mit dem Secure Mac vervollstindigen wir unseren ganzheitlichen Ansatz
zum Schutz der Gesundheitsdaten in der digitalen Welt.”
Dr. med. Urs Stoffel, Verwaltungsratsprasident der Health Info Net AG

,Der Secure Mac ist mehr als ein sicheres Arbeitsgeridit fiir eHealth —

es ist ein rundumsorglos Service”
Vinoth Lalithakumar, Projektpartner und Managing Director codename GmbH

"Apple bedeutet das Vertrauen seiner Kunden sehr viel. Deshalb respektieren wir die
Privatsphdre jedes Einzelnen — und schiitzen sie mit starker Verschliisselungstechnik und
strengen Richtlinien fiir den Umgang mit allen Daten” Tim Cook, CEO Apple Inc.

,Aus dieser Uberzeugung heraus unterstiitzen wir gerne in Zusammenarbeit mit der HIN das
Schiitzen sensibler Daten mit einem sicheren Endgerdt!”
Ouso Atrache, Business Manager, Apple Switzerland AG

,Der Secure Mac ist nicht nur eine innovative All-in-one Servicelésung — sondern ein Bekenntnis
aller Partner nachhaltig Mitverantwortung fiir den sicheren Betrieb zu libernehmen.”
Max Siegrist, Projektpartner und CEO onSpirix Inc.

Information Security in Health 2016



