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Datenschutz, Arztgeheimnis und Berufsgeheimnis aus 

dem Gesundheitsgesetz sind für eHealth bindend

• Datenschutz (DSG Art. 7) 
Patientendaten sind sensible Personendaten und sind 
gemäss dem Datenschutzgesetz durch angemessene 
Massnahmen zu schützen.

• Arztgeheimnis (StGB, Art. 321)
Ärzte sowie ihre Hilfspersonen, die ein Geheimnis offenbaren, 
das ihnen infolge ihres Berufes anvertraut worden ist 
...werden mit Freiheitsstrafe bis zu drei Jahren oder 
Geldstrafe bestraft.

• Berufsgeheimnis ( §15 Abs. 1 GesG)
Alle Gesundheitsfachpersonen sind gemäss kantonalen 
Gesundheitsgesetzen an das Berufsgeheimnis gebunden. 
Dies verpflichtet sie über sämtliche persönliche Daten ihrer 
Patienten, die sie im Rahmen ihrer Berufsausübung erfahren 
haben, das Stillschweigen zu wahren.

Hippokrates von Kos, de.wikipedia.org
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Das EPDG regelt einen komplexen Vertrauensraum und die 

Zugangsmechanismen für den Eintritt

EPD – Big Picture, www.ehealthsuisse.ch
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Die Anforderungen sind hoch: Patient vergibt Rechte, 

sichere Identifikationsmittel und Datenverschlüsselung

Zugriffsrechtematrix Empfehlungen V, www.ehealthsuisse.ch Präsentation EPDV 3.2016, www.ehealthsuisse.ch

Auszug aus dem Anhang 2 der EPDV des EDI
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Alle Schutzmassnahmen sind nur so stark wie das schwächste 

Glied in der Kette



© Health Info Net AG Information Security in Health 2016
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Ein grosser Schwachpunkt sind die verwendeten 

Arbeitsgeräte, respektive die Zugangspunkte zum EPD
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Infektionsquote von Computern
Kaspersky Lab, Kaspersky_Security_Bulletin_2015_2016.pdf

Linux

2%

Mac OS X

24%

Windows 7, 8

46%

Windows Vista

4%

Windows 95, 2000, 

2003, XP

24%

Verteilung Betriebssystemtyp

(HIN Community, Juni 2015)



Die Gefahren nehmen zu und betreffen vermehrt auch das 

Gesundheitswesen – der Schutz wird immer aufwendiger
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Bei HIN verfolgen wir einen integralen Ansatz zum 

Schutz von sensiblen Daten

Gesundheitsdaten sind 4-fach zu schützen:

1. Beim Transport - mittels Verschlüsselung

2. Bei der Authentisierung - mit elektronischen Identitäten

3. Bei der Speicherung – in sicherer IT-Infrastruktur

4. Bei der Nutzung - durch sichere Arbeitsgeräte
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Integrale Sicherheit heisst die digitale und die physische Welt 

zu betrachten – KABA und HIN ein starkes Team

Sicherheit in der physischen Welt

• Zutritt zu Räumen
• Zugriff auf Medikamente
• Regelung Wer? Wann? Wo?
• Protokollierung aller Zutritte

Sicherheit in der digitalen Welt
• Elektronische Identität 
• Sicherer Zugriff
• Sichere Kommunikation
• Sichere Zusammenarbeit



Eine Reihe von Richtlinien und Empfehlungen relevanter 

Organisationen fordern ebenfalls ein sicheres Arbeitsgerät

Datenschutzrichtlinien FMH/SAMW und
Rechtliche Grundlagen im medizinischen Alltag (SAMW, FMH)

Datenschutzempfehlungen des eidg. Datenschutzbeauftragten

„Schutz des eigenen Computer“ und „Empfehlungen zu BYOD“

Empfehlungen der Melde- und Analysestelle 
Informationssicherung des Bundes– Merbklatt „IT-Sicherheit für 
KMUs“

Gesetz und Verordnungen zum Elektronischen Patientendossier

Quellen

FMH/SAMW

EDÖB

MELANI

BAG/EPDG
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Im Entwurf der Verordnung zum EPD werden Gemeinschaften 

explizit dazu verpflichtet die Endgeräte zu schützen
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Auszug aus SR 816.11.n / Anhang 2 der Verordnung des EDI über das EPDG



Die regelmässige Aktualisierung und Pflege des Endgeräts 

braucht Zeit und Know-how
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In der Industrie wird heute mit Kosten 
über 120 CHF pro Monat und Arbeits-
platzrechner gerechnet, spezielle 
Software und Schutzmechanismen 
noch nicht eingerechnet.

https://www.gdata.de



• Die Digitalisierung im Gesundheitswesen schreitet zügig voran. 

• Ein sorgsamer Umgang mit sensiblen Patientendaten ist auch in der 
elektronischen Welt unabdingbar.

• Die Bedrohungen im Internet nehmen laufend zu.

• Die heute eingesetzten Arbeitsgeräte erfüllen die Ansprüche weder 
regulatorisch noch aus Sicht der Benutzerfreundlichkeit.

• Die Investitionsbereitschaft für Informationssicherheit ist gering. 

Der Druck steigt, die technischen Herausforderungen sind 

komplex und die Investitionsbereitschaft ist klein
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Das sichere Endgerät für den sorgsamen Umgang 

mit Daten im digitalisierten Gesundheitswesen
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HIN Secure Mac
sicher, einfach, investitionsfrei, ästhetisch und mit rundumsorglos Betreuung



Der Secure Mac als gehärtetes Arbeitsgerät schützt 

Daten und reduziert Aufwand

Leistungsfähiges Endgerät mit umfassendem Schutz:
� der Kommunikation und Authentisierung
� der Daten
� der Soft- und Hardware 
� der Netwerkanbindung
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Der proaktiver Schutz verhindert das Einschleusen von Malware 
und schützt vor Datenverlust.

Die automatische Überwachung, Konfiguration und 
Aktualisierung der Software reduziert Wartungsaufwände und 
spart Nerven.

Der Bezug über eine monatliche Servicegebühr führt zu 
planbaren Kosten und reduziert Investitionen.  



Der Security Gateway schützt die Verbindung ins Internet und 

zum sicheren Rechenzentrum
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Network
Management Service

Secure WLAN

Mobile Device 
Management

Security Gateway 
und VPN

� Firewall-Services
� Getrennte LANs (Secure, Legacy und VOIP)
� Hardware und Client basiertes VPN

� Optionale Wireless Access Points
� Managed WLAN Security

� Life Cycle Device Management
� Hard- und Software Inventarisierung

Demo



Betriebssystem und Software werden automatisch gepflegt 

und mit den notwendigen Security Policies ausgestattet
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Mac OS 
Management Service

User-, Rights-
Management

Security Policy 
Management

Monitoring

Patching, Deploying
� System-Update und Patch-Management 
� Self-Service Portal/-Kiosk 
� Paketierung spezieller Software

� 24x7h Überwachung kritischer Systeme und Dienste
� Monitoring der Systemaktivitäten
� Erkennung von Anomalien und auffälligen Aktionen

� Passwort-Richtlinien
� Diverse Schutzmechanismen (bspw. ext. Devices)
� Individuelle Policies

� Benutzerverwaltung (Mapping mit eIDs)
� Rechteverwaltung (kein Admin-Recht)

Demo

Demo



Die bereits bei der Auslieferung installierten Core Services 

ermöglichen datenschutzkonformes Arbeiten
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Core Services

Support

Backupservice

Elektronische ID

Secure Mail
� Sichere E-Mail Kommunikation 

mit jedem Empfänger
� Spamfilter mit Quarantäne

� Identifikationsmittel für sichere Authentisierung
(Sicherheitslevel 3, 2-Faktor Authentisierung)

� Automatisches Backup (kurzfristig auf sicheren USB-
Stick, langfristig im Rechenzentrum)

� Restore via Time Machine Mechanismen

� Callcenter für Telefon und Remote Support
� Vor Ort Support in der ganzen Schweiz

Demo



Der Secure Mac erfüllt die MELANI-Empfehlungen und ist 

optimiert auf den Einsatz im Gesundheitswesen 1/2

Anforderung Secure Mac Lösung

Stellen Sie sicher, dass auf jedem 

Computer ein Virenschutz installiert ist. 

Basisinstallation mit wartungsfreiem Virenscanner; 
Überwachung durch das Operation Center

Vergewissern Sie sich, dass regelmässig 

(täglich) ein Backup aller Daten 

durchgeführt wird. 

Automatisches stündliches Backup auf Secure USB-Stick und 
bei Verbindung ins Operation Center. Restore, auch auf 
Ersatzgerät, innert 4 Stunden.

Logdateien (sogenannte „Logfiles“) sind 

bei der Nachbearbeitung eines IT-

Vorfalles enorm wichtig.

Sicherung der relevanten Logfiles und Konfigdaten des 
Betriebssystems und der relevanten Anwendungen

Arbeiten Sie nach dem „least privilege“ 

Prinzip.

Keine Root-/Admin-Rechte für die Benutzer; Benutzer sind 
bei Auslieferung auf Basis der HIN-Identitäten eingerichtet.

Verwenden Sie einen Spam-Filter.
Durch die Nutzung des HIN Secure Mail profitieren die 
Benutzer von umfangreichen Spam- und Virenfiltern

E-Mail Anhänge mit unüblichen oder nicht 

benötigten Dateiendungen abweisen

HIN Secure Mail filtert ausführbare Dateien automatisch. Bei 
Unklarheiten werden Mails in Quarantäne verschoben.
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Demo



Der Secure Mac erfüllt die MELANI-Empfehlungen und ist 

optimiert auf den Einsatz im Gesundheitswesen 2/2

Anforderung Secure Mac Lösung

Falls Sie einen Remote-Zugang verwenden

stellen Sie sicher, dass dieser stark 

authentisiert ist

VPN Zugang von zu Hause oder anderen Standorten 
erfolgt über sichere Access Points

Definieren Sie eine Passwort-Policy und 

setzen Sie diese technisch um. 

Secure Mac Geräte werden standardmässig mit einer 
Best Practice Passwortpolicy ausgerollt.

Stellen sicher, dass sämtliche Computer und 

Server in Ihrem Netzwerk Sicherheitsupdates 

automatisch einspielen

Die automatische Softwareverteilung garantiert den 
jeweils aktuellsten Stand der Basissoftware. 

Verschlüsseln Sie wichtige Daten, 

insbesondere bei der Nutzung von Cloud-

Diensten und auf mobilen Geräten. 

Die Daten auf der Disk werden automatisch 
verschlüsselt und es wird zwischen privaten und 
geschäftlichen Daten getrennt.

Verschlüsseln Sie E-Mails mit sensiblen Daten

Jeder Secure Mac wird mit HIN Secure Mail ausgerollt. 
HIN Secure Mail ermöglicht die verschlüsselte 
Kommunikation mit allen Empfängern

Verwenden Sie zertifizierte und sichere 

Identifikationsmittel für die Authentisierung 

bei online Diensten und dem Zugriff auf 

sensible Daten

Jeder Secure Mac wir mit HIN Identitäten für die 
Benutzer ausgerollt. Die HIN ID ermöglicht den Zugriff 
auf über 50 online Anwendungen und das 
Patientendossier (EPD).
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Demo



Dank Dual Boot ist der Secure Mac im privaten Umfeld 

problemlos auch im offenen Betrieb einsetzbar 
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Geschützter Betrieb 

Diverse sicherheitsbedingte
Einschränkungen

Offener Betrieb

Installation beliebiger Programme
Dabei jedoch kein Zugriff auf Daten des 
geschützten Betriebs!

� �

manueller oder 
automatischer Wechsel



Der Secure Mac wird als Service ohne Investitionskosten und 

in verschiedene Paketgrössen angeboten

Serviceumfang:

� Devices 1-n
� Secure Gateway / Access Points
� Core Services
� OS & Network Management Service

Optionale Leistungen:

� Weitere Access Points
� WLAN Access Points
� Vor Ort Support/Installation

Richtpreise (unverbindlich):

� 3 Notebook Devices ab 600.-/Mt.
� 5 Notebook Devices ab 900.-/Mt.
� 30 Notebook Devices ab 4800.-/Mt. 
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Apple Store im Glattzentrum, glatt.ch



Wir entlasten Gesundheitsfachpersonen in der anspruchsvollen 

Komplexität von Computer, Sicherheit und Datenschutz
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„Der Secure Mac ist nicht nur eine innovative All-in-one Servicelösung – sondern ein Bekenntnis 
aller Partner nachhaltig Mitverantwortung für den sicheren Betrieb zu übernehmen.“

Max Siegrist, Projektpartner und CEO onSpirix Inc. 

„Mit dem Secure Mac vervollständigen wir unseren ganzheitlichen Ansatz 
zum Schutz der Gesundheitsdaten in der digitalen Welt.“
Dr. med. Urs Stoffel, Verwaltungsratspräsident der Health Info Net AG

„Der Secure Mac ist mehr als ein sicheres Arbeitsgerät für eHealth –
es ist ein rundumsorglos Service“
Vinoth Lalithakumar, Projektpartner und Managing Director codename GmbH

"Apple bedeutet das Vertrauen seiner Kunden sehr viel. Deshalb respektieren wir die 
Privatsphäre jedes Einzelnen – und schützen sie mit starker Verschlüsselungstechnik und 
strengen Richtlinien für den Umgang mit allen Daten” Tim Cook, CEO Apple Inc.

„Aus dieser Überzeugung heraus unterstützen wir gerne in Zusammenarbeit mit der HIN das 
Schützen sensibler Daten mit einem sicheren Endgerät!“
Ouso Atrache, Business Manager, Apple Switzerland AG


