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Management Summary

Digitale Identitaten und elektronische Nachweise (z. B. digitale Ausweise, Bescheinigungen oder
Berechtigungen) werden in der Schweiz zunehmend als Grundlage fir sichere digitale Interaktionen
verstanden, sowohl im Kontakt mit Behorden als auch zwischen privaten Organisationen. Durch die
Abstimmung (ber die e-ID wurde das Thema breit in der Offentlichkeit diskutiert. Die vorliegende Studie
zeigt: Das Thema ist in vielen Organisationen angekommen, bleibt aber in der Umsetzung stark von
praktischen Fragen geprdgt.

Vertrauen spielt eine zentrale Rolle: Wer digitalen Identitdten vertraut, vertraut meist auch der Infrastruktur
und umgekehrt. Das passt zur Schweizer Ausgestaltung, bei der der Bund eine Vertrauensinfrastruktur mit
Registern betreibt, die keine personenbezogenen Daten einzelner Nachweise enthalten, sondern technische
Identifikatoren, Schliissel und Statusinformationen.

Eine weitere Erkenntnis ist, dass eine Zunahme von Identitatsmissbrauch durch KI (Deepfakes, synthetische
Identitaten) wahrgenommen wird. Viele Organisationen werten dies als reales Risiko und sehen digitale
Nachweise als Teil der Losung, sofern sie gut umgesetzt sind.

Diese Studie liefert eine Standortbestimmung beziiglich der Einfiihrung digitaler Identitcten in Schweizer
klein- und mittelsténdischen Unternehmen (KMU) und Behorden. Die wichtigsten Erkenntnisse sind:

Kernaussagen

1. Umsetzung hdngt mit Wissen zusammen
93.6 % der KMU-Befragten haben von der neuen e-ID und der Vertrauensinfrastruktur in der Schweiz
gehort. Organisationen mit besserem (selbst eingeschdtztem) Versténdnis befinden sich haufiger in
der Planungs- oder Umsetzungsphase.

2. Friiher Reifegrad
Identitatslosungen werden heute nur sparlich eingesetzt (20.5 % ). Ein substanzieller Anteil der
befragten KMU hat sich des Themas noch nicht verbindlich angenommen. Bei staatlichen Behdrden
(kleine Stichprobe) zeigt sich im Vergleich ein hoherer Umsetzungsgrad.

3. Treiber unterscheiden sich
KMU begriinden die Verwendung digitaler Identitaten primar mit Effizienzsteigerung. Behdrden
argumentieren starker aus einer Sicherheits- und Compliance-Perspektive.

4. Top-Hiirden (KMU)
Die grossten Hiirden liegen klar auf der operativen und organisatorischen Seite: Integration in
bestehende Systeme (47.4 % ), mangelndes Wissen/Verstandnis (43.6 % ), fehlende Geschaftsfdlle oder
fehlender Bedarf (39.7 %).

5. Vertrauen wirkt als Hebel
Das Vertrauen in den Datenschutz und die Sicherheit digitaler Identitaten sowie in die
Vertrauensinfrastruktur des Bundes ist mehrheitlich vorhanden. Es zeigt sich eine klare Kopplung: Wer
der Vertrauensinfrastruktur starker vertraut, bewertet digitale Identitaten tendenziell ebenfalls
positiver. Gleichzeitig wird das Risiko KI-generierter Fake-Identitciten als relevant eingeschatzt.

6. Es besteht Unsicherheit
Uber die verschiedenen Auswertungen hinweg zeigt sich, dass grosse Unsicherheit besteht. Sei es liber
den Bedarf, das Verstandnis oder die konkreten Umsetzungen.

7. Zukiinftige Pléne bis inkl. 2028
Unternehmen verfolgen vor allem einen vorsichtig-pragmatischen Kurs: Beobachten, dann handeln,
sowie die Integration der Priifung digitaler Identitdten sind die wesentlichen Stossrichtungen. Eine
aktive Rolle als Herausgebende von digitalen Nachweisen bleibt die Ausnahme.
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Empfehlungen fiir KMU

1.

Mit Verifikation starten

Ein pragmatischer Einstieg liegt bei Anwendungen wie dem Onboarding oder der Nachweispriifung,
weil hier der Mehrwert schnell sichtbar ist und sich schrittweise integrieren Idsst. Reines Abwarten
erhoht das Risiko, den Zug zu verpassen.

Integration als zentrales Thema behandeln

Digitale Identitaten scheitern selten an der Idee, sondern an Schnittstellen, Integration in andere
Systeme, Rollenlogiken und Betrieb. Deshalb sollte friih eine Zielarchitektur definiert und Integration,
Betrieb und Verantwortlichkeiten innerhalb des Unternehmens klar festgelegt werden.

Beim Business Case potenzielle Einsparungen in den Vordergrund stellen
Erwartete Effekte sollten realistisch entlang Prozesskosten, Durchlaufzeiten, Medienbriichen, Betrugs-
und Risikoaufwand modelliert werden. Umsatzargumente nur dort nutzen, wo sie belegbar sind.

Kompetenzen gezielt aufbauen

Die Ergebnisse zeigen, dass viele Unternehmen ihren Unterstiitzungsbedarf noch nicht sicher
einschdtzen kénnen. Sinnvoll ist ein zweistufiges Vorgehen: erst Grundlagen schaffen, dann konkrete
Umsetzungsprojekte planen.

Fraud-Risiko als Treiber nutzen
Wer Verifikation einfiihrt, sollte Fraud-Szenarien mitdenken. Das erhoht intern und extern die
Akzeptanz, weil es das «Warum gerade jetzt?» beantwortet.

Empfehlungen fiir Behorden

1.

Okosystem aktiv gestalten und Orientierung schaffen
Viele Nicht-Teilnahmen entstehen aus Unwissen oder Zeitmangel. Klare Beteiligungswege,
verstdndliche Erklarungen und einfach zugdngliche Informationen wirken deshalb als Hebel.

Standardisierung und Interoperabilitdt priorisieren und vorleben

Behordliche Nachweise sind ein wichtiger Bestandteil vieler Anwendungsfdlle. Damit KMU schneller
integrieren, sind Verfligbarkeit von Nachweisen und verldssliche technische Schnittstellen
entscheidend.

Sicherheit und Compliance operationalisieren
Eine starke Sicherheits- und Compliance-Logik sollte in konkrete Leitplanken tibersetzt werden:
Mindestanforderungen, Prifroutinen, Betriebskonzepte, transparente Kommunikation.

«Die Uberpriifung von Identitdten ist ein zentraler Bestandeteil vieler Geschéftsfdlle.
Bewegen wir uns im digitalen Raum, ist eine sichere, vertrauenswiirdige und
selbstbestimmte Identitatslosung ein Muss.»

Prof. Dr. Tim Weingdrtner, Hochschule Luzern, Mitautor, Dozent, Vizeprdsident DIDAS
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Hypothesen

Im Vorfeld dieser Studie wurden 11 Hypothesen aufgestellt. Zusammenfassend lassen sich diese mit Hilfe
der Antworten wie folgt beurteilen:

Hypothese 1 - bestdtigt
Ein als besser eingeschdtztes Verstdndnis digitaler Identitdten geht mit einem fortgeschrittenem
Einflihrungsgrad innerhalb des Unternehmens einher.

Hypothese 2 - keine Aussage
Grossere Unternehmen haben ein besseres Verstdandnis digitaler Identitdten als kleinere Unternehmen
(z. B. weil sie mehr Ressourcen fiir IT und digitale Transformation bereitstellen kénnen).

Hypothese 3 - bestdtigt

Behorden sind bei der Implementierung digitaler Identitaten weiter fortgeschritten als
privatwirtschaftliche Unternehmen, da sie durch regulatorische Anforderungen und staatliche Initiativen
geférdert werden.

Hypothese 4 - bestdtigt
Unter den Befragten KMU-Reprdsentant:innen werde technische und organisatorische Faktoren haufiger
als primdre EinfUhrungshiirden genannt als rechtliche Faktoren.

Hypothese 5 - widerlegt
Unternehmen sehen die grossten Bedenken bei den Implementierungskosten, wahrend Behorden die
Benutzbarkeit in Frage stellen.

Hypothese 6 = bestdtigt
KMU nennen als Haupttreiber fiir digitale Identitdten primar Business-Case-Motive im Sinne der
Effizienzsteigerung, wahrend Behorden starker sicherheits- und compliance-getrieben argumentieren.

Hypothese 7 - bestdtigt
Unternehmen sehen digitale Identitaten primar als Losung fiir Identitdtsverifizierung und Zugriff, wahrend
datenbezogene Anwendungsfdlle deutlich nachrangig sind.

Hypothese 8 - bestdtigt

Die Grosse der Unternehmen spielt bei der Beurteilung der wirtschaftlichen Effekte der digitalen Identitét
keine wesentliche Rolle. Weiterhin erwarten die meisten Unternehmen keinen direkten Effekt digitaler
Identitaten auf Umsatz oder Gewinn; die erwarteten Vorteile werden eher als Prozess- und Kostenthema
verstanden.

Hypothese 9 - bestdtigt
Vertrauen in Datenschutz/Sicherheit digitaler Identitdten ist positiv mit Vertrauen in die
Vertrauensinfrastruktur des Bundes gekoppelt.

Hypothese 10 > bestdtigt
Unternehmen mit hohem Vertrauen in die digitale Infrastruktur des Bundes haben weniger Bedenken
hinsichtlich regulatorischer Unsicherheiten.

Hypothese 11 - keine Aussage
Unternehmen, welche digitale IdentitGten nutzen oder deren Nutzung planen, haben eine hohere
Sensibilitat fur das Risiko von Fake-Identitdten als Unternehmen ohne digitale Identitdten.

Interpretationshinweis: «bestdtigt» bedeutet eine klare Tendenz in den Daten; «widerlegt» eine klare
Tendenz dagegen; «keine Aussage» weist auf widerspriichliche Befunde, kleine Teilstichproben oder
fehlende Werte hin.
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1 Ausgangslage

Diese Studie untersucht, wie Schweizer KMU und Behorden digitale Identitdten und elektronische Nachweise
wahrnehmen, nutzen oder deren Einsatz planen und welche Faktoren eine Akzeptanz férdern oder bremsen.
Der Schwerpunkt liegt auf der Versténdlichkeit fir Laien, nicht auf technischen Implementierungsdetails.

Die Schweiz baut mit dem neuen e-ID-Rahmen eine staatliche Lésung und die dazugehorige
Vertrauensinfrastruktur auf. Der Bund stellt dabei nicht nur die e-ID aus, sondern betreibt auch die
Infrastruktur, die den sicheren Austausch und die Uberpriifung elektronischer Nachweise ermdglicht.:

Politisch ist das Thema in der Schweiz eng mit Vertrauen verkniipft, auch im Nachgang zur Abstimmung
2025. Fir die aktuelle Rechtsgrundlage gilt das Gesetz zur e-ID2 und die darauf basierende Verordnungz.

Durch die geplante Vertrauensinfrastruktur, welche in Form der «Public Beta»* bereits in der Entwicklung
fortgeschritten ist und aktuell erprobt wird, wird die Basis fiir einen breiten Einsatz geschaffen. Damit sind
nicht nur behordliche Nachweise wie e-ID, Fiihrerausweis oder Wohnsitzbestdtigung umsetzbar, sondern es
erlaubt auch der Wirtschaft und 6ffentlichen Organisationen, eigene digitale Nachweise herauszugeben und
die Vertrauensinfrastruktur zu nutzen. Der Bund betont explizit, dass die Infrastruktur offen ist fir Stellen,
die Nachweise ausstellen, besitzen oder Gberpriifen wollen, und nicht nur fir staatliche Behérden.

Der in der Schweiz gewdhlte Ansatz basiert auf dem Konzept der selbstverwalteten Identitét und somit
einem dezentralen IdentitGtsmodell, das es Personen ermdglicht, ihre Identitatsdaten unabhdngig von

1 Bund: e-ID Informationsportal (Uberblick zur e-ID und Vertrauensinfrastruktur)_https://www.eid.admin.ch/ (Schweizer
Eidgenossenschaft - e-ID Portal, 2026)

2 Bundesgesetz iber den elektronischen Identitatsnachweis und andere elektronische Nachweise
https://www fedlex.admin.ch/eli/fga/2025/20/de (Schweizer Eidgenossenschaft - Fedlex, 2026)

3 Vorentwurf e-ID Verordnung https://cms.news.admin.ch/dam/de/der-schweizerische-bundesrat/CcnTR6jRIxtV/vorentw-veid-d.pdf
(Schweizer Bundesrat, 2026)

4 e-ID Public Beta_https://www.eid.admin.ch/de/public-beta (Schweizer Eidgenossenschaft - e-ID Public Beta, 2026)


https://www.eid.admin.ch/
https://www.fedlex.admin.ch/eli/fga/2025/20/de
https://cms.news.admin.ch/dam/de/der-schweizerische-bundesrat/CcnTR6jR9xtV/vorentw-veid-d.pdf
https://www.eid.admin.ch/de/public-beta
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zentralisierten Anbietern zu verwalten und zu verifizieren. Die Nutzer:innen halten ihre Identitatsdaten in
einer elektronischen Brieftasche — dem Wallet. In der Schweiz tragt es den Namen swiyus.

Das Okosystem digitaler Identitéten und Nachweise in der Schweiz umfasst eine Vielzahl von Akteuren mit
dedizierten Rollen:

1.1

Biirgerinnen und Biirger: Sie kdnnen digitale Identitdten und Nachweise beziehen, halten und nutzen.
Dabei ist explizit definiert, dass dies freiwillig ist und alternative Losungen bestehen miissen.

Unternehmen und KMU: Sie nutzen die Vertrauensinfrastruktur und digitale Identitdten zur
Vereinfachung der Kunden- und Partnerverifizierung. Sie profitieren von einer sicheren, effizienten
Identitatspriifung und damit der Vermeidung von Fehlern. Gleichzeitig missen Personendaten nicht
gespeichert werden, da sie bei Bedarf elektronisch lbermittelt werden koénnen. Die e-ID Losung
ermoglicht datensparsame Prozesse und reduziert die Notwendigkeit, z. B. Ausweiskopien zu erfassen. Je
nach Anwendungsfall und regulatorischen Pflichten kénnten jedoch weiterhin Daten gespeichert
werden.

Bund, Kantone, Gemeinden und Behoérden: Sie legen die regulatorischen Rahmenbedingungen fest
und férdern vertrauenswirdige Identitdtslosungen. Gleichzeitig sind sie primdre Aussteller von digitalen
Identitaten und Nachweisen.

Technologieanbieter: Sie entwickeln Plattformen und digitale Wallets zur Verwaltung von
Identitatsdaten. Der Bund bzw. das Bundesamt fur Informatik entwickelt die swiyu Wallet-App und die

Vertrauensinfrastruktur.

Branchenverbdnde und Vereine wie DIDASS: Sie fordern Standardisierung und setzen sich fir die
Interoperabilitdt verschiedener Losungen ein.

Begriffe und Konzepte

Fir die Einordnung dieser Studie ist es hilfreich, drei Ebenen zu trennen:

1.

E-ID - ein staatlich ausgestellter Identitdtsnachweis:
Die e-ID ist ein vom Staat herausgegebener, rechtlich verankerter Identitatsnachweis und bildet die
Grundlage fur verlassliche Identitatsprifungen in digitalen Prozessen.

Vertrauensinfrastruktur swiyu:

Die Vertrauensinfrastruktur des Bundes stellt die technische und organisatorische Basis bereit, damit
Nachweise ausgestellt, gehalten und geprift werden kdnnen. Dies nicht nur durch Behérden, sondern
auch durch private Organisationen innerhalb klarer Spielregeln.

Rechtliche Grundsdtze der Nutzung:

Der gesetzliche Rahmen zielt darauf ab, digitale Nachweise datensparsam, privacy-by-design und
interoperabel nutzbar zu machen, Dies insbesondere dort, wo heute Ausweiskopien, Medienbriiche
und redundante Datenspeicherung dominieren.

5 swiyu App und Vertrauensinfrastruktur https://www.eid.admin.ch/de/swiyu-coming-soon-d (Schweizer Eidgenossenschaft - swiyu,
2026)

6 Verein DIDAS - Digital Identity and Data Sovereignty Association https://www.didas.swiss/ (DIDAS, 2026)


https://www.eid.admin.ch/de/swiyu-coming-soon-d
https://www.didas.swiss/
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In dieser Studie verwenden wir den Begriff der digitalen Identitat in zwei Bedeutungen, die in der Praxis
haufig vermischt werden:

Login-Identitdt (IAM = Identity & Access Management): Eine technische Identitdt zur Authentifizierung/
Autorisierung (z. B. Login-Konten, SSO, klassische Identity Provider).

Digitale Handlungs- und Nachweisféhigkeit: Ein rechtlich und technisch belastbarer Nachweis (z. B. e-ID
und darauf aufbauende verifizierbare Nachweise), der Eigenschaften («Fakten») digital belegen kann.

Wo wir explizit von staatlich verankerten Nachweisen sprechen, verwenden wir «e-ID» bzw. «elektronischer
Nachweis». Wo es primar um Zugriff und Authentication geht, sprechen wir von «Login-Lésungens.

Was ist ein digitales «Wallet»?

Ein digitales Wallet ist eine App, in der man e-ID und Nachweise speichern und bei Bedarf vorweisen
kann — dhnlich wie eine Brieftasche. Das System ist besonders dann vertrauenswiirdig, wenn die
Nutzung nicht zentral nachverfolgt werden kann und wenn der Eigentiimerin oder dem Eigentiimer
des Nachweises klar ist, welche Daten wann geteilt werden.

Im Rahmen von selbstverwalteten Identitaten und Nachweisen spricht man oft von einem
Vertrauensdreieck. Dies umfasst die drei Rollentréger: Aussteller — Nutzer - Priifer.

Aussteller:in (Issuer) gibt einen Nachweis heraus (z. B. Behorde, Schule, Arbeitgeber).
Nutzer:in (Holder) verwaltet Nachweise (z. B. in einem Wallet) und zeigt diese Nachweise bei Bedarf vor.

Priifer:in (Verifier) priift die Echtheit und Gliltigkeit, ohne mehr Daten als nétig zu erhalten.

M Prifer

Abbildung 1 - Vertrauensdreieck

Wir kennen dieses Vertrauensdreieck von traditionellen Nachweisen wie etwa der physischen ID. Bei digitalen
Nachweisen werden kryptographisch signierte Datenpakte Gbertragen. Um die Gliltigkeit der Aussteller:in
und des Nachweises priifen zu koénnen, braucht es ein elektronisches Register, welches Teil der
Vertrauensinfrastruktur swiyu ist. Um Privatsphdre und Datenschutz zu gewdhrleisten, sind in diesem
Register keine Daten Uber den Nutzer oder die Nutzerin hinterlegt. Auch werden die Aussteller:innen bei der
Verifikation durch die Prifer:iinnen nicht kontaktiert und erhalten so keine Kenntnis, dass ein Nachweis
vorgelegt wurde.
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Neben staatlichen Aussteller:innen gewinnt eine zweite Kategorie an Bedeutung: private Issuer, die
Nachweise wie Mitgliedschaften, Qualifikationen, Unternehmensattribute, Compliance-Bescheinigungen
oder Tickets ausstellen. Gerade hier entsteht hdufig der praktische Schub fir eine Verbreitung, weil
Nachweise direkt in Geschaftsprozesse (Onboarding, Beschaffung, Partnerpriifung) hineinwirken.

1.2 Regulatorischer Rahmen fiir e-ID und Vertrauensinfrastruktur in der Schweiz

Die digitale Transformation erfordert sichere und vertrauenswiirdige Methoden zur Identifizierung und
Authentifizierung von Personen und Organisationen im digitalen Raum. Digitale Identit&ten und Nachweise
spielen dabei eine zentrale Rolle, indem sie die Grundlage fiir sichere Online-Transaktionen und Interaktionen
schaffen, die beziiglich Verlasslichkeit und Praktikabilitat vergleichbar sind mit traditionellen, physischen
Identifikationsmethoden. Damit wird ein neues Okosystem an Nachweisen im digitalen Raum geschaffen.

In der Schweiz bildet die elektronische Identitdt (e-ID) die Basis fiir digitale Identifikationsprozesse. Der Bund
plant, ab diesem Jahr (2026) die e-ID zusammen mit der Vertrauensinfrastruktur und einer Wallet-App zu
betreiben. Das Projekt mit dem Namen «swiyu» ermoglicht es Schweizer Biirgeriinnen und Personen mit
Aufenthaltsgenehmigung,  ihre  Identitét  online  nachzuweisen.  Die  zugrundeliegende
Vertrauensinfrastruktur ermdéglicht es auch anderen Behorden und privaten Organisationen, elektronische
Nachweise auszustellen. «swiyu» ist hierbei nicht die e-ID selbst, sondern beschreibt die Wallet Applikation
plus die Vertrauensinfrastruktur, in der die e-ID als staatlich herausgegebener Nachweis integriert ist.”

Die Einfihrung der staatlich anerkannten e-ID erfordert den Aufbau und Betrieb einer
Vertrauensinfrastruktur iber alle féderalen Ebenen hinweg, einschliesslich eines staatlichen Wallets sowie

7 Bund: e-ID Informationsportal https://www.eid.admin.ch/ (Schweizer Eidgenossenschaft - e-ID Portal, 2026)



https://www.eid.admin.ch/
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eines Basis- und Vertrauensregisters. Der Bund betreibt hierbei die Vertrauensinfrastruktur, welche fir alle
Anwendungsfdlle Gber foderale Ebenen hinweg offen und nutzbar ist.8 °

«Die e-ID und die Vertrauensinfrastruktur des Bundes bilden die Basis fir ein digitales
Okosystem verifizierbarer Nachweise in der Schweiz»

Dr. Rolf Rauschenbach, Bundesamt fur Justiz, Stellvertretender Leiter Fachbereich e-ID und Informationsbeauftragter e-ID

Die rechtlichen Grundlagen fiir die e-ID und Vertrauensinfrastruktur in der Schweiz werden durch das Gesetz
zur e-ID und entsprechenden Verordnungen geregelt. Eine 6ffentlich zugdngliche Betaversion ist bereits
vorhanden, die diese Infrastruktur spiegelt.’® "

In der Schweiz sind bereits verschiedene Identitatslosungen bekannt (z. B. SwissID, SwissPass oder AGOV).
Diese Losungen konnen im Alltag wertvoll sein, aber sie sind nicht automatisch gleichzusetzen mit einem
staatlich ausgestellten, gesetzlich verankerten Identitdtsnachweis.

Eine Login-Identitat beantwortet primdr die Frage «Wer darf sich anmelden?». Die e-ID und verifizierbare
Nachweise beantworten zusdtzlich die Frage «Welche Aussage kann ich verlésslich priifen und mit welcher
Rechts- und Vertrauensgrundlage?».

1.3 Globale Trends

1.31 Einfiihrung digitaler Identitcten in der EU und den USA

Auf globaler Ebene verfolgen sowohl die Europdische Union (EU) als auch die Vereinigten Staaten (USA)
Initiativen zur Einfihrung digitaler Identitcten. Die EU plant die Einfiihrung einer europdischen digitalen
Identitdt, die es Birger:innen und Unternehmen ermoglicht, sich EU-weit auszuweisen und bestimmte
personliche Informationen nachzuweisen — sowohl online als auch offline fiir 6ffentliche oder private
Dienstleistungen. Alle Menschen in der EU sollen mit dem Projekt eIDAS 2.012 Zugang zu einem personlichen
digitalen Wallet (EUID-Wallet) bekommen und dieses so nutzen kénnen.'3

Einzelne Lander in der EU betreiben bereits digitale Identitatslésungen, darunter Frankreich mit «France
Identité»4, Osterreich mit «ID Austria»!s oder Polen mit «<mDowdd»16. Diese Lésungen werden mit eIDAS 2.0
abgeldst und sollen eine kompatible, EU-weite digitale Identitatslésung bieten.

In den USA und der EU gibt es Bestrebungen, gemeinsame Ansdtze fir digitale Identitdten zu entwickeln.
Ein gemeinsamer Bericht des Handels- und Technologierats (TTC) der EU und der USA zielt darauf ab,

8 Digitale Verwaltung Schweiz https://www.digitale-verwaltung-schweiz.ch/umsetzungsplan/projekte/behoerdenuebergreifende-
digitale-identifikation-etablieren (Digitale Verwaltung Schweiz, 2026)

9 e-ID Technologie https://www.eid.admin.ch/de/technologie (Schweizer Eidgenossenschaft - e-ID Technologie, 2026)

10 Strategie zur Digitalen Schweiz https://digital.swiss/de/aktionsplan/massnahme/bundesgesetz-uber-elektronische-
identifizierungsdienste (Schweizerische Bundeskanzlei, 2026)

1 Public Beta https://www.eid.admin.ch/de/public-beta (Schweizer Eidgenossenschaft - e-ID Public Beta, 2026)

12 6IDAS - elektronische Identifizierung und Vertrauensdienste https:/digital-strategy.ec.europa.eu/de/policies/discover-eidas
(Europdische Kommission , 2025)

13 Europaische digitale Identitdt https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-
age/european-digital-identity de (Europdische Kommission, 2026)

4 France Identité https:/france-identite.gouv.fr/ (Franzésische Republik, 2026)

151D Austria https://www.id-austria.gv.at/de/verwenden/eausweise (Bundeskanzleramt, 2026)

16 mDowod https://info.mobywatel.gov.pl/en/dokumenty/mdowod (Minister of Digital Affairs, 2026)



https://www.digitale-verwaltung-schweiz.ch/umsetzungsplan/projekte/behoerdenuebergreifende-digitale-identifikation-etablieren
https://www.digitale-verwaltung-schweiz.ch/umsetzungsplan/projekte/behoerdenuebergreifende-digitale-identifikation-etablieren
https://www.eid.admin.ch/de/technologie
https://digital.swiss/de/aktionsplan/massnahme/bundesgesetz-uber-elektronische-identifizierungsdienste
https://digital.swiss/de/aktionsplan/massnahme/bundesgesetz-uber-elektronische-identifizierungsdienste
https://www.eid.admin.ch/de/public-beta
https://digital-strategy.ec.europa.eu/de/policies/discover-eidas
https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age/european-digital-identity_de
https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age/european-digital-identity_de
https://france-identite.gouv.fr/
https://www.id-austria.gv.at/de/verwenden/eausweise
https://info.mobywatel.gov.pl/en/dokumenty/mdowod
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gemeinsame Definitionen, Vertrauensniveaus und Verweise auf internationale Standards im Bereich der
digitalen Identitét zu erarbeiten.!”

Fir Schweizer Organisationen ist diese Entwicklung aus zwei Griinden relevant: Erstens konnen
grenziiberschreitende Geschdaftsmodelle (z. B. Kundschaft in der EU, Plattformen, regulierte Branchen) mittel-
und langfristig mit EUID-Wallet-Interaktionen konfrontiert sein. Zweitens beeinflusst die
EU-Standardisierung den internationalen Markt an Identitdts- und Nachweisldsungen, etwa tber Standards,
Sicherheitsanforderungen und Akzeptanzmechanismen.

Gemdiss der Europdischen Kommission sollen die Mitgliedstaaten Wallets bis Ende 2026 bereitstellen. Fir die
Schweiz gelten zwar die EU-Vorgaben nicht direkt, aber es ist strategisch sinnvoll, die Entwicklungen zu
beobachten. Dies insbesondere bei Interoperabilitatsanforderungen, anerkannten Nachweisen und der
Akzeptanz im Privatsektor.

1.3.2 Bhutan: National Digital Identity (NDI)

Bhutan wird international hdufig als Anschauungsbeispiel genannt, wie ein staatlich orchestriertes
Wallet-Okosystem nach dem Prinzip selbstverwalteter Identitéten praktisch umgesetzt werden kann. Mit der
National Digital Identity (NDI)'® existiert eine nationale digitale Identitétsinfrastruktur, die auf eine
Wallet-Nutzung und auf digitale Nachweise ausgerichtet ist. In Bhutan ist die NDI nicht nur ein
«Login-Projekt», sondern wird als Grundlage fiir wiederverwendbare Nachweise in digitalen Prozessen
positioniert.

Fir die Einordnung ist vor allem der Governance-Ansatz relevant: Der «National Digital Identity Act of
Bhutan 2023»" sieht u. a. die Ausstellung von «verifiable digital credentials» vor und regelt die
Onboarding-Prozesse fiir Ausstelleriinnen (Issuer) und deren Pflichten. Damit werden Rollen,
Verantwortlichkeiten und Verfahren explizit festgelegt: ein Punkt, der in vielen Landern als Erfolgsfaktor fir
Vertrauen und Skalierung gilt.

Fir die Schweiz ist Bhutan keine Blaupause, denn der Kontext (Grosse, Verwaltungsstruktur, Rechtsraum,
Okosystem) unterscheidet sich deutlich. Als Lernbeispiel ist Bhutan jedoch hilfreich, weil es zeigt, wie klare
Governance und Verantwortlichkeiten, eine konsequente Wallet-Orientierung und frith sichtbare
Anwendungsfalle zusammenwirken kdnnen.

«Bhutan National Digital Identity (NDI) was officially launched in October 2023 by His
Royal Highness, the Crown Prince of Bhutan. Gyalsey (Crown Prince) is Bhutan's first
digital citizen and today we have onboarded more than 350,000 users in Bhutan. With
NDI, we became the first nation in the world to implement self-sovereign identity at the
national level. With secured and passwordless access to government and business
services, it allows our citizens to control their digital credentials within their fingertips.»

Ms. Audrey Low, President, Gyalpozhing college of information technology, Royal University of Bhutan

17 DRAFT EU-US TTC Digital Identity Mapping Exercise Report https://www.nist.gov/document/eu-us-ttc-wg1 (US-EU Trade and
Technology Council, 2026)

18 Nationale ID in Bhutan https://www.bhutanndi.com/ (Bhutan NDL., 2026)

19 National Digital Identity Act of Bhutan 2023 https:/tech.gov.bt/wp-content/uploads/2024/09/National-Digital-Identity-Act-of-
Bhutan-2023.pdf (Parliament of Bhutan, 2026)



https://www.nist.gov/document/eu-us-ttc-wg1
https://www.bhutanndi.com/
https://tech.gov.bt/wp-content/uploads/2024/09/National-Digital-Identity-Act-of-Bhutan-2023.pdf
https://tech.gov.bt/wp-content/uploads/2024/09/National-Digital-Identity-Act-of-Bhutan-2023.pdf
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2 Struktur der Studie und Umfragemethodik

Die Studie basiert auf einer quantitativen Online-Umfrage, die im November 2025 (Start der Umfrage:
3.11.2025, Ende der Umfrage: 5.12.2025) durchgefiihrt wurde. Zielgruppe waren Firmenvertreter:innen mit
unterschiedlichen Rollen aus Schweizer klein- und mittelstandischen Unternehmen, sowie
Behordenvertreter:innen, die bei Gemeinden, Kantonen und dem Bund angestellt sind.

Die Teilnehmenden wurden tber Branchenverbdande, Unternehmensnetzwerke und gezielte Direktanfragen
rekrutiert. Die Daten wurden anonymisiert verarbeitet und fallweise nach Branchen, Unternehmensgrésse
und Rollen innerhalb des Unternehmens segmentiert.

Die 78 vollstandigen Riickmeldungen der Zielgruppe KMU und sechs vollstandigen Riickmeldungen der
Zielgruppe Behorden wurden entlang der zentralen Dimensionen Verstdndnis, Einflihrungsstatus, Hirden,
Nutzen, Vertrauen, Risiko- und Zukunftswahrnehmung ausgewertet. Wir mochten an dieser Stelle explizit
darauf hinweisen, dass die Stichprobe bei den Behdrden statistisch nicht aussagekraftig ist. Trotzdem fiihren
wir die Antworten auf, um ein Stimmungsbild zu zeigen. Wo sinnvoll, haben wir die Antworten beider
Kategorien kombiniert.

21 Profil der Stichprobe

211 Branchenverteilung

Die grossten Gruppen sind Wirtschaft, Management, Handel (21.79 %) sowie Industrie, Technik, Informatik
(20.51 % ). Danach folgt Finanzwesen (14.1 % ). Weitere relevante Anteile entfallen auf Bau, Gebdudetechnik,
Innenausbau (10.26 %) sowie Offentliche Verwaltung, Rechtspflege, Sicherheit (6.41%) und Beratung
(6.41%). Kleinere Anteile: Gesundheit, Sport, Wellness (5.13%), Bildung, Soziales (3.85%), Medien,
Information, Kommunikation (3.85 %) und Verkehr, Fahrzeuge, Logistik (2.56 % ).

Wirtschaft, Management, Handel
Industrie, Technik, Informatik

= Banken, Finanzbranche

21.8% Bau, Gebdudetechnik, Innenausbau
Offentliche Verwaltung, Rechtspflege,
Sicherheit

= Beratung

= Bildung, Soziales

20.5% = Gesundheit, Sport, Wellness

= Medien, Information, Kommunikation

= Verkehr, Fahrzeuge, Logistik

= Sonstige

Abbildung 2 - Branchenverteilung der Studienteilnehmenden (n=78)

20 Hinweis zur Bereinigung: Freitextnennungen aus «Sonstiges» wurden, wenn klar erkennbar, in die jeweilig entsprechende Kategorie
(meist Finanzwesen bzw. Beratung) zusammengefiihrt; vereinzelte Gibrige Nennungen wurden den naheliegendsten bestehenden
Kategorien zugeordnet, wobei 5.13 % als nicht direkt zuordenbar und somit als tatsdchlich Sonstige gewertet werden kénnen.
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2.1.2 Geografische Verteilung (Hauptsitz)

Die Antworten stammen aus mehreren Kantonen mit klarem Schwerpunkt in Zug (37.2 % ), gefolgt von Zirich
(20.5%) und Aargau (14.1 % ). Weitere Hauptsitze der Unternehmen liegen in Luzern (7.7 % ), wobei wietere
kleinere Anteile auf Basel-Stadt (2.6 %) und St. Gallen (2.6 % ) entfallen. Weiter sind einzelne Nennungen (je
1.3%) u. a. in den Kantonen Bern, Fribourg, Nidwalden, Obwalden, Schwyz, Thurgau und Waadt. 6.4 % der
Antworten enthalten keine Angabe zum Hauptsitz.

Prozent
m 37.18%

" 1.28%

Powered by Bing
© GeoNames, Microsoft, TomTom

Abbildung 3 - Geografische Verteilung der Studienteilnehmenden (n=73)

«Fur KMU ist das grosste Risiko nicht die Verdnderung. Es ist, Kunden zu verlieren, weil
man zu spat reagiert.»

Dr. Roman Zoun, Swisscom, Head of FinTech and Digital Wallet
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21.3 Tatigkeitsgebiete

Am hdufigsten sind die befragten Unternehmen schweizweit tdatig (44.9 % ). Danach folgen regionale bzw.
nahe Markte wie Zentralschweiz (23.1 %) und eigener Kanton (20.5 %) sowie die generelle DACH-Region
(19.2%). Auch International/Welt (17.9 %) und Europa (12.8 % ) wurden regelmdssig genannt. Die Ubrigen
Teilregionen kamen seltener vor: Nordwestschweiz (10.3 % ), Ostschweiz (9 % ), Westschweiz und Stidschweiz
(je 7.7 % ). «Sonstiges» spielt keine signifikante Rolle (3.8 % ).

44.9% 50.0%
45.0%

40.0%

350%

300%

205% 250%

200%

103% 90% 15.0%
° 3g%  100%

5.0%

0.0%

231%
17.9% 19.2%

12.8%

Abbildung 4 - Tdatigkeitsgebiete der Studienteilnehmenden (n=78)

21.4 Unternehmensgrosse

In den gultigen Angaben haben 43.7 % der Unternehmen einen Umsatz unter CHF 10 Mio., 21.9% liegen
zwischen CHF 10 und unter CHF 50 Mio. und 34.4 % erzielen CHF 50 Mio. oder mehr. In den 78 vollstandigen
Antworten wurden 32 verwertbare Umsatzangaben gemacht.

Betrachtet man die Unternehmensgrosse nach Mitarbeitenden, so ergibt sich folgendes Bild: Am hdufigsten
vertreten sind Unternehmen mit 1 bis 9 Mitarbeitenden (23.9 % ). Danach folgen 100 bis 249 (19.7 %) und
250 bis 999 (16.9 % ). Mittelgrosse Unternehmen machen ebenfalls einen relevanten Anteil aus: 20 bis 99
(12.7 %) sowie 10 bis 19 (11.3 % ). Grossere Organisationen sind seltener: 1000 bis 2000 (9.9 %) und Uber
2000 (5.6 %).

30.0%

239% 250%

19.7%

16.9% 200%

12.7% 15.0%
9.9%

11.3%

10.0%
56%
5.0%

0.0%
1bis9 10 bis 19 20 bis 99 100 bis 249~ 250 bis 999 1000 bis 2000 > 2000

Abbildung 5 - Unternehmensgroéssen der Studienteilnehmenden nach Mitarbeitenden (n=71)
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215 Rolle der Befragten im Unternehmen

Nach der Bereinigung der Freitextnennungen in «Sonstiges» zeigt sich ein klarer Schwerpunkt in der
Kategorie Management/C-Level (50 % ). Die Kategorie Verwaltungsrat umfasst 17.9 % . Business Analyse und
Informatik liegen nach Zuordnung der sonstigen Eintrdge bei 6.4 % und Verkauf bei 7.7 %. Sonstige, nicht
direkt zuordenbare Eintrdge umfassen 11.5%.

<

Abbildung 6 - Rolle der Studienteilnehmenden im Unternehmen (n=78)

= Management / C-Level
= Verwaltungsrat
= Sonstige
= Verkauf / Vertrieb
Business Analyse / Innovation

= Informatik

2.1.6 Bildungsgrad

Fast die Hdlfte der Befragten verfiigt als hochsten Abschluss (iber einen Master (47.4% ). Weitere 19.2%
haben einen Bachelor. Weitere 15.4% geben eine Lehre/Berufsausbildung als hochsten Abschluss an. Ein
Doktorat liegt bei 14.1% vor, wéhrend die Matura mit 3.8 % den kleinsten Anteil ausmacht. Insgesamt ist
die Stichprobe damit klar akademisch geprégt, was bei der Einordnung der Ergebnisse mitzudenken ist.

38%

= Master

= Bachelor

= Lehre / Berufsausbildung
= Doktorat

Matura

"

Abbildung 7 — Ausbildung der Studienteilnehmenden (n=78)
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21.7 Bekanntheit bestehender digitaler Identitatslésungen

Die Umfrage ergab, dass Giber 90 % der befragten Personen von mindestens einer der etablierten Lésungen
gehort haben. Konkret zeigt sich, dass die SwissID und der SwissPass mit jeweils 72 Nennungen (je 92.3 %)
am bekanntesten sind. Dahinter folgt ein deutliches Mittelfeld mit MobileID (38.5 % ) und AGOV (34.6 % ). In
einzelnen Branchen eingesetzte Identitatslésungen sind deutlich weniger bekannt. So wird die EduID von 20
Personen genannt (25.6 %), wahrend HealthID mit 12.8 % am wenigsten bekannt ist. Insgesamt zeigt sich
eine starke Konzentration auf die zwei etablierten, breit eingesetzten Losungen, wdhrend spezialisiertere
oder weniger verbreitete digitale Identitdten deutlich weniger prasent sind. Da Mehrfachnennungen méglich
waren, summieren sich die Anteile nicht zu 100 % auf.

12.8%

25.6%
SwissID

2P SwissPass

= MobileID
AGOV
EdulD

= HealthID

34.6%

923%

Abbildung 8 - Welche bestehenden digitalen Identitdten kennen Sie? (n=78 - Mehrfachauswahl maglich)

21.8 Selbsteinschdtzung des Verstandnisses digitaler Identitéten

Die Mehrheit der befragten KMU-Vertreter:innen bewertet ihr Verstdndnis als gut (59 %), also mit Kenntnis
der wichtigsten Aspekte und bestehender Auseinandersetzung mit dem Thema. 20.5 % stufen es als sehr gut
ein und geben an, digitale Identitaten aktiv zu nutzen und die Konzepte sowie die rechtlichen Grundlagen zu
kennen. 18 % verfiigen nur Uber ein geringes Verstandnis. Lediglich 2.6 % geben an, praktisch uninformiert
zu sein und somit kein Verstdndnis zu haben. Insgesamt deutet dies auf eine Stichprobe hin, die sich beim
Thema digitale Identitdten tiberwiegend als informiert beurteilt.

26%

Sehr gut — Ich nutze Digitale
Identitaten und kenne die Konzepte
und gesetzlichen Grundlagen

18.0% 20.5% Gut — Ich kenne die wichtigsten
Aspekte und habe mich schon damit
beschaftigt

Gering - Ich habe davon gehort, weiss
aber nicht detaillierter Bescheid

= Kein Verstdndnis — Ich habe noch nie

davon gehort.
29.0%

Abbildung 9 - Wie wiirden Sie Ihr Verstdndnis von digitalen Identitdten bewerten? (n=78)
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An dieser Stelle sei bemerkt, dass eine grundsdtzliche Selbsteinschatzung nicht als objektiv vorhandene
Kompetenz gelesen werden darf. Ohne weiter darauf eingehen zu wollen, sind hier zwei wesentliche
psychologische Aspekte relevant:

—  Overconfidence/Dunning-Kruger-Effekt: Personen mit niedrigerem Wissen Gberschatzen teils ihre
Kompetenz. «Gut» kann demnach sehr unterschiedlich gemeint sein und ist nicht zwingend
gleichbedeutend mit Umsetzungsfdhigkeit oder Priorisierung.

— Social Desirability Bias/soziale Erwiinschtheit: In einem Kontext, der stark digital gepragt wirkt, kann es
attraktiv sein, das eigene Verstandnis hoher zu bewerten (gemdss dem Mantra «Ich sollte das
konnen»). Dieser Effekt kann die «Gut/Sehr gut»-Quote grundsdtzlich nach oben verzerren.

21.9 Bekanntheit der neuen e-ID und Vertrauensinfrastruktur

Die grosse Mehrheit der Befragten hat bereits von der neuen Losung der e-ID und Vertrauensinfrastruktur
gehort (93.6 % ). Nur fiinf Befragte (6.4 %) geben an, noch nie etwas davon gehort zu haben. Das spricht fiir
eine sehr hohe Grundbekanntheit in der Stichprobe der KMU, wodurch spdtere Antworten eher auf einer
inhaltlichen Einschatzung als auf fehlender Information beruhen dirften.

6.4%

Ja

Nein

93.6 %

Abbildung 10 - Haben Sie von der neuen Losung der e-ID und der Vertrauensinfrastruktur in der Schweiz gehort? (n=78)

Von denjenigen, die angaben, von der neuen Losung der e-ID und der zugrundeliegenden
Vertrauensinfrastruktur bereits gehort zu haben, bewerten 57.7 % ihr Wissen als gut, 19.2 % als sehr gut und
16.7 % als ausgezeichnet.

2110  Wahrnehmung des regulatorischen Rahmens

Innerhalb der Einschatzung der Governance und des regulatorischen Rahmens zeigt sich, dass etwa die
Hdalfte der Befragten den regulatorischen Rahmen als unklar (48.8 %) bewertet. Rund ein Viertel ist noch
unschlissig (26.2 % ). Kritischer fdllt die Einschdtzung bei 14.3 % aus: sie nehmen die aktuelle Situation als
verwirrend und einschrénkend wahr. Nur eine Minderheit empfindet den Rahmen als klar und unterstitzend
(10.7 % ).

Insgesamt dominiert somit ein Bild von spirbarer Unsicherheit. Hier braucht es zwingende
Aufklarungsmassnahmen und Informationskampagnen. Denn genau diese Unsicherheit kann in der Praxis
wie eine Bremse wirken: Unternehmen warten langer ab, investieren eher schrittweise (Pilot, Vorbereitung)
und versuchen Entscheidungen zu vertagen, bis mehr Klarheit beziiglich Auslegung, Standards und politischer
Verbindlichkeit entsteht.
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10.7 %

26.2%

Klar und unterstitzend
Ewas unklar
= Verwirrend und einschrankend

unschlissig
48.8 %

Abbildung 11 - Wie beurteilen Sie den regulatorischen Rahmen fiir digitale Identitdten in der Schweiz? (n=84 - KMU und
Behorden)

2.1.11 Teilnahme an der 6ffentlichen Diskussion zur e-ID

In der Schweiz besteht durch die direkte Demokratie und Mitwirkungsgefdsse wie Vernehmlassungen,
Referenden und Anhérungen grundsatzlich ein starker Einbezug der Bevélkerung. Umso mehr Giberrascht es,
dass die Teilnahme an der 6ffentlichen Diskussion laut den Antworten eher niedrig ist. Die Nicht-Teilnahme
wird am hdaufigsten damit begriindet, dass die Moglichkeiten nicht bekannt sind (34.5 %) und weil die Zeit
fehlt (34.5%). Aktive Beteiligung ist deutlich seltener: Konferenzen (10.7 %), Partizipationsmeetings des
Bundes (8.3 %) und Mitgliedschaft in Vereinen wie DIDAS, oder Berufsverbdnden (11.9 % ). Kein Interesse
wird selten genannt (6 % ), was sehr erfreulich ist.

Bei dieser Frage waren Mehrfachantworten méglich.

Ja, an den Partizipationsmeetings des

B0% 53 Bundes

Ja, Uber Vereine oder Verbénde

119%
= Ja, an Konferenzen
) Nein, weil ich die M&glichkeiten nicht
345% kenne
Nein, weil ich keine Zeit habe
34.5% = Nein, weil ich kein Interesse habe

sontiges

Abbildung 12 - Nehmen Sie an der 6ffentlichen Diskussion zur Vertrauensinfrastruktur des Bundes in der Schweiz teil? (n=84 -
KMU und Behérden — Mehrfachantworten)
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2112  Nutzung und Einfihrung digitaler Identitaten nach Branchen

Die branchenbezogene Auswertung zum Einfiihrungsstand digitaler Identitaten zeigt ein heterogenes Bild.
Insgesamt deutet die Verteilung darauf hin, dass das Thema in vielen Organisationen bereits konkret
bearbeitet wird (Implementierung oder Planung/Umsetzung), wdhrend ein relevanter Anteil weiterhin keine
Plane verfolgt und ein weiterer Teil sich im Modus «in Betracht gezogen» befindet.

Nach Branchen scheinen Industrie, Technik, Informatik vergleichsweise weiter zu sein: Hier ist der Anteil
aktiver Organisationen hoher als in anderen Bereichen. Gleichzeitig bleibt auch dort ein Teil der Firmen ohne
Plane, was auf eine Zweiteilung zwischen Vorreitern und abwartenden Organisationen hindeutet. In
Wirtschaft, Management, Handel verteilt sich der Stand gleichmdssig auf aktiv, priifen und keine Pldne —
ein Muster, das haufig auf einen stark vom Business Case und von externen Anforderungen (Kunden/Partner,
Standards) abhéngigen Entscheidungsprozess hinweist. Der Bereich Offentliche Verwaltung, Rechtspflege,
Sicherheit wirkt eher aktiv, ist aber aufgrund kleiner Fallzahlen mit Vorsicht zu interpretieren. Deutlich
zuriickhaltender zeigt sich in dieser Stichprobe Bau/Gebdudetechnik, wo die Einschatzung «keine Pldane»
dominiert.

Einige Branchen haben sehr kleine Fallzahlen. Daher sind die Ergebnisse als indikative Tendenzen zu lesen.

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

|
Bau, Gebdudetechnik, Innenausbau * 1 ‘

Bildung, Soziales

Gesundheit, Sport, Wellness

Industrie, Technik, Informatik

Medien, Information, Kommunikation
Offentliche Verwaltung, Rechtspflege, Sicherheit
Verkehr, Fahrzeuge, Logistik

Wirtschaft, Management, Handel

Sonstiges

W ]q, bereits implementiert Ja, in Planung oder Umsetzung

Nein, aber wird in Betracht gezogen ® Nein, keine Plane

Abbildung 13 - Setzt Ihr Unternehmen derzeit Losungen zu digitalen Identitdaten um oder plant dies zu tun? Kombiniert mit der
Branche (n=78)
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3 Ergebnisse und Analyse der Umfrage

Die Einfuhrung digitaler Identitdten und verifizierbarer Nachweise in der Schweiz steht an einem
entscheidenden Punkt. Die Studie zeigt, dass viele Unternehmen und Behoérden bereits erste Schritte in
Richtung Digitalisierung unternehmen, jedoch weiterhin Herausforderungen bestehen. In diesem Abschnitt
werden die zentralen Ergebnisse der Befragung in Bezug auf das Bewusstsein, Nutzung, wahrgenommene
Herausforderungen, potenzielle Vorteile und zukiinftige Entwicklungen dargestellt. Ergénzend werden
Hypothesen formuliert, die anhand der erhobenen Daten {iberpriift werden kénnen.

3.1 Bewusstsein und Verstandnis digitaler Identitéten

Ein grundlegendes Verstandnis digitaler Identitdten ist eine zentrale Vorbedingung und daher essenziell fir
deren Einfihrung und Skalierung. Die Ergebnisse der Studie zeigen, dass 20.5% der Befragten sehr gut
informiert sind und 59 % gut informiert. Hingegen schatzen 18 % der Befragten ihr Versténdnis als gering
einund 2.6 % geben an, gar kein Verstdndnis zu besitzen. Damit liegt die Selbsteinschatzung insgesamt eher
im positiven Bereich, wobei der Anteil mit geringem oder keinem Verstdndnis (zusammengerechnet 20.5% )
nicht vernachlassigbar ist und auf anhaltenden Bedarf an Zielgruppenkommunikation und greifbaren
Praxisbeispielen hindeutet.

Hypothese 1:

Ein als besser eingeschdtztes Verstdndnis digitaler Identitdten geht mit einem fortgeschrittenem
EinfUhrungsgrad (Implementierung oder Planung) innerhalb des Unternehmens einher.

Die Hypothese wurde bestdtigt.

Validierung der Hypothese 1

Die Kreuzauswertung zwischen dem selbst eingeschatzten Verstandnis digitaler Identitdten und dem
EinfUhrungsgrad stiitzt diese Hypothese klar. In der Gruppe mit sehr gutem Verstdndnis ist der Anteil der
Organisationen, die bereits implementiert haben oder sich in der Planung/Umsetzung befinden, deutlich
hoher als in den Gruppen mit geringerem Verstdndnis (6 implementiert, 4 in Planung; n=16). Umgekehrt
dominiert bei geringem oder ganz fehlendem Verstdndnis der Status «keine Pldne» bzw. «wird (nur) in
Betracht gezogenn».

Der Trend ist jedenfalls deutlich: Organisationen, die digitale Identitaten besser verstehen, befinden sich
haufiger in fortgeschritteneren Phasen der Einflihrung. Gleichzeitig ist zu beachten, dass es sich hier um eine
Selbsteinschdatzung handelt und die Fallzahlen in einzelnen Verstandnisgruppen klein sein konnen. Der
Befund ist daher als Tendenz zu interpretieren, nicht als kausaler Nachweis.
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Abbildung 14 - Setzt Ihr Unternehmen derzeit Lésungen zu digitalen IdentitGten um oder plant dies zu tun? und Wie wiirden Sie
Ihr Verstdndnis von digitalen IdentitiGten bewerten? (n=78)

Hypothese 2:

Grossere Unternehmen haben ein besseres Verstdndnis digitaler Identitdten als kleinere
Unternehmen (z. B. weil sie mehr Ressourcen fiir IT und digitale Transformation bereitstellen kénnen).

Es kann keine eindeutige Aussage gemacht werden.

Validierung der Hypothese 2

Die Auswertung Uber die Verteilung des selbst eingeschatzten Versténdnisses nach Unternehmensgrésse
zeigt kein klares Bild, und zwar Uber alle Grossenklassen. Auch wenn der aktuelle Stand der digitalen
Identitatslosungen im Unternehmen mit betrachtet wird, éindert sich das Bild nicht. Es zeigt sich kein klarer
Trend, der die Hypothese stiitzt.

0% 10% 20% 30% 40% 50% 60 % 70% 80% 90 % 100%

mSehrgut mGut = Gering

Abbildung 15 - Unternehmensgrosse und Wie wiirden Sie Ihr Verstdndnis von digitalen Identitdten bewerten? (n=71)
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3.1.1 Aktuelle Einfihrungsraten

Der Digitalisierungsgrad in der Schweiz variiert grundsctzlich je nach Sektor und Unternehmensgrosse. KMU
machen 95 % der Schweizer Wirtschaftslandschaft aus und spielen daher eine entscheidende Rolle bei der
digitalen Transformation?'. Viele KMU konzentrieren sich auf die Digitalisierung interner Prozesse, jedoch
steht die Kundschaft und deren Erfahrungen selten im Mittelpunkt. Unternehmen, die sich fiir den digitalen
Wandel entschieden haben, sind der Meinung, dass sich das finanzielle Engagement gelohnt hat.?

Im internationalen Vergleich, besonders mit Gesamteuropa, hinkt die Schweiz aber immer noch hinterher.
Der eGovernment-Benchmark-Bericht 2024 der Europdischen Kommission zeigt, dass die Schweiz bei der
Verfligbarkeit und dem Ausbaustand von elektronischen Dienstleistungen unter dem EU-Durchschnitt liegt.
«Wdhrend in der EU 88 % der [...] Behordendienstleistungen online verfiigbar sind, kommt die Schweiz auf
eine Online-Quote von 79 % .»23 24

Besonders im Bereich der Transparenz, dem Umgang mit personlichen Daten sowie bei der Nutzung von
Schlisseltechnologien wie der e-ID besteht Nachholbedarf seitens der Schweiz.

Hypothese 3:

Behorden sind bei der Implementierung digitaler Identitdten weiter fortgeschritten als
privatwirtschaftliche Unternehmen, da sie durch regulatorische Anforderungen und staatliche
Initiativen gefordert werden.

Die Hypothese wurde bestdtigt.

Validierung der Hypothese 3

Unsere Studie zeigt, dass digitale Identitaten aktuell nur in wenigen Unternehmen verwendet werden. Die
Auswertung zeigt einen Unterschied zwischen Behorden (n=6) und KMU (n=78) beim Einfiihrungsstand
digitaler Identitdtslosungen. Bei den Behodrden geben 50% an, bereits implementiert zu haben, weitere
33.3% befinden sich in Planung oder Umsetzung. Somit sind rund 83 % der Behorden in dieser Stichprobe
aktiv.

Bei den KMU ist das Bild deutlich zurtickhaltender: 20.5% sind bereits implementiert und 21.8% in der
Planung/Umsetzung (zusammen sind rund 42 % aktiv). Gleichzeitig geben 21.8 % an, dass das Thema erst
in Betracht gezogen wird, und 35.9% haben «keine Plane». Insgesamt ist bei KMU also ein grosser Anteil
noch in frthen Phasen (Priifen oder keine Prioritat).

Bezogen auf Hypothese 3 stiitzt die Abbildung die Annahme indikativ: Behorden wirken in dieser Erhebung
klar weiter fortgeschritten als privatwirtschaftliche Unternehmen. Das ist konsistent mit der Erwartung, dass
staatliche Programme, regulatorische Anforderungen und die Rolle des Staates als Infrastrukturbetreiber
eine Nutzung begunstigen.

Wir weisen hier nochmals deutlich auf die geringe Anzahl an Antworten von Behérden hin.

21 Die Digitalisierung der KMU in der Schweiz: ein Schlisselfaktor https://www.kmu.admin.ch/kmu/de/home/fakten-
trends/digitalisierung.html (Schweizer Eidgenossenschaft - KMU Portal, 2026)

22 PWC Digitalisierung — wo stehen Schweizer KMU?
https://www.pwc.ch/de/publications/2016/pwc_digitalisierung wo_stehen schweizer kmu.pdf (PWC, 2025)

23 Studien der Digitalen Verwaltung CH https://www.digitale-verwaltung-schweiz.ch/publikationen/studien (Digitale Verwaltung Schweiz -
Studie, 2026)

24 eGovernment Benchmark 2024 https://www.digitale-verwaltung-schweiz.ch/publikationen/studien/egovernment-benchmark-2024
(Digitale Verwaltung Schweiz - eGovernment, 2026)
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KMU

W ]q, bereits implementiert Ja, in Planung oder Umsetzung

Nein, aber wird in Betracht gezogen ® Nein, keine Pldne

Abbildung 16 - Setzt Ihr Unternehmen oder Ihre Organisation derzeit Losungen zu digitalen Identitéten um oder plant dies zu
tun? (KMU n=78, Behérden n=6)

3.1.2 Herausforderungen bei der Einfihrung

Trotz der Vorteile digitaler Identitaten bestehen nach wie vor zahlreiche Herausforderungen, die eine
flachendeckende Einflihrung verhindern bzw. verlangsamen.

Hypothese 4:

Unter den Befragten KMU-Reprdsentant:innen werde technische und organisatorische Faktoren
(Integration, Wissen, Business Case) haufiger als primare Einflihrungshiirden genannt als rechtliche
Faktoren (Regulatorik)

Die Hypothese wurde bestdtigt.

Validierung der Hypothese 4

Innerhalb der Auswertung der Studie zeigt sich, dass die Integration in bestehende Systeme am hdufigsten
als Herausforderung genannt wird bei der Einfiihrung digitaler Identitaten (47.4 %) und damit als zentraler
Engpass gesehen wird. Direkt danach folgt mangelndes Wissen/Verstandnis (43.6 %) sowie fehlende
Geschaftsfdlle oder kein Bedarf (39.7%). Ebenfalls stark vertreten sind Datenschutz- und
Sicherheitsbedenken (34.6%) und das Thema einer fehlenden einheitlichen Losung (34.6%). Hohe
Implementierungskosten werden von 30.8% der Befragten genannt, fehlende Infrastruktur von 25.6 %.
Deutlich seltener sind regulatorische Bedenken (17.9 %) und eine komplexe Benutzerschnittstelle (15.4 % ).
«Sonstiges» spielt eine Nebenrolle (9 % ). Die Freitextantworten unter «Sonstiges» spiegeln im Kern Themen
der Nutzung wider: «Es braucht eine breite Akzeptanz und erfolgreiche Anwendungsfalle, damit die digitale
Identitat funktioniert», fasst einige Aussagen treffend zusammen. Die lbrigen Kommentare nennen
fehlende Affinitat bzw. Bereitschaft bei der Kundschaft. Hinzu kommt die hohe Sensibilitat fir Datenschutz
und das Narrativ der digitalen Uberwachung. Viele warten, bis die offizielle Lésung (swiyu) stabil verfiigbar
und breit akzeptiert ist. Es zeigt sich also auch in der qualitativen Interpretation, dass Regulatorik eher als
Kontextfaktor beschrieben wird, wéhrend praktische Umsetzungsthemen den Ausschlag geben.
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Abbildung 17 - Was sehen Sie als die grossten Herausforderungen bei einer Einfithrung digitaler IdentitGten in Ihrem
Unternehmen? (n=78 — Mehrfachauswahl méglich)

Die Verteilung zeichnet also ein typisches Bild fiir neue, noch nicht etablierte Technologien und Ansatze, die
erst Fuss fassen miissen, so wie das bei der Identitdts- und Vertrauenslosung in der Schweiz der Fall ist. Die
grossten Hurden sind weniger «Regulation» oder «Benutzerschnittstelle», sondern Technologie und
Organisation. Dass Integration auf dem ersten Platz liegt, passt zur Tatsache, dass digitale Identitéten nicht
als Einzeltool funktionieren, sondern eine hohe Integration benétigen. Gleichzeitig zeigt der hohe Wert bei
mangelndem Wissen und Verstandnis, dass in vielen Unternehmen Grundlagen wie etwa Funktionsweise,
Verantwortlichkeiten, Nutzen/Mehrwert oder innerbetriebliche Regulatorik noch nicht verankert sind, was
wiederum die Entwicklung eines klaren Geschaftsmodells erschwert. Was sich direkt in der dritthaufigsten
Hirde widerspeigelt: «fehlende Geschaftsfdlle oder kein Bedarf».

Hypothese 5:

Unternehmen sehen die grossten Bedenken bei den Implementierungskosten, wdahrend Behorden die
Benutzbarkeit in Frage stellen.

Die Hypothese wurde widerlegt.

Validierung der Hypothese 5

Die Vertreter:innen der befragten Behorden nennen die Integration in bestehende Systeme und mangelndes
Wissen und Verst@ndnis jeweils mit 66.7% als grosste Bedenken. Danach folgen hohe
Implementierungskosten und fehlende Infrastruktur (je 33.3 % ). Seltener sind fehlende Geschdaftsfalle/kein
Bedarf, regulatorische Bedenken, komplexe Benutzerschnittstelle und eine fehlende einheitliche Losung (je
16.7%).
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Abbildung 18 - Vergleich der Herausforderungen zwischen KMU (blau) und Behérden (griin) (n=78 KMU, n=6 Behoérden -
Mehrfachauswahl maglich)

Im Vergleich zur KMU-Auswertung zur dquivalenten Frage (siehe Hypothese 4) zeigt sich, dass Integration
fur beide Gruppen der zentrale Engpass ist. Auch Wissens- und Verstandnisliicken sind grosse
Herausforderungen. Bei KMU sind fehlende Geschdftsfdlle und fehlender Bedarf ein grosser Block, wahrend
dies bei Behorden kaum relevant ist. Besonders auffdllig: Datenschutz und Sicherheit sind bei KMU relevant,
wdhrend dies bei Behdrden in dieser kleinen Stichprobe gar nicht genannt wird. Das kann bedeuten, dass
Behorden diese Aspekte eher als gegebenen Standard ansehen oder sie im Zusammenhang mit anderen
Punkten (Regulatorik, Integration, Governance) schon mitdenken. Wegen der geringen Stichprobenanzahl
sollte man dies aber als Tendenz lesen und nicht als eindeutigen Beleg.

Die Hypothese hdlt somit der Datenlage nicht stand: In beiden Gruppen stehen andere Hirden im
Vordergrund und weder sind Kosten bei Unternehmen die zentralen Bedenken noch ist es die Benutzbarkeit
bei Behorden.

313 Wahrgenommene Vorteile digitaler Identitdten

Trotz bestehender Herausforderungen sehen viele Unternehmen und Behorden deutliche Vorteile in der
EinfUhrung digitaler Identitdten.

Hypothese 6:

KMU nennen als Haupttreiber fiir digitale Identitcten primar Business-Case-Motive im Sinne der
Effizienzsteigerung, wahrend Behorden starker sicherheits- und compliance-getrieben argumentieren.

Die Hypothese wurde bestdtigt.

Validierung der Hypothese 6

Als haufigster Einflihrungsgrund (84 %) wird von den befragten KMU-Vertreter:innen Effizienzsteigerung
genannt. Danach folgt verbesserte Sicherheit (72%). Reduktion von Betrug liegt im Mittelfeld (48 % ).
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Kostensenkung und regulatorische/gesetzliche Vorgaben werden gleich hdaufig genannt (44%). Am
seltensten wird Einhaltung von Vorschriften genannt (30 % ).

Als Hauptgriinde fir die Einfiihrung bei Behoérden werden am hdufigsten verbesserte Sicherheit und
Einhaltung von Vorschriften genannt (je 66.7%). Danach folgen Effizienzsteigerung sowie
regulatorische/gesetzliche Vorgaben (je 50%). Reduktion von Betrug wird von zwei Befragten genannt
(33.3%). Kostensenkung und Sonstiges spielen eine Nebenrolle (16.7 % ).
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Abbildung 19 - Vergleich der Hauptgriinde fiir die Einfiihrung von digitalen Identitdten zwischen KMU ( ) und Behoérden (griin)
(n=50 KMU, n=6 Behorden — Mehrfachauswahl méglich)

Die Verteilung zeigt somit, dass digitale Identitdten in der Praxis bei den Unternehmen primdr als Thema
der Operationalisierung verstanden werden. Effizienzgewinne stehen klar vor reinen Compliance-Motiven.
Sicherheit bleibt aber ein sehr starker Treiber, was gut zu klassischen Identitatsprozessen (Zugriffe,
Verifizierung) passt. Fiir Behorden wird die Einfiihrung digitaler Identitaten primdar unter Sicherheits- und
Compliance-Gesichtspunkte betrachtet. Effizienz ist wichtig, aber eher als unterstitzender Nutzen. Reine
Kostenargumente sind deutlich weniger relevant, was gut zur Logik des 6ffentlichen Sektors passt.

Zusammenfassend kann also geschlossen werden, dass die Hypothese korrekt ist und durch die Auswertung
gestutzt wird.

Hypothese 7:

Unternehmen sehen digitale IdentitGten primar als Losung fur Identitatsverifizierung und Zugriff,
wdhrend datenbezogene Anwendungsfalle (Verwaltung von Kunden-, Mitarbeitenden-, Partnerdaten)
deutlich nachrangig sind.

Die Hypothese wurde bestdtigt.

Validierung der Hypothese 7

Am haufigsten werden digitale Identitdten im Kontext der Identitatsverifizierung gesehen (84 % ). Danach
folgen datenbezogene Anwendungsfdlle: Verwaltung von Kundendaten (42%) und Verwaltung von
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Mitarbeitendendaten (34 % ). Am seltensten wird die Verwaltung von Lieferanten-/Partnerdaten genannt
(26%).

Da Mehrfachnennungen mdglich waren, summieren sich die Prozente nicht zu 100 % auf.

84% 90 %
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60%

42% 20%

34% 40%

26% 30%

20%

10%

0%
Identitdatsverifizierung Verwaltung von Verwaltung von Verwaltung von
Mitarbeitendendaten Kundendaten Lieferanten-/Partnerdaten

Abbildung 20 - In welchen Bereichen Ihres Unternehmens werden digitale Identitdten genutzt oder kénnte genutzt werden?
(n=50 — Mehrfachauswahl méglich)

Die Verteilung zeigt eine klare Prioritdt: Digitale Identitaten werden primadr als Vertrauens- und
Zugangsthema verstanden (Identitatspriifung als Basisfunktion). Die Verwaltung von Daten (sowohl von
Kundinnen und Kunden, als auch von Mitarbeitenden) sind relevant, aber deutlich nachgelagert. Dies
vermutlich, weil sie starker von bestehenden Systemen abgedeckt werden und der Mehrwert weniger
unmittelbar greifbar ist.

Daher hdlt die Hypothese: Identitatsverifizierung ist die mit Abstand meistgenannte Anwendung, wahrend
die drei Datenverwaltungsfdlle (insbesondere Partner- und Lieferantendaten) deutlich darunter liegen,

Hypothese 8:

Die Grosse der Unternehmen spielt bei der Beurteilung der wirtschaftlichen Effekte der digitalen
Identitdt keine wesentliche Rolle. Weiterhin erwarten die meisten Unternehmen keinen direkten
Effekt digitaler Identitaten auf Umsatz oder Gewinn; die erwarteten Vorteile werden eher als Prozess-
und Kostenthema verstanden.

Die Hypothese wurde bestdtigt.

Validierung der Hypothese 8

Die vorliegende Hypothese konnte durch die Analyse bestatigt werden, da in nahezu allen Gréssenklassen
«kein Effekt» die haufigste oder eine der dominierenden Antworten ist — «<mehr Umsatz» bleibt selten. Die
Freitextantworten unter «Sonstiges» stiitzen zusatzlich, dass der Business Case primdr Uber Effizienz und
(mittelfristige) Kostensenkung gedacht wird, und nicht tber direkte Umsatzsteigerung.
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Wir werden mit der Nutzung digitaler Identitdten mehr Umsatz erzielen kénnen.
Digitale Identitaten werden sich nicht auf den Umsatz oder Gewinn auswirken.
Digitale Identitdten werden primar mehr Kosten verursachen.

Ich bin mir noch unschlissig.

Sonstiges

Abbildung 21 - Wie beurteilen Sie einen modglichen wirtschaftlichen Effekt fiir Ihre Organisation? Kombiniert mit der
Unternehmensgrosse (n=71)

Ein klarer Trend ist nicht sichtbar. Was fast tber alle Grossenklassen hinweg auffallt: Es wird kein spurbarer
Effekt auf Umsatz und Gewinn vermutet. Mehr Umsatz erwarten sehr wenige Personen. Die grosste
wirtschaftliche Unsicherheit liegt im Segment 250 bis 999 Mitarbeitende (hdochster «unsicher»-Anteil). Bei
sehr grossen Unternehmen ist wegen der kleinen Fallzahlen (n=4) keine zuverl@ssige Aussage maglich.

Die Freitextantworten unter «Sonstiges» lassen sich in drei inhaltliche Pakete biindeln, welche dariiber hinaus
gut zum Gesamtbild passen: Viele Unternehmen sehen den Vorteil digitaler Identitdten primdr bei Effizienz
und langfristiger Kostensenkung und weniger als Umsatztreiber.

1. Effizienz und Prozessoptimierung
Mehrere Antworten zielen direkt auf bessere Abldufe innerhalb der Unternehmen ab: Prozesse
optimieren, mehr Effizienz, Zeit- und Kostenersparnis. Das ist im Kontext digitaler Identitdten logisch,
da der unmittelbare Nutzen von digitalen Identitatssystemen oft nicht Umsatz ist, sondern weniger
manuelle Priifung, weniger Medienbriiche, schnelleres Onboarding und sauberere Zugriffsprozesse.

2. Kostenlogik
Ein Teil der Personen formuliert explizit eine Kostenkurve: «<Hohere Kosten zu Beginn ... aber mittel- bis
langfristig geringere Betriebskosten» sowie die Reduktion von operationellen Aufwdanden und Kosten.
Es geht nicht zwingend um dauerhaft hohere Kosten, sondern um Einmalkosten (Setup, Integration,
Change) mit langfristig erwarteter Entlastung im Betrieb.

3. Keine Relevanz bzw. kein Effekt
Aussagen wie «kein Bedarf» oder «kein (wirtschaftlicher) Effekt» legen nahe, dass die Anwendungsfdlle
im Unternehmen fehlen.

314 Vertrauen in Technologie und Infrastruktur des Bundes

Ein entscheidender Faktor fiir die Einfiihrung digitaler Identitaten ist das Vertrauen in die zugrunde liegende
Technologie und die Vertrauensinfrastruktur des Bundes selbst. Das Thema Vertrauen ist in der Schweiz
besonders sensibel. In den Medien und der Offentlichkeit wurde das Thema e-ID politisch bereits mehrfach
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intensiv diskutiert und letztlich mit der Volksabstimmung vom 28.09.2025 angenommen — wenn auch
knapp.

Das fiir die Vertrauensinfrastruktur zustandige Team von B) (Bundesamt fiir Justiz) und BIT (Bundesamt fir
Informatik) pflegten von Anfang an eine sehr offene und transparente Kommunikationskultur. Generell ist
der Bund beim swiyu-Okosystem sichtbar auf Transparenz und Partizipation ausgerichtet (Public Beta, offene
technische Dokumentation und Community-Strukturen).26

Trotzdem wurden einige Aspekte kritisiert. Dabei handelt es sich vor allem um die Angst vor einer
Uberidentifikation und dem Missbrauch von Identitdtsdaten trotz entsprechendem Datenschutzgesetz.

In der Befragung zeigt sich beim Thema Datenschutz und Sicherheit digitaler Identitdten eine mehrheitlich
positive, aber nicht vorbehaltlose Haltung. 19 % geben an, sehr hohes Vertrauen zu haben, wahrend 45.2 %
ihr Vertrauen immerhin noch als hoch mit Verbesserungsbedarf einstufen. Weitere 23.8 % liegen im mittleren
und 11.9 % im niedrigen Bereich («gering» oder «sehr gering»).

= Sehr hoch - Ich bin tiberzeugt, dass

2.4% digitale Identitdten sicher sind.
= Hoch - Ich habe Vertrauen, aber es

gibt noch Verbesserungsbedarf.
= Mittel — Ich bin unsicher, ob digitale

Identitdten ausreichend geschiitzt
sind.

= Gering — Ich habe Zweifel an der
Sicherheit und dem Datenschutz.

= Sehr gering — Ich halte digitale
Identitdten fur unsicher.

Abbildung 22 - Wie hoch ist Ihr Vertrauen in den Datschenschutz und in die Sicherheit digitaler Identitdten? (n=84 — KMU und
Behorden)

25 Detaillierte Ergebnisse, Abstimmung vom 28.9.2025 https://abstimmungen.admin.ch/details/2025-09-28?proposalld=6790 (Bundesamt
fiir Statistik, 2025)

26 swiyu Trust Infrastructure Community auf Github https://github.com/swiyu-admin-ch/community (Schweizer Eidgenossenschaft -
Github, 2026)
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Insgesamt Uberwiegt innerhalb der Studien ein grundsdtzliches, aber kein blindes Vertrauen: Viele
akzeptieren digitale Identitdten grundsatzlich, erwarten jedoch eine saubere Umsetzung, transparente
Sicherheitsmechanismen und klare Verantwortlichkeiten seitens des Bundes. Gleichzeitig ist der Anteil mit
mittlerem oder geringem Vertrauen (rund ein Drittel) ein Hinweis darauf, dass Sicherheits- und
Datenschutzkommunikation sowie nachvollziehbare Schutzmassnahmen entscheidend bleiben fur breite
Akzeptanz und Skalierung.

Beziiglich Vertrauen in die Infrastruktur des Bundes ist das Bild dhnlich. Am haufigsten wird die Infrastruktur
als hoch vertrauenswiirdig, aber mit Optimierungspotenzial eingeschatzt (36.9 % ). Ein weiterer grosser Teil
betrachtet die Infrastruktur als noch nicht ausgereift (28.6 %) und sehr hohes Vertrauen geben 20.2 % der
Befragten an. Eine skeptischere Einschdtzung ist seltener: sehr geringes Vertrauen geben 8.3 % der Befragten
an und geringes Vertrauen deren 6 % .

= Sehr hoch — Die
Vertrauensinfrastruktur ist modern und
vertrauenswiirdig.

Hoch — Die Basis ist vorhanden, aber es
gibt Optimierungspotenzial.

Mittel — Die Vertrauensinfrastruktur ist
noch nicht ausgereift und bendtigt
Verbesserungen.

28.6%
= Gering — Die Infrastruktur ist nicht fur
digitale Identitdten geeignet.

36.9%

= Sehr gering — Ich habe kein Vertrauen
in die digitale Infrastruktur des
Bundes.

Abbildung 23 - Wie hoch ist Ihr Vertrauen in die Vertrauensinfrastruktur des Bundes? (n=84 — KMU und Behérden)

Insgesamt Uberwiegt hinsichtlich der gestellten Vertrauensinfrastruktur eine vorsichtig positive Haltung.
Viele sehen eine tragfdhige Basis, aber erwarten noch Verbesserungen bezliglich Reifegrad, Stabilitat und
bei Umsetzung und Governance. Gleichzeitig zeigt der relevante Anteil mit mittlerem Vertrauen, dass das
Vertrauen nicht nur von der Idee der Infrastruktur abhdngt, sondern stark von einer nachvollziehbaren
Ausgestaltung, von Transparenz und einem reibungslosen Betrieb sowie einer transparenten begleitenden
Kommunikation des Bundes.

Hypothese 9:

Vertrauen in Datenschutz/Sicherheit digitaler Identitdten ist positiv mit Vertrauen in die
Vertrauensinfrastruktur des Bundes gekoppelt.

Die Hypothese wurde bestdtigt.
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Validierung der Hypothese 9

Fasst man beide Einschdtzungen als Kreuzdarstellung zusammen, so ist (wie in der untenstehenden Grafik
dargestellt) eine ziemlich deutliche Kopplung zu erkennen. Wer Datenschutz und Sicherheit digitaler
Identitaten als hoch einschatzt, vertraut meistens auch der Vertrauensinfrastruktur des Bundes und
umgekehrt. Das Vertrauen in digitale Identitaten scheint stark davon abzuhdngen, als wie glaubwiirdig und
reif die staatliche Vertrauensinfrastruktur wahrgenommen wird. Dieser Zusammenhang ist logisch
nachvollziehbar.

0% 10% 20% 30% 40% 50 % 60 % 70% 80% 90 % 100%
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Hoch 8 1
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m Sehr hoch Hoch Mittel Gering W Sehr gering

Abbildung 24 - Kreuzdarstellung: Wie hoch ist Ihr Vertrauen in den Datenschutz und die Sicherheit digitaler Identitdten? und Wie
hoch ist Ihr Vertrauen in die Vertrauensinfrastruktur des Bundes? (n=84 — KMU und Behorden)

Hypothese 10:

Unternehmen mit hohem Vertrauen in die digitale Infrastruktur des Bundes haben weniger Bedenken
hinsichtlich regulatorischer Unsicherheiten.

Die Hypothese wurde bestdtigt.

Validierung der Hypothese 10

Die Auswertung stltzt die Hypothese. Mit steigendem Vertrauen in die Vertrauensinfrastruktur sinkt
tendenziell der Anteil jener, die regulatorische Bedenken angeben. Bei sehr hohem Vertrauen dussert nur
eine sehr kleine Minderheit regulatorische Unsicherheiten, bei hohem und mittlerem Vertrauen bleibt der
«Bedenkenx»-Anteil ebenfalls relativ niedrig. Am deutlichsten kippt das Bild bei sehr geringem Vertrauen, wo
sich die Antworten etwa die Waage halten.

Die unteren Vertrauenskategorien haben kleine Fallzahlen, und «gering» wirkt weniger eindeutig als «sehr
gering». Trotzdem zeigt die Gesamttendenz klar in Richtung mehr Vertrauen — weniger regulatorische
Unsicherheit.
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Abbildung 25 - Kreuzdarstellung: Wie hoch ist Ihr Vertrauen in die Vertrauensinfrastruktur des Bundes? und Was sehen Sie als
die grossten Herausforderungen bei einer Einfiihrung digitaler IdentitéGten in Ihrem Unternehmen? Antwort: Regulatorische
Bedenken (n=78)

3.1.5 Wahrnehmung von Fake-Identitaten und KI-generiertem Identitdtsbetrug

Ein wachsendes Problem ist der Missbrauch von Kiinstlicher Intelligenz (KI) zur Erstellung gefdlschter
Identitdten. Dazu gehoren Deep-Fakes und Voice Clones, welche bei herkémmlichen digitalen
Identifikationsverfahren  potenziell nicht aufgegriffen werden. Aufgrund fehlender sicherer
Identitatsnachweise hat sich im digitalen Raum die Identitdtsprifung Uber Videoverfahren,
Sprachnachrichten oder tber Bilder in Abgleich mit Identitatsdokumenten (z. B. Reisepass), E-Mail und
generell Gber Zweitgerdte (z. B. via SMS oder Authenticator Apps) durchgesetzt. Das ging zwar lange gut,
aber heute kdnnen KI-Tools zur Imitation von Stimmen oder zur Erstellung von qualitativ hochwertigen Fake-
Bildern/Videos genutzt werden. Auch das «Kapern» von E-Mail-Konten und Mobilfunknummern, z. B. Giber
Phishing?7, ist grundsatzlich moglich und verbreitet sich weiter stark. Digitale Nachweise kdnnen hier helfen
und solchen Trenderscheinungen entgegenwirken.

Die Befragten stufen KI-gestiitzte Fdlschungen mehrheitlich als relevantes Risiko ein: 36.9% sehen ein
mittleres Risiko, weitere 28.6 % ein hohes Risiko und 20.2% sogar ein sehr hohes Risiko. Demgegeniiber
halten 11.9 % das Risiko fiir gering. Gar kein Risiko sehen nur 2.4 % der Befragten.

27 Unter Phishing versteht man die Nutzung von gefdlschten, imitierten Nachrichten oder E-Mails, um Benutzer:innen zum falschen
Login und damit zur Weitergabe ihrer Passworter zu bewegen.



Digitale Identitdten und elektronische Nachweise in der Schweiz 2026 28

2.4%

= Sehr hohes Risiko — Ich sehe eine
erhebliche Bedrohung fir Sicherheit
und Betrugsprdvention.

= Hohes Risiko — Es gibt bereits erste
Fdlle oder Bedenken in meiner
Branche.

Mittleres Risiko — Ich bin mir der
Problematik bewusst, sehe aber
aktuell keine unmittelbare Gefahr.

= Geringes Risiko — Ich denke, dass
Schutzmassnahmen ausreichend sind.

= Kein Risiko — Ich halte KI-generierte
Fake-Identitaten flr keine relevante
Bedrohung.

Abbildung 26 - Inwieweit sehen Sie KI-generierte Fake-Identitdten (Deepfake-Identitéten, synthetische Identitdten) als Risiko
fir Ihr Unternehmen? (n=84 - KMU und Behorden)

Insgesamt wird das Risiko klar ernst genommen: Rund 86 % identifizieren ein mindestens «mittleres Risiko»
und fast die Hadlfte (49 %) sogar eine «hohes» oder «sehr hohes». Das spricht dafiir, dass Deepfakes und
synthetische Identitdten in vielen Unternehmen nicht nur als theoretische, sondern als reale Bedrohung
wahrgenommen werden, die Massnahmen erfordert im Rahmen von Betrugsprévention, Identitétspriifung
und der generellen Sicherheit. Gleichzeitig zeigt der Anteil «mittleres Risiko», dass zwar Bewusstsein
vorhanden ist, aber (noch) kein akuter Handlungsdruck empfunden wird. Dies, weil oft konkrete Vorfdlle
fehlen oder bestehende Gegenmassnahmen als ausreichend wahrgenommen werden.

Passend hierzu erwartet eine Mehrheit (63.8 %), dass digitale Identitdten bei der Verhinderung von Fake-
Identitaten helfen konnen.

= Nein

Abbildung 27 - Helfen digitale Identitdten Ihrer Meinung nach bei der Verhinderung von Fake Identitéten? (n=69)
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Hypothese 11:

Unternehmen, welche digitale IdentitGten nutzen oder deren Nutzung planen, haben eine hohere
Sensibilitat fur das Risiko von Fake-Identitdaten als Unternehmen ohne digitale Identitdten.

Es kann keine eindeutige Aussage gemacht werden.

Validierung der Hypothese 11

Die untenstehende Grafik zeigt keinen Zusammenhang zwischen Einfiihrungsreife und Risikowahrnehmung
bei KI-generierten Fake-Identitdten. Generell wird das Risiko als hoch bis sehr hoch eingestuft.
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Risiko fur Fake Identitdten

B Sehr hohes Risiko Hohes Risiko Mittleres Risiko Geringes Risiko ~ ®Kein Risiko

Abbildung 28 - Kreuzdarstellung: Inwieweit sehen Sie KI-generierte Fake-Identitdten (Deepfake-Identitdten, synthetische
Identitdten) als Risiko fiir Ihre Organisation? und In welchem Status befindet sich die Einfiihrung von digitalen Identitdten in
Ihrem Unternehmen? (n=78)

316 Zukunftige Plaine und Trends

Dies ist die erste Durchfiihrung dieser Studie. Deshalb war es fiir uns besonders wichtig nachzufragen, wie
Unternehmen und Behorden die Zukunft von digitalen Nachweisen in der Schweiz beurteilen.

Fur die Perspektive bis und mit 2028 zeigt die Umfrage einen vorsichtig-pragmatischen Kurs: 50.6 % mochten
aktiv werden und die Priifung von digitalen Identitdten in ihre Systeme einbauen, erste Pilotprojekte starten
oder aktiv digitale Identitdten ausstellen. 27.7 % werden den Markt beobachten und 21.7 % werden vorerst
nicht aktiv.
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= Wir werden die Priifung digitaler
Identitdten in unsere Systeme
integrieren.

Wir werden erste Pilotprojekte
starten.

Wir werden selbst digitale Identitaten
ausstellen.

Wir werden den Markt beobachten
und dann handeln.

10.8%

6.0% = Wir werden vorerst keine Projekte

lancieren.

Abbildung 29 - Wie sehen Sie die Entwicklung von digitalen Identitédten in Ihrem Unternehmen in den ndchsten 3 Jahren (bis inkl.
2028)? (n=83 — KMU und Behorden)

Viele Befragte sind zwar grundsatzlich bereit (Integration oder Beobachtung), aber ein substanzieller Anteil
bleibt auf dem Kurs «beobachten». Das spricht fiir ein Umfeld, in dem Unternehmen den Nutzen sehen, aber
weiter auf Reife, Standards und klare Rahmenbedingungen warten, bevor sie stdrker investieren. Dies deckt
sich mit anderen Antworten innerhalb dieser Studie. Aktiv «vorne mitspielen» (d. h. selbst ausstellen) ist
vorerst noch die Ausnahme. Wie oben erwdhnt, passt das gut zu einer friihen Marktphase, in der die meisten
eher Nutzende und Integratoren als Issuer sein wollen.

Die eben angefiihrte Auswertung zeigt, dass viele Organisationen, im engeren Sinne Unternehmen, bis 2028
eher vorsichtig agieren und haufig noch auf Reife, Standards und klare Rahmenbedingungen warten. Daraus
ergibt sich unmittelbar die Anschlussfrage: Verfiigen Unternehmen iiberhaupt iber die dafir nétigen
Kompetenzen und Ressourcen oder braucht es zusdtzliche Unterstiitzung? Genau darauf zielt das ndchste
Diagramm zum Schulungs- und Unterstitzungsbedarf ab.

36.9% 38.1% 40.0%
35.0%
30.0%
250%
16.7% 190% 200%
15.0%
10.0%
5.0%

0.0%
Ja, technische Ja, strategische oder Nicht sicher Nein, wir verfligen tber
Unterstiitzung beratende Unterstiitzung ausreichende Ressourcen

Abbildung 30 - Benétigt Ihr Unternehmen (zusdtzliche) Schulungen oder Unterstiitzung zur Implementierung von digitalen
Identitdten? (n=84 — KMU und Behérden - Mehrfachauswahl méglich)

Am haufigsten sind zwei Haltungen: «Nicht sicher» (36.9 %) und «Nein, wir verfiigen Gber ausreichende
Ressourcen» (38.1 % ). Gleichzeitig wiinschen sich 16.7 % der Unternehmen technische Unterstiitzung und
19% strategische bzw. beratende Unterstiitzung. Dass sich diese beiden «Ja»-Optionen grundsdtzlich
Uberschneiden konnen liegt nahe, da in der Realitat einige der Befragten wahrend der Anfangsphase sowohl
technische als auch beratende Unterstiitzung benétigen.
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Das Bild zeigt also allgemein weniger «wir brauchen sicher nichts», sondern weisst eher auf Unklarheit plus
Reifegrad-Fragen hin. Viele Unternehmen sind noch nicht weit genug, um den eigenen Bedarf sauber
einschdtzen zu konnen, wahrend ein relevanter Teil bereits konkrete Hilfe erwartet. Das passt gut zu den
zuvor genannten Haupthirden wie Wissensliicken und Integration in bestehende Systeme.
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4 Geschaftsfalle fur Digitale Identitdten in
KMU und Behérden

Digitale Identitaten und verifizierbare Nachweise bieten eine Vielzahl von Anwendungsmaglichkeiten fir
kleine und mittlere Unternehmen sowie fiir 6ffentliche Verwaltungen. Sie ermdglichen eine sichere, effiziente
und automatisierte Identitatspriifung, reduzieren Betrugsrisiken und vereinfachen Compliance-
Anforderungen. Die folgenden Use Cases zeigen praxisnahe Anwendungsfdlle fur beide Sektoren, die jedoch
nicht ein direkter Teil der Studie waren.

Anhand von je fiinf Geschaftsfdllen mochten wir aufzeigen, wie konkrete Losungen aussehen kénnen und
was dabei zu erwarten ist.

41 Geschaftsfalle fur KMU

411 Kunden-Onboarding und KYC

Bei einem Schweizer Finanzdienstleister eréffnet eine Kundin online ein Konto. Dazu gehort eine KYC («Know
your customer»)-Priifung. Statt Video-Ident bestdtigt die Kundin im swiyu Wallet ihre e-ID. Beim Onboarding
scannt sie im Browser einen QR-Code, sieht in swiyu, welche Daten angefragt werden (z. B. Name,
Geburtsdatum) und gibt diese frei. Die Firma verifiziert dann die kryptografische Signatur und priift den
Aussteller im Basis-Register.

Vorteile gegentiiber heute:

—  Weniger Abbriiche (kein Video-Call, kein Upload der Ausweiskopie)
— Schnellere Freigabe, weniger manuelle Priifungskosten
—  Geringeres Datenschutzrisiko (keine ID-Scans im System, nur verifizierte Attribute)

41.2 Altersnachweis im Online-Shop

Ein KMU verkauft online Produkte mit Altersgrenze. Beim Checkout erscheint «Altersnachweis nétig». Der
Kunde scannt den QR-Code mit dem swiyu Wallet, die wiederum gegeniiber dem Shop nur bestdtigt, dass
der Kunde «iiber 18» ist, also ohne das Geburtsdatum zu tibermitteln. So ist eine sichere, aber datensparsame
Uberpriifung méglich.

Vorteile gegentiber heute:
— Kein Upload von Ausweisfotos (weniger Daten, geringeres Missbrauchsrisiko)

—  Weniger Betrug, keine Fake-IDs
— Schneller Checkout und damit eine héhere Conversion fur den Shop

41.3 Digitale Mitarbeitenden-Nachweise

Ein KMU stellt einer neuen Mitarbeiterin ein «Mitarbeitender der Firma X»-Zertifikat aus (z. B. Rolle:
Servicetechnikerin). Die Mitarbeiterin bestdtigt bei einem Partner (z. B. Rechenzentrum oder Industrieanlage)
Uber das swiyu Wallet ihren Rollen-Nachweis. Der Partner verifiziert Signatur und Giiltigkeit und kann auch
prifen, ob das Zertifikat widerrufen wurde.

Vorteile gegentiiber heute:

— Keine physischen Badges, keine E-Mail-Bestatigungen, weniger Social Engineering
— Rollenwechsel und Austritt kann schneller wirksam werden
—  Besser auditierbar (wer hatte wann welche Rolle)
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41.4 Nachweisprifung statt Dokumentkopien sammeln

Ein HR-Dienstleister braucht fir eine Entscheidung nur «Wohnsitz im Kanton ZH» oder «Name stimmt mit
Vertrag liberein». Anstelle einer Wohnsitzbestatigung als PDF oder Scan bittet er um einen verifizierbaren
Nachweis. Der Kunde teilt den Nachweis tiber das swiyu Wallet und der KMU-Verifier speichert nur das
Prifergebnis, nicht die Ausweiskopie.

Vorteile gegentiber heute:

— Deutlich weniger sensible Daten im KMU-System (geringeres Datenschutz-Risiko)
—  Weniger Falschungen (kryptografische Signatur statt «PDF sieht echt aus»)
—  Widerruf statt sténdigem Uberpriifen und schnellere Prozesse ohne Medienbruch

41.5 Qualifikationen

Ein Spitaldienstleister beauftragt externe Pflegefachpersonen. Die Fachperson teilt aus dem swiyu Wallet ein
Qualifikations-Zertifikat (z. B. anerkannte Ausbildung, Berufsrolle, ggf. Giiltigkeit) direkt im Bewerbungsportal
per QR-Code Workflow. Der Dienstleister priift Signatur und Herausgeber. Er akzeptiert die Bewerbung ohne
manuelle Dokumentprifung.

Vorteile gegentiiber heute:

— Keine eingescannten Diplome und damit weniger Fdlschungen
—  Schnellere Besetzung, weniger Hin-und-her
— Bei Rezertifizierung oder Entzug kann ein aktueller Status nachgewiesen werden

4.2 Geschaftsfdalle fir Behorden

421 Behorden-Login (AGOV)

Eine Birgerin will online ihre Steuererklérung beim Kanton einreichen. Auf dem Portal wdhlt sie «Login mit
AGOV», bekommt einen QR-Code, scannt ihn mit der AGOV access App und ist ohne Passwort eingeloggt.

Hierzu ist keine e-ID nétig. Die e-ID im swiyu Wallet kann jedoch als besonders sicherer Zugang zu AGOV
verwendet werden, also als Login-Faktor fir AGOV. In der Public Beta wird das auch praktisch gezeigt:
«AGOV-Integration — Sich mit der Beta-ID via AGOV bei der fiktiven Behorde Alphaoffice einloggen».28 AGOV
bleibt weiterhin als Login-Methode bestehen.

Vorteile gegentiiber heute:

—  Kein Passwort und kein Passwort-Reset. Damit weniger Supportaufwand, geringeres Phishing-Risiko
— Einheitlicher Login tber verschiedene Behérdenebenen (Bund/Kanton/Gemeinde)
— Schnellerer Zugang, weniger Abbriiche bei E-Services

4.2.2 Wohnsitzbestdtigung als digitaler Nachweis

Eine Person zieht um und braucht fir eine Versicherung die Wohnsitzbestatigung. Sie bestellt diese im
Gemeinde-Portal. Statt Papier bekommt sie den Nachweis direkt im swiyu Wallet ausgestellt und kann ihn
mit der Versicherung digital teilen. Dieser kann die Bestdtigung digital priifen.

Vorteile gegentiiber heute:

— Keine Schalterzeit, kein Papier, kein Scan per E-Mail
—  Weniger Fdlschungen: Nachweis ist kryptografisch verifizierbar

28 Public Beta https://www.eid.admin.ch/de/public-beta (Schweizer Eidgenossenschaft - e-ID Public Beta, 2026)
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—  Datensparsamkeit: Versicherung kann nur die nétigen Attribute priifen (z. B. «Wohnsitz Gemeinde X»)
statt Dokumentkopien zu sammeln

4.23 Betreibungsregisterauszug digital verifizierbar

Fir den Mietvertrag einer Wohnung verlangt die Verwaltung einen Betreibungsregisterauszug. Die
betreffende Person bestellt ihn online. Der Auszug wird als Zertifikat (Verifiable Credential) an das swiyu
Wallet zugestellt und diese teilt es direkt mit der Verwaltung.

Vorteile gegentiber heute:

— Kein Papierauszug, kein Scan, keine Medienbriiche
— Weniger Manipulation (verifizierbar), weniger manuelle Prifschritte

— Ein Nachweis kann bei Bedarf mit mehreren Stellen geteilt werden, ohne jedes Mal erneut den
Papierweg nutzen zu mussen

4.2.4 Strafregisterauszug

Eine Person bewirbt sich fir eine Stelle mit Vertrauensanforderungen, zum Beispiel bei einer Bank. Sie
beantragt online ihren Strafregisterauszug. Heute wird dieser typischerweise als digital signiertes PDF
ausgestellt, das online Gberpriift werden kann.

Zielbild: Der Auszug oder ein statusbasierter Nachweis kann zusdtzlich als verifizierbarer Nachweis ins swiyu
Wallet ausgegeben und direkt mit dem Arbeitgeber geteilt werden.

Vorteile gegentiber heute:

—  Weniger PDF-Handling und weniger manuelle Validierung
— Effektiver gegen Fdlschungen (standardisierte kryptografische Verifikation)
— Datensparsame Option moglich (z. B. «<Nachweis vorhanden» statt vollstandiger Dokumentinhalt)

4.2.5 Flhrerausweis als digitaler Nachweis

Bei einer Fahrzeugmiete oder im Carsharing muss der Fihrerausweis schnell gepriift werden. Statt einer
Kopie des Fiihrerausweises teilt die Nutzerin aus dem swiyu Wallet einen Nachweis «giltiger Fihrerausweis
(Kategorie B)», der automatisch vom Anbieter verifiziert wird. Hinweis: Der Lernfahrausweis ist bereits
produktiv im swiyu Wallet verfiigbar.

Vorteile gegentiiber heute:

— Keine Ausweiskopie oder Foto und damit geringeres Datenschutzrisiko beim Anbieter
— Schnellere, automatisierbare Priifung (weniger Betrug, weniger manuelle Checks)
—  Aktualitat: Status und Giltigkeit kann zuverlassiger gepriift werden als bei alten Kopien
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5 Fazit und Ausblick

5.1 Zusammenfassung der wichtigsten Punkte

Diese erste Durchfiihrung unserer Studie liefert ein insgesamt konsistentes Bild: Digitale Identitdten sind in
Schweizer KMU und Behorden als Thema angekommen, aber der Schritt von «wir haben davon gehort» zu
«wir haben es verstanden», respektive «konkret umgesetzt» hangt weniger vom Interesse am Thema als von
den praktischen Bedingungen ab. Methodisch ist hierbei wichtig zu wiederholen, dass die Ergebnisse auf
einer quantitativen Online-Umfrage mit 78 vollstandigen KMU-Rickmeldungen und sechs vollstandigen
Behorden-Riickmeldungen basieren. Aussagen zu Behdrden sind somit mit einer gewissen Vorsicht zu lesen,
weil jede Segmentierung die Stichprobe weiter ausdiinnt.

Die finf wichtigsten Kernaussagen sind:

1. Die Diskussion ist stark von Vertrauen und Governance geprdagt. In der Schweiz ist digitale Identitdt nicht
nur ein Technologieprojekt, sondern auch ein gesellschaftliches Vertrauensprojekt, welches durch
entsprechende Kommunikation der zustdndigen Gremien nachhaltig geférdert werden kann. Das zeigt
sich nicht nur innerhalb der Studie, sondern bereits in der Einordnung der politischen Sensibilitdt und der
Bedeutung von Transparenz und Partizipation rund um das swiyu-Okosystem.

Das Vertrauen in Datenschutz und Sicherheit sowie in die Vertrauensinfrastruktur ist mehrheitlich
vorhanden, aber klar mit Bedingungen verkniipft. Viele akzeptieren das Grundprinzip, erwarten jedoch
eine saubere technische Umsetzung, nachvollziehbare Schutzmechanismen und klare
Verantwortlichkeiten.

2. Akzeptanz und Nutzung héngen an der (sinnvollen) Integration, nicht am Konzept. Uber die
Auswertungen der Studienergebnisse hinweg taucht ein wiederkehrender Aspekt auf: Digitale
Identitdten werden nicht als isoliertes Tool eingefiihrt, sondern missen in gewachsene
Systemlandschaften passen und den Unternehmensmehrwert sinnvoll unterstiitzen. Das erklért, warum
«Integration in bestehende Systeme» und «Wissen/Verstdndnis» als zentrale Hiirden angesehen werden
und warum selbst grundsatzlich positiv eingestellte Unternehmen oft zoégern, bevor Standards,
Architektur und Verantwortlichkeiten geklart sind.

3. Unternehmen denken wirtschaftlich vor allem in Effizienz- und Kosten-Logiken und weniger in
Umsatzlogiken. Wirtschaftliche Effekte werden in Form von Prozessoptimierung, weniger Medienbriiche
und Effizienzsteigerung im Betrieb erwartet. Anféngliche Setup-Kosten werden in Kauf genommen, denn
mittel- bis langfristig soll sich weniger operative Reibung und mehr Sicherheit ergeben.

4. Risikowahrnehmung steigt mit dem Reifegrad. Unternehmen, die bereits pilotieren, testen oder
implementieren, sind sensibler fiir Risiken einer digitalen Identitdatslosung. Dies zeigt sich durch die
Einschdtzungen bezlglich KI-generierten Identitatsbetrug. Das ist kein Widerspruch, sondern ein
typisches Muster: Wer ndher an realen Prozessen ist, denkt schneller in Bedrohungsmodellen und wie
diese entscharft werden kénnen.

5. Der Blick nach vorne ist pragmatisch. Bis und mit 2028 dominiert bei den Unternehmen ein Kurs aus
«beobachten und dann handeln» und «Priifung in eigene Systeme integrieren». Aktive Herausgeber-
Rollen bleiben die Ausnahme. Behdrden wirken im Vergleich fokussierter und stérker auf Integration
ausgerichtet.

Strategische Einordnung: Der in der Studie sichtbar gewordene Kurs «beobachten, dann handeln» ist zwar
kurzfristig nachvollziehbar, aber strategisch selten optimal. Digitale IdentitGten und Nachweise entfalten
ihren Wert nicht primdr als Einzelprodukt («die e-ID»), sondern als Infrastruktur mit Netzwerkeffekten. Je
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friher Organisationen verifizieren, integrieren und erste Nachweise in Prozesse uberfiihren, desto schneller
entstehen Routine, Standards, Partnerfdhigkeit und Lernkurven in Architektur, Betrieb und Governance.

Wer zu lange abwartet, spart kurzfristig Aufwand, zahlt aber mittelfristig hdufig héhere Integrationskosten,
weil interne Fahigkeiten, Referenzprozesse und Okosystem-Anschliisse spéter und unter Zeitdruck
aufgebaut werden mussen.

Aus diesen Erkenntnissen ergeben sich weiterfiihrende Fragestellungen, die fiir eine potenzielle néchste
Durchfiihrung besonders wertvoll sein konnten:

—  Was genau blockiert die Integration?
—  Wie entsteht Vertrauen operationell? Nicht als abstrakte Zustimmung zur e-ID, sondern als messbare
Akzeptanz in konkreten Prozessen wie dem Onboarding, Zugriffskontrollen oder Nachweispriifungen.

5.2 Zukiinftige Trends

Welche potenziellen Trends sehen wir in der Zukunft?

1. Die e-ID wandelt sich vom «Buzzword» zu einem festen Bestandteil der Unternehmensinfrastruktur. Das
heisst fur Unternehmen, dass digitale Identitcéten und Nachweise ein Teil bestehender Prozesse werden
und Geschdaftsfdlle unterstiitzen.

2. Der erste grosse Skalierungsschub kommt Uber Verifikation, nicht liber Ausstellung. Entsprechend das
Bild aus der Umfrage: Organisationen sehen sich kurzfristig primdar als Verifier und Integratoren.

Das ist auch global ein realistischer Pfad. Verifikation ldasst sich oft inkrementell in bestehende Flows
einbauen (Login, Onboarding, Berechtigungen, Nachweispriifung). Herausgabe von Zertifikaten ist
dagegen «governance-intensiv»: Datenqualitdt, Haftung, Prozesse, Registeranbindung, Lifecycle-
Management. Fir viele KMU ist das zwar mittelfristig moglich, aber nicht geeignet als Startpunkt.

3. Deepfakes und synthetische IdentitGten werden zum Beschleuniger fur die Verbreitung der e-ID.
Steigende Betrugsqualitdt macht stdrkere, kryptografisch verifizierbare Nachweise notwendig. Die
Daten der Studie bekrdftigen diesen Mechanismus. Mit wachsender Einfihrungsreife steigt die
Sensibilitat fur Fake-Identitdten.

4, Vertrauen bleibt der kritische Engpass, nicht die Technik, denn Misstrauen ist menschlich. Auch wenn die
Vertrauensinfrastruktur als «<mehrheitlich vertrauenswiirdig» eingeschatzt wird, zeigt der relevante Anteil
an mittlerem oder geringem Vertrauen, dass fiir eine breite Akzeptanz Aufklarung und Transparenz
wichtig sind.

5. Verifizierbare Daten werden «Al-ready» und digitale Signaturen werden anschlussfahig. Mit
zunehmender Automatisierung (inkl. KI-gestiitzter Prozessketten) steigt der Bedarf an Daten, deren
Ursprung, Aktualitdt und Berechtigung prifbar ist. Verifizierbare Nachweise und digitale Signaturen
konnen hier als Infrastruktur dienen: weniger manuelle Kontrollen, klarere Evidenzketten, bessere
Auditierbarkeit und weniger Angriffsfldche durch synthetische Identitcten.

«Der Trend verschiebt sich von reiner Identifikation hin zu datensparsamen,
verifizierbaren Nachweisen, die gezielt eingesetzt werden kénnen. Organisationen wollen
nicht «<noch ein Account», sondern automatisierbare Vertrauensbausteine fur
Onboarding, Compliance und Betrugsprdvention. Gleichzeitig wachst der Bedarf, Inhalte
und Unternehmensidentitaten auf Authentizitat zu priifen.»

Daniel Sauberli, Prasident DIDAS
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53 Ansatzpunkte zur Férderung der praktischen Einfilhrung

Die Ergebnisse der Studie zeigen, dass der Schritt von einer grundsdtzlichen Auseinandersetzung mit
digitalen Identitaten hin zur Umsetzung weniger von einer generellen Zustimmung als von praktischen
Rahmenbedingungen abhdngt — insbesondere von Fragen der Integration, der Zustdndigkeiten/Governance
sowie von nachvollziehbaren Nutzen- und Risikoabwdagungen. Vor diesem Hintergrund kann es sinnvoll sein,
ergdnzend zu klassischen Projekt- oder Austauschformaten unterstiitzende Strukturen zu betrachten, die
Organisationen beim Ubergang von Orientierung zu konkreten Schritten begleiten. Die nachfolgenden
Punkte sind als mdgliche Anforderungen an solche Formate zu verstehen.

Erstens wird ein Bedarf an Orientierungshilfen sichtbar, die Vergleichbarkeit schaffen, ohne Vorgaben zu
machen. Viele Organisationen bewerten digitale Identitdten grundsdtzlich positiv, kniipfen dies jedoch an
Bedingungen wie transparente Verantwortlichkeiten und nachvollziehbare Schutzmechanismen.
Unterstiitzende Formate kdnnten daher helfen, zentrale Begriffe, Rollen und Entscheidungsfragen einheitlich
zu erldutern und die Einordnung parallel laufender Initiativen zu erleichtern. Dies kann eine Grundlage fir
informierte Entscheidungen schaffen.

Zweitens kann es hilfreich sein, Bedarf und Nutzenannahmen systematischer zu strukturieren. Die Daten
legen nahe, dass Organisationen wirtschaftliche Effekte eher in Effizienz- und Kostenlogiken als in
Umsatzpotenzialen sehen und dass unklare Nutzenargumente bzw. fehlendes Verstdndnis die Umsetzung
bremsen koénnen. Formate, die Use Cases prdzisieren, Nutzen und Aufwand transparent machen und
Unterschiede zwischen Branchen/Gréssenklassen sichtbar machen, kdnnten die Priorisierung erleichtern.

Drittens sprechen die Befunde dafiir, dass der Ubergang vom Konzept zur Umsetzung hdufig an
Integrations- und Umsetzungsfragen hdngt. Besonders genannt werden die Einbettung in bestehende
Systemlandschaften sowie Fragen der Governance und Zustdndigkeit. Unterstiitzungsangebote konnten hier
ansetzen, indem sie praxisnahe Orientierung zu Integrationsmustern, Rollenmodellen und typischen
Stolpersteinen geben (z. B. in Form von Referenzprozessen, Checklisten oder Erfahrungsberichten), ohne
operative Projektverantwortung zu tibernehmen.

Viertens ist es fir eine stdrkere Verbreitung vorteilhaft, Anschlussfdhigkeit und Skalierung friih
mitzudenken. Die Studie zeigt, dass viele Organisationen zundchst beobachten oder einzelne Funktionen
integrieren mochten, wahrend aktive Herausgeberrollen die Ausnahme bleiben. In dieser Situation kénnen
Hinweise auf Interoperabilitdt, Schnittstellenanforderungen und Mindeststandards helfen, dass friihe
Pilotierungen spdter leichter Ubertragbar werden.

Finftens und letztens ist fur die Akzeptanz solcher Unterstlitzungsformate zentral, dass sie als neutral und
transparent wahrgenommen werden. Da Vertrauen und Governance in der Schweizer Diskussion eine
wichtige Rolle spielen, sollte jede vermittelnde Struktur klar machen, welche Interessen vertreten werden, wie
Entscheidungen zustande kommen und wie Riickmeldungen aus der Praxis einbezogen werden.

Zusammenfassend legen die Ergebnisse nahe, dass weniger ein einzelnes Instrument als vielmehr ein Biindel
an pragmatischen Unterstiitzungsformaten hilfreich sein kann, um die Transferliicke zwischen Wissen,
Entscheidung und Umsetzung zu verkleinern. Entscheidend ist dabei, Orientierung und Umsetzungsndhe zu
verbinden, ohne normative Vorgaben zu erzwingen oder Erwartungen an schnelle, flachendeckende
Einflihrung zu wecken.

5.4 Schlussbemerkungen

Die neue e-ID mit Vertrauensinfrastruktur ist fur Schweizer KMU kein blosses «Nice-to-have», sondern ein
Baustein der digitalen Transformation mit konkreter Wirkung: weniger Medienbriiche, sauberere Zugriffs-
und Nachweisprozesse, hohere Betrugsresistenz und langfristig effizientere Ablaufe. Gleichzeitig zeigt die
Studie klar, dass sich der Nutzen nicht automatisch einstellt; Nutzen entsteht dort, wo Organisationen
Identitdt als Querschnittsthema ernst nehmen - von Architektur iber Prozesse zu Datenhaltung, Governance
und Change.
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Gerade deshalb wdre eine regelmdssige Durchfiihrung dieser Studie sinnvoll. Sie kann als Friihwarnsystem
agieren: Welche Hiirden bleiben konstant, welche verschieben sich, wo entstehen echte Skalierungseffekte
und welche Branchen kippen von «abwarten» zu «umsetzen»? Die diesjdhrige Basis liefert dafiir einen
Ausgangspunkt. Die néchsten Erhebungen kénnen zeigen, ob swiyu und das Okosystem nicht nur technisch
reifen, sondern ob das Vertrauen, die Use Cases und die Integrationsfdhigkeit in der Breite auch tatsdchlich
mitwachsen.
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