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Agenda

A Motivation

A Malware: Ursprung und Typen

A Internetkriminalitat heute

A Malware -Trends

A Infektionswege / Richtiges Verhalten

A Schutzmassnahmen / Computer - Grundschutz
A HSLU-Passwort - Policy
A Sicherer Betrieb von Notebooks im HSLU - Netzwerk

A Grenzen von technischen Schutzmassnahmen
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WannaCry: Angriff mit Ransomware legt weltweit Zehntausende
Rechner lahm

(/7) heise online 12.05.2017 17:59 Uhr - Martin Holland, Axel Kannenberg o ) vorlesen

What Happened to My Computer?
Your important files are encrypted.
Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

W
Payment will be raised on Ciniilisrases My Files?
5/15/2017 16:32:52 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time,
Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.
But if you want to decrypt all your files, you need to pay.
You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don't pay in 7 days, you won't be able to recover your files forever.
We will have free events for users who are so poor that they couldn’t pay in 6 months.

Your files will be lost on

How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.

Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am =

AU Ccnioo Moo dacsoa Nl D

5/19/2017 16:32:52

Time Left

Screenshot der angezeigten Losegeldforderung (Bild: Securelist )

In ganz England hat ein Kryptotrojaner am Freitag zahlreiche Krankenhauser lahmgelegt.
Und das ist offenbar nur die Spitze des Eisbergs einer globalen Welle von Infektionen mit
Wana Decryptor 2.0 oder einfach WannaCry.

https://www.heise.de/newsticker/meldung/WannaCry -Angriff -mit -Ransomware -legt -weltweit -Zehntausende -Rechner -
lahm -3713235.html _, Online 08.09.2019
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Datum: 27.08.2017 . T -

NZZ;HHSnnnlug

NZZ am Sonntag Medienart: Print

8021 Zarich Medientyp: Tages- und Wochenpresse
044/ 258 11 11 Auflage: 121'406 Seite: 30 Auftrag: 1083896 Referenz: 66442991
https.//www_nzz.ch/ Erscheinungsweise: wochentlich Flache: 147'252 mm? Themen-Nr.: 220.030 Ausschnitt Seite: 1/4

«Friher waren nur Daten
betroffen, heute geht
es um Fleisch und Blut»

Die jungsten Cyberattacken waren verheerend. Dennoch wissen wir
nur sehr wenig daruber, sagt Cybersicherheits-Experte Bruce Schneier.
Mit dem Internet der Dinge werden Attacken noch viel drastischere
Folgen haben und Menschenleben kosten.

https://nzzas.nzz.ch/wirtschaft/bruce -schneier -cyberattacken -frueher -waren -nur -daten -betroffen -heute -geht -es-um -

fleisch -und -blut -1d.1312758?reduced=true , Online 08.09.2019
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Emotet bei Heise

Trends & News | News 06.06.2019 07:00 Uhr
Jirgen Schmidt

Es gab einen schwerwiegenden Einbruch in das Heise-Netz; Ausloser war eine Emotet-
Infektion. An der Beseitigung arbeiten aktuell die IT-Abteilungen der Heise Gruppe und
weitere Spezialisten.

https://  www.heise.de/ct/artikel/Trojaner -Befall -Emotet -bei-Heise -4437807.html__, Online 08.09.2019
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Cyberattacken gehoren zum
Geschaftsalltag — 40 Prozent aller
Schweizer Firmen mittlerweile
betroffen

Kaum eine Firma, die noch nie von einem Cyberangriff betroffen war. Zwei von flinf
Unternehmen sind heute mit Crypto-Minern infiziert. Wie Mondelez erfahrt, bieten
selbst Cyberversicherungen wenig Schutz.

Giorgio V. Miiller
10.1.2019, 19:09 Uhr

https://www.nzz.ch/wirtschaft/cyberattacken -gehoeren -zum -geschaeftsalltag -1d.1450578 , Online 08.09.2019
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Wie ein Schweizer KMU
ohne Losegeld, dafiir mit
Militartaktik einen

Hackerangriff iitberlebt hat

Cyber-Attacken auf Unternehmen nehmen zu. Die meisten
Opfer versuchen, nichts davon an die Offentlichkeit dringen
zu lassen. Beim Handelsunternehmen Offix ist das anders.

(e)

Im Laufe des Vormittags wiitet das iiber Malware eingeschleuste Virus

weiter. Gegen 10 Uhr ist Offix-CEO Martin Kelterborn klar, dass man
IT-madssig «nichts mehr habe». Datenbanken sind geloscht und
zahlreiche Server auf Werkseinstellung gestellt. Noch schlimmer ist,
dass viele Schnittstellen, iber die Grosskunden ihre Bestellungen
automatisch eingeben, ebenfalls geloscht sind. Offix verliert die

Ubersicht tiber die Auftragseingdnge und Verkiufe.

https://www.nzz.ch/wirtschaft/cyber -angriff -auf-schweizer -firma -offix -ein -kampf -ums -ueberleben -1d.1492862 , Online
08.09.2019
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Massiver DDOS-Angriff auf Wikipedia

07.09.2019 09:10 Uhr
Daniel AJ Sokolov

CloLl U

Ausfalle von Wikimedia und damit Wikipedia gab es zundchst in Deutschland und dann in aller Welt.
(Bild: dpa, Boris Rdssler)

loT-Gerate diirften einen DDOS-Angriff auf Wikimedia ermdglicht haben. Zunachst in Deutschland
und dann Uberall war auch Wikipedia zeitweise unerreichbar.

https://www.heise.de/newsticker/meldung/Massiver -DDOS - Angriff -auf -Wikipedia -4516131.html _, Online 12.09.2019
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Von: Mendian [mailto-menidian collective@ coastalnow net]

Gesendet: Dienstag, 13 Juni1 2017 14:42

An: Info ZHB Luzemn <Info@zhbluzern ch<mailto:Info{@zhbluzern ch==
Betreff: Mendian Collective-298385150

Priontit: Hoch

PLEASE FORWARD THIS EMAIL TO SOMEONE IN YOUR COMPANY WHO IS ALLOWED TO
MAKE IMPOETANT DECISIONS!

We, HACKEE. TEAM - Mendian Collective

1 - We checked vour security system. The system works 15 very bad
2-OnFrnday 16 06 2017 8:00p.m. GMT !l We begin to attack vour
network servers and computers

3 - We will produce a powerful DDoS attack - up to 200 Gbps

4 - Your servers will be hacking the database 15 damaged

5 - All data will be encrypted on computers Crypto-Ransomware

4 - You can stop the attack beginning, 1f payment 1 bitcoin to bitcoin
ADDRESS: 14fKPXskBdjUJZO9HPTXL45u35mzERxQvox

5 - Do vou have time to pay. If vou do not pay before the attack 1
bitcoin the price will increase to > bitcoins

6 - After payment we will advice how to fix bugs 1n vour system

Please send the bitcoin to the following Bitcoin address:

14K PXrkBdjUIZ9HPTX L 45u35mzERxQvox
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OMG-Cable: Zum Angriffswerkzeug manipuliertes Apple-Kabel
geht in Produktion UPDATE

Stand: 13.08.2019 07:43 Uhr
Leo Becker

(Bild: MG)

Das als gangiges USB-auf-Lightning-Kabel getarnte Angriffswerkzeug soll es erlauben, den
Rechner der Zielperson aus der Ferne zu tibernehmen.

https :// www.heise.de/mac  -and -i/meldung/OMG -Cable - Manipuliertes - Apple - Kabel -geht -in-Produktion -4495043.html

Online 08.09.2019
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Der Ursprung von Malware

A Mit dem Aufkommen von Computernetzwerken in den
70-er und 80 -er Jahren eroffneten sich Moglichkeiten,
In andere Systeme einzudringen.

A Die Angreifer («Hacker») programmierten
Hilfsprogramme, die sie dabei unterstltzten C
Geburtsstunde von  Malwatre.

A Als Malware bezeichnet man Computerprogramme,
die unerwunschte und in der Regel schadliche
Aktionen ausfihren.

A Malware ist ein Kunstwort aus  malicious (engl.
boshaft) und Software.
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Typenvon Malware

Viren

A Computerviren gehoren zur altesten Gruppe von
Malware.

A Sie brauchen eine Wirtsdatei analog einem
biologischen Wirt, um zu Uberleben und zu wirken.

A Dementsprechend verbreiten sie sich, indem sie
Kopien von sich selbst in Programme, Dokumente
oder Datentrager ( =Wi.irtsdateien) schreiben.
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Typenvon Malware

Wurmer

A Computerwirmer sind eigenstandige
Programme, welche sich tber
Netzwerke verbreiten (z.B. Uber E -Mail -
Programme, Netzwerkdienste etc.)

A o i WANT U?

Der Demo -Film zeigt die FOR WORMS-LAND
Verbreitung des Code  Red
Wurms innerhalb von 24
Stunden im Jahr 2001
(Schatzung des Schadens -

ausmass: 2.6 Mia. US Dollar)
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Typenvon Malware

Trojanische Pferde

A Trojanische Pferde (oft auch «Trojaner» genannt) sind
Programme, die als nutzliche Anwendung getarnt sind
I Im Hintergrund laufen aber ohne Wissen des
Anwenders schadliche Funktionen ab:

A Aufzeichnen von Passwortern
A Aufnehmen von Printscreens
A Einschalten von Kamera oder Mikrofon

A Herstellen von Netzwerk -Verbindungen

A Etc.
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Typenvon Malware

Rootkits

A Rootkits kodnnen sich selber und ihre schadlichen
Aktivitaten auf einem Opfer -Rechner verbergen 1
Insbesondere auch vor Anti -Virus - Software!

A Sie Offnen auf dem Opfer  -Rechner sehr oft eine
Hintertire , um dem Angreifer Zugriff auf den Rechner
zu verschaffen.

A Die Entfernung von  Rootkits erfolgt am sichersten
mithilfe einer Antivirus Boot - Medium, da sich das
Rootkit nur bei laufendem Betriebssystem verbergen
kann.
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