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ÅMotivation

ÅMalware: Ursprung und Typen

ÅInternetkriminalität heute

ÅMalware -Trends 

ÅInfektionswege / Richtiges Verhalten

ÅSchutzmassnahmen / Computer -Grundschutz

ÅHSLU-Passwort -Policy

ÅSicherer Betrieb von Notebooks im HSLU -Netzwerk

ÅGrenzen von technischen Schutzmassnahmen

Agenda
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https://www.heise.de/newsticker/meldung/WannaCry -Angriff -mit -Ransomware - legt -weltweit -Zehntausende -Rechner -
lahm -3713235.html , Online 08.09.2019

https://www.heise.de/newsticker/meldung/WannaCry-Angriff-mit-Ransomware-legt-weltweit-Zehntausende-Rechner-lahm-3713235.html
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https://nzzas.nzz.ch/wirtschaft/bruce -schneier -cyberattacken - frueher -waren -nur -daten -betroffen -heute -geht -es-um -
fleisch -und -blut - ld.1312758?reduced=true , Online 08.09.2019

https://nzzas.nzz.ch/wirtschaft/bruce-schneier-cyberattacken-frueher-waren-nur-daten-betroffen-heute-geht-es-um-fleisch-und-blut-ld.1312758?reduced=true
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https:// www.heise.de/ct/artikel/Trojaner -Befall -Emotet -bei -Heise -4437807.html , Online 08.09.2019

https://www.heise.de/ct/artikel/Trojaner-Befall-Emotet-bei-Heise-4437807.html


Folie 6

Awareness für Informationssicherheit

Armand Portmann      © Hochschule Luzern ïInformatik

https://www.nzz.ch/wirtschaft/cyberattacken -gehoeren -zum -geschaeftsalltag - ld.1450578 , Online 08.09.2019

https://www.nzz.ch/wirtschaft/cyberattacken-gehoeren-zum-geschaeftsalltag-ld.1450578
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https://www.nzz.ch/wirtschaft/cyber -angriff -auf -schweizer - firma -offix -ein -kampf -ums -ueberleben - ld.1492862 , Online 
08.09.2019

(é)

https://www.nzz.ch/wirtschaft/cyber-angriff-auf-schweizer-firma-offix-ein-kampf-ums-ueberleben-ld.1492862
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https://www.heise.de/newsticker/meldung/Massiver -DDOS-Angriff -auf -Wikipedia -4516131.html , Online 12.09.2019

https://www.heise.de/newsticker/meldung/Massiver-DDOS-Angriff-auf-Wikipedia-4516131.html
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https :// www.heise.de/mac -and - i/meldung/OMG -Cable -Manipuliertes -Apple -Kabel -geht - in -Produktion -4495043.html , 
Online 08.09.2019

https://www.heise.de/mac-and-i/meldung/OMG-Cable-Manipuliertes-Apple-Kabel-geht-in-Produktion-4495043.html


Folie 11

Awareness für Informationssicherheit

Armand Portmann      © Hochschule Luzern ïInformatik

ÅMit dem Aufkommen von Computernetzwerken in den 
70 -er und 80 -er Jahren eröffneten sich Möglichkeiten, 
in andere Systeme einzudringen.

ÅDie Angreifer («Hacker») programmierten 
Hilfsprogramme, die sie dabei unterstützten Č

Geburtsstunde von Malware.

ÅAls Malware bezeichnet man Computerprogramme, 
die unerwünschte und in der Regel schädliche 
Aktionen ausführen.

ÅMalware ist ein Kunstwort aus malicious (engl. 
boshaft) und Software.

Der Ursprung von Malware
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Viren

ÅComputerviren gehören zur ältesten Gruppe von 
Malware.

ÅSie brauchen eine Wirtsdatei analog einem 
biologischen Wirt, um zu überleben und zu wirken.

ÅDementsprechend verbreiten sie sich, indem sie 
Kopien von sich selbst in Programme, Dokumente 
oder Datenträger ( =Wirtsdateien) schreiben.

Typen von Malware
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Würmer

ÅComputerwürmer sind eigenständige 
Programme, welche sich über 
Netzwerke verbreiten (z.B. über E -Mail -
Programme, Netzwerkdienste etc.)

Typen von Malware

ÅDer Demo -Film zeigt die 
Verbreitung des Code Red
Wurms innerhalb von 24 
Stunden im Jahr 2001 
(Schätzung des Schadens -
ausmass: 2.6 Mia. US Dollar)
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Trojanische Pferde

ÅTrojanische Pferde (oft auch «Trojaner» genannt) sind 
Programme, die als nützliche Anwendung getarnt sind 
ïim Hintergrund laufen aber ohne Wissen des 
Anwenders schädliche Funktionen ab:

ÅAufzeichnen von Passwörtern

ÅAufnehmen von Printscreens

ÅEinschalten von Kamera oder Mikrofon

ÅHerstellen von Netzwerk -Verbindungen

ÅEtc.

Typen von Malware
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Rootkits

ÅRootkits können sich selber und ihre schädlichen 
Aktivitäten auf einem Opfer -Rechner verbergen ï
insbesondere auch vor Anti -Virus -Software!

ÅSie öffnen auf dem Opfer -Rechner sehr oft eine 
Hintertüre , um dem Angreifer Zugriff auf den Rechner 
zu verschaffen.

ÅDie Entfernung von Rootkits erfolgt am sichersten 
mithilfe einer Antivirus Boot -Medium, da sich das 
Rootkit nur bei laufendem Betriebssystem verbergen 
kann.

Typen von Malware


