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WLAN-Verbindung mit Windows 10
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1. Anforderungen

- QGiiltiges Benutzerkonto an der Hochschule Luzern (HSLU) oder der Pddagogischen
Hochschule Luzern (PHLU) mit Benutzername und Kennwort

- Aktuelle Version von Windows (s.a. hslu.ch/helpdesk / Allgemeines / Kompatibilitit)

- Computer mit WLAN-Adapter (IEEE 802.11g oder neuer)

- Die WLAN-Karte muss den Verschliisselungsstandard WPA?2 unterstiitzen. Stellen Sie bitte
sicher, dass auf Ihrem Laptop die aktuellsten verfiigbaren WLAN-Treiber installiert sind.

2. Technische Daten

SSID: hslu (= Hochschule Luzern)

SSID: phlu (= Padagogische Hochschule Luzern)
Netzwerkauthentifizierung: WPA2-Enterprise

Verschliisselung: AES

EAP-Typ: PEAP

Authentifizierungsmethode: MSCHAP v2

Benutzerkonto: Benutzername und Kennwort

3. WLAN-Verbindung herstellen (automatisch)

o 16:05 Stellen Sie sicher, dass das WLAN an Ihrem
A YE :]))) E Laptop eingeschaltet ist.
24.11.2016 ptop eing
Das Symbol fiir Drahtlosnetzwerke rechts unten
3 16:06 in der Taskleiste enthélt ein rotes Kreuz, wenn
A Y X7 K]))) E 24.11.2016 WLAN nicht aktiviert ist.
Problembehandlung Klicken Sie mit der rechten Maustaste auf das
Netzwerk- und Freigabecenter 5ffnen Symbol fiir Drahtlosnetzwerke und wihlen Sie

dann Netzwerk- und Freigabecenter dffnen.
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Die verfiigbaren Drahtlosnetze werden
% hslu aufgelistet.

SSID HSLU = hslu

eduroam
SSID PHLU = phlu

HSLU_test

Mobile1

phiu

Swisscom_Auto_Login

Wireless1

- Waihlen Sie die entsprechende SSID (%s/u oder
(7 hslu ; i

(O phlu) und klicken Sie auf Verbinden.
Automatisch verbinden
Waihlen Sie Verbindung Automatisch verbinden
um kiinftig automatisch mit diesem WLAN
verbunden zu werden.

Verbinden

r_ e Fiir die Netzwerkauthentifizierung melden Sie

(17 sich mit Threm Benutzernamen
Geben Sie Ihren Benutzernamen und Ihr Kennwort ein.

ICBmPUS\famUSte' I | HSLU: campus\famuster
PHLU: campus\pamuster

I .............| | |

und Threm Kennwort an.

OK Abbrechen
Bestdtigen Sie die Eingaben mit OK.

hslu Klicken Sie auf Verbinden.
17
Verbindung weiter herstellen?

) ) ) Die Verbindung wird hergestellt. Sie konnen
Wenn Sie ,hslu” hier erwarten, kdnnen Sie bedenkenlos

eine Verbindung herstellen. Andernfalls handelt es sich jetzt das Internet nutzen, Netzlaufwerke
moglicherweise um ein anderes Netzwerk mit demselben verbinden, Drucker verbinden usw.
Namen.

Zertifikatdetails anzeigen

Abbrechen
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hslu
Verbunden

eduroam

Mobile1

phlu

Swisscom_Auto_Login

4. WLAN-Verbindung herstellen (manuell)

Hochschule Luzern

Durch einen erneuten Klick auf das Symbol fiir
Drahtlosnetzwerke konnen sie den
Verbindungsstatus priifen.

Die folgenden Arbeitsschritte beschreiben, wie eine Verbindung mit dem HSLU/PHLU WLAN
manuell erstellt wird, wenn das entsprechende WLAN in der Netzwerkiibersicht nicht iiber die in
Punkt 3. beschriebene Methode verbunden werden kann.

. 16:05
A O] 1) B 24.11.2016

16:06
A @ o D) B 511000

Problembehandlung
Netzwerk- und Freigabecenter 6ffnen

Stellen Sie sicher, dass das WLAN an Threm
Laptop eingeschaltet ist.

Das Symbol fiir Drahtlosnetzwerke rechts
unten in der Taskleiste enthilt ein rotes Kreuz,
wenn WLAN nicht aktiviert ist.

Klicken Sie mit der rechten Maustatste auf das
Symbol fiir Drahtlosnetzwerke und wihlen Sie
dann Netzwerk- und Freigabecenter dffnen.

Das Netzwerk- und Freigabecenter wird
angezeigt.

Klicken Sie auf Neue Verbindung oder neues
Netzwerk einrichten
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Klicken Sie auf Manuell mit einem Funk-
netzwerk verbinden

% Eine Verbindung oder ein Netzwerk einrichten

Wihlen Sie eine Verbindungsoption aus:

Dann auf Weiter klicken
Verbindung mit dem Internet herstellen
Richtet eine Breitband- oder DFU-Verbindung mit dem Internet ein.

=g Neves Netzwerk einrichten
., Richten Sie einen neuen Router oder Zugriffspunkt ein.

Loy Manuell mit einem Funknetzwerk verbinden
«=  Stellt die Verbindung mit einem ausgeblendeten Netzwerk her, oder erstellt ein neues Fu...

Verbindung mit dem Arbeitsplatz herstellen
s Richtet eine Einwahl- oder VPN-Verbindung mit dem Arbeitsplatz ein

& Abbrechen

In diesem Fenster muss folgendes eingegeben
bzw. ausgewéhlt werden

& & Manuell mit einem Funknetzwerk verbinden

Geben Sie Informationen fiir das Drahtlosnetzwerk ein, das Sie hinzuftigen
mdchten.

Netzwerkname:
ek hslu (Hochschule Luzern) oder
S it phlu (Pdadagogische Hochschule Luzern)
Sicherheitsschlussel: Zeichen ausblenden

Sicherheitstyp:
[] Diese Verbindung automatisch starten WPAZ-Enterprise

[ Verbinden, selbst wenn das Netzwerk keine Kennung aussendet
Warnung: Bei Auswahl dieser Option ist der Datenschutz dieses Computers ggf. gefahrdet.

Verschliisselungstyp:
AES

Abbrechen
Dann auf Weiter klicken

Klicken Sie auf Verbindungseinstellungen
dndern.

& Manuell mit einem Funknetzwerk verbinden

hslu wurde erfolgreich hinzugefiigt

—> Verbindungseinstellungen dndern
Offnet die um die Ei éndern zu
konnen.
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Eigenschaften fur Drahtlosnetzwerk hslu

Sicherheit

Name: hslu
SSID: hslu
Netzwerktyp: Zugriffspunkt

Netzwerkverfiigbarkeit:  Alle Benutzer

Automatisch verbinden, wenn dieses Netzwerk in Reichweite
ist

[[]Bei hergestellter Verbindung mit diesem Netzwerk andere
Funknetzwerke suchen

[[]verbinden, selbst wenn das Netzwerk seinen Namen nicht
sendet (SSID)

Eigenschaften fur Drahtlosnetzwerk hslu

Verbindung | Sicherheit
Sicherheitstyp: WPA2-Enterprise 2%
Verschlisselungstyp: AES v

Wahlen Sie eine Methode fiir die Netzwerkauthentifizierung aus:
Microsoft: Geschitztes EAP (PEAP) v | Einstellungen

Fur diese Verbindung eigene Anmeldeinformationen fir
jede Anmeldung speichern

Erweiterte Einstellungen

[ ok ]| Abbrechen

Hochschule Luzern

Im Fenster Verbindung sollte nur ein Haken
bei Automatisch verbinden, wenn dieses
Netzwerk in Reichweite ist gesetzt sein.

Wechseln Sie in den Reiter Sicherheit.

Uberpriifen Sie den Sicherheitstyp: WPA2-
Enterprise und den Verschliisselungstyp: AES.

Uberpriifen Sie die Methode fiir die
Netzwerkauthentifizierung Microsoft:
Geschiitztes EAP (PEAP).

Stellen Sie sicher, dass Fiir diese Verbindung
eigene Anmeldeinformationen fiir jede

Anmeldung speichern aktiviert ist.

Klicken Sie auf den Button Einstellungen
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Beim Herstellen der Verbindung:

Identitat des Servers mittels Zertifikatpriifung tberpriifen

Verbindung mit folgenden Servern herstellen (Beispiele: "srv1”,
“srv2", " *\.srv3\.com”):

Vertrauenswiirdige Stammzertifizierungsstellen:

[] Microsoft Root Certificate Authority A
[] Microsoft Root Certificate Authority 2010

| ificate Authority 2011
[ Quovadis Root CA 2
T QuoVadis Root Certification Authority

[[] starfield Services Root Certificate Authority
[ startCom Certification Authority v
<

Benachrichtigungen vor der Verbindungsherstellung:
|Benutzer benachrichtigen, wenn die Serveridentitat nicht Gberpri v |

Authentifizierungsmethode auswahlen:
Gesichertes Kennwort (EAP-MSCHAP v2) ~ | [Konfigurieren... |
Schnelle Wiederherstellung der Verbindung aktivieren

[]verbindung trennen, wenn Server kein Kryptografiebindungs-TLV

Eigenschaften fur geschitztes EAP X

vorweist
[[]1dentitatsschutz aktivieren
T
EAP-MSCHAPv2-Eigenschaften X

Beim Herstellen der Verbindung:

Automatisch eigenen Windows-Anmeldenamen
[Jund Kennwort {und Domane., falls vorhanden)
verwenden

 Abbrechen |

Hochschule Luzern

Markieren Sie im Auswahlfenster Vertrauens-
wiirdige Stammzertifizierungs-stellen: den
Eintrag QuoVadis Root CA 2 und iiberpriifen
Sie, ob die Einstellungen in dem Fenster bei
Ihnen gleich sind.

Klicken Sie anschliessend auf Konfigurieren

Deaktivieren Sie Automatisch eigenen
Windows-Anmeldenamen und Kennwort
verwenden und bestitigen Sie mit OK.
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Eigenschaften fiir geschiitztes EAP X Bestitigen Sie das Fenster Eigenschaften fiir
geschiitztes EAP mit OK.

Beim Herstellen der Verbindung:

Identitat des Servers mittels Zertifikatpriifung Uberpriifen

Verbindung mit folgenden Servern herstellen (Beispiele: "srv1”,
"srv2", " *\.srv3\.com”):

Vertrauenswiirdige Stammzertifizierungsstellen:

[] Microsoft Root Authority A
[] Microsoft Root Certificate Authority

[ Microsoft Root Certificate Authority 2010

[] Microsoft Root Certificate Authority 2011

QuoVadis Root CA 2

[] QuoVadis Root Certification Authority

[[] starfield Services Root Certificate Authority v
< >

Benachrichtigungen vor der Verbindungsherstellung:
vBenutzer benachrichtigen, wenn die Serveridentitat nicht Gberpri |

Authentifizierungsmethode auswahlen:
| Gesichertes Kennwort (EAP-MSCHAP v2) ~ | |Konfigurieren...

[ 5chnelle Wiederherstellung der Verbindung aktivieren
[[] verbindung trennen, wenn Server kein Kryptografiebindungs-TLV

vorweist
[[]1dentitatsschutz aktivieren
esen
Eigenschaften far Drahtlosnetzwerk hslu X Klicken Sie auf Erweiterte Einstellungen im

Fenster Eigenschaften fiir Drahtlosnetzwerk.
Verbindung Sicherheit

Sicherheitstyp: \WPA2-Enterprise v |

Verschlusselungstyp: | AES v

Wahlen Sie eine Methode fiir die Netzwerkauthentifizierung aus:

Microsoft: Geschiitztes EAP (PEAP)

" [Erstshngen |

Fur diese Verbindung eigene Anmeldeinformationen fir
jede Anmeldung speichern

| Erweiterte Einstelungen |

OK || Abbrechen
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Erweiterte Einstellungen X Nehmen Sie im Reiter 802. 1 X-Einstellungen

folgenden Anpassungen vor:
802, 1X-Einstellungen 802, 11-Finstellungen

Authentifizierungsmodus angeben: Markieren Sie das Kistchen
Benutzerauthentifizierung v| Authentifizierungsmodus angeben:
Anmeldeinformationen speichern . .
Wahlen Sie danach im Auswahlfenster
Anmeldeinformationen fur alle Benutzer loschen Benutzerauthen tifizierung aus.

[CJEinmaliges Anmelden fiir dieses Netzwerk aktivieren
Unmittelbar vor der Benutzeranmeldung ausfiihren Klicken Sie auf den Button
Unmittelbar nach der Benutzeranmeldung ausfiihren Anmeldeinformationen speichern.

-

Maximale Verzdgerung (Sekunden): 10 =

Anzeige zusatzlicher Dialoge wahrend des einmaligen
Anmeldens zulassen

In diesem Netzwerk werden fuir die Computer- und die
Benutzerauthentifizierung separate virtuelle LANs
verwendet.

o] [ e

Fiir die Netzwerkauthentifizierung melden Sie

3 : : sich mit Ihrem Benutzernamen
Anmeldeinformationen speichern
Durch das Speichern der Anmeldeinformationen kann der Computer eine

Verbindung mit dem Netzwerk herstellen, wenn Sie nicht angemeldet sind HSLU: campus \famuster
(beispielsweise zum Herunterladen von Updates). :

PHLU: campus\pamuster

lcampus\famuster | und Threm Kennwort an.

Bestitigen Sie die Eingaben mit OK.

Abbrechen

Schliessen Sie nun alle offenen Fenster mit
OK oder Schliessen.

Sie sollten nun automatisch an das gewiinschte
WLAN angemeldet werden.
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Durch einen erneuten Klick auf das Symbol
hslu fiir Drahtlosnetzwerke konnen sie den
Verbunden Verbindungsstatus priifen.
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