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1. Einleitung

Universitadten und Hochschulen sind in der Regel mit einem WLAN-Zugang ausgestattet, der einen
komfortablen Netzwerk-Zugang gewéhrleistet, allerdings nur fur autorisierte Benutzer.

Dies hat zur Folge, dass Gastzugénge vorgéngig beantragt und eingerichtet werden missen, was die
Flexibilitdt und den Komfort stark einschrankt.

Um diesem Umstand zu begegnen, wurde eduroam ins Leben gerufen; dies ist ein internationales
Projekt, welches von Terena (Trans-European Research and Education Networking Association)
koordiniert wird.

Mit der Teilnahme der Hochschule Luzern (HSLU) an diesem Projekt wird es nun auch fur HSLU-
Mitglieder moglich, von diesem Angebot Gebrauch zu machen, umgekehrt ist es Teilnehmenden
anderer Bildungseinrichtungen moglich, den eduroam-Zugang der HSLU zu benutzen.

1.1. Eduroam-Verflugbarkeit

=~ Weitere Details finden Sie hier.

(Suelle: S\)\)itcgh.ch o

1.2. Vorgehen und Erlauterung

Die Anmeldung muss personalisiert erfolgen, dabei werden die Daten des Benutzerkontos von der
Gast-Institution iber einen gesicherten Kanal an die Heimat-Institution (ibertragen und dort
verarbeitet resp. validiert. Die Anmeldung erfolgt hierbei - anders als bei den gdngigen HSLU-
WLAN-Zugangspunkten - tiber die E-Mail-Adresse der Home-Organisation und das zugehdrige
Kennwort.


http://monitor.eduroam.org/eduroam_map.php?type=all
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2. Anforderungen

- Gdltiges Benutzerkonto an der Hochschule Luzern (HSLU) oder der Padagogischen
Hochschule Luzern (PHLU) mit Berechtigung fir VPN

- Mobiles Gerét (z.B. Smartphone) mit Android (Version 6 oder neuer)

3. Technische Angaben

SSID: eduroam

Sicherheitstyp: WPAZ2-Enterprise
Verschlisselungstyp: AES Authentifizierung
Netzwerkauthentifizierung: EAP-PEAP
Authentifizierungsmethode: EAP-MSCHAPV2
Benutzerkonto: vorname.nachname@stud.hslu.ch

vorname.nachname@stud.phlu.ch

vorname.nachname@hslu.ch
vorname.nachname@phlu.ch

4. QuoVadis Root CA2 Zertifikat installieren

Offnen Sie den folgenden Link mit dem Browser

B https: www.quovadisglobal.ch . .
auf ihrem Mobile:

Quo\ lis,
https://www.quovadisglobal.ch/Repository/Down
loadRootsAndCRL.aspx

QuoVadis 1ssuing CAs

e Sigeing CA


https://www.quovadisglobal.ch/Repository/DownloadRootsAndCRL.aspx
https://www.quovadisglobal.ch/Repository/DownloadRootsAndCRL.aspx
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QuoVadis Root CAs Wahlen Sie das QuoVadis Root CA2 Zertifikat
aus und tippen Sie auf Download as DER.

QuoVadis Root CA Valid until
SHAT - RSA - 2048 Serial
CRL: b
Download as DER - Download as PEM

disglobal com/qvrca.cr

QuoVadis Root CA2 Valid until;

SHAT - RSA - 4095 Serial

CRL: b jlobal com/fqureaz.er
Download as DER|- Download a5 PEM
QuoVadis Root CA3 Valid until w2031
SHAT - RSA - 4096 Serlal

CRL v
Download as DER - Download as PEM

| quovadisglobal com/qvrcad.cr

QuoVadis Root CA G3 Valid wntil: 12/ Ja
SHA256 - RSA - 4096 Serial,
CRL: v
Download as DER - Download as PEM

QuoVadis Root CAZ G2 Valid until: 12
SHAZS6 - REA - 4096 Serial 44
CRL: hitp://crl qu
Download as DER

QuoVadis Root CA3 G3 Valid until: 12/Ja

SHA256 - RSA - 4096

Download as DER - Download as PEM

Benennen Sie das Zertifikat QuoVadis Root CA2.
Zertifikat benennen

Wabhlen Sie als Verwendungszweck WLAN aus.
Zertifikatname:

QuoVadis Root CA2|

Verwendung der Anmeldedaten:

VPN und Apps

WLAN

Tippen Sie auf OK.
eduroam

EAP-Methode
PEAP -

Das Zertifikat wird installiert.

Phase 2-Authentifizierung

MSCHAPV2 v
CA-Zertifikat

(keine Angabe) i
QuoVadis Root CA2

ABBRECHEN VERBINDEN
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5. Eduroam einrichten

12:48

Donnerstag, 17. Dezember

° WLAN-Netzwerke verfiigbar

Verfigbare WLAN-Netzwerke 6ffnen

v eduroam

v public

eduroam

EAP-Methode
PEAP

Phase 2-Authentifizierung
MSCHAPV?2

CA-Zertifikat
QuoVadis Root CA2

Identitat
vorname.nachname@hslu.ch

Anonyme ldentitat

anonymous@hslu.ch

Kennwort

D Kennwort anzeigen

[] Erweiterte Optionen

ABBRECHEN VERBINDEN

Hochschule Luzern

Ziehen Sie das Benachrichtigungscenter von
oben nach unten.

Tippen Sie anschliessend auf WLAN-Netzwerke
verfugbar.

Tippen Sie auf das Netzwerk mit der
Bezeichnung eduroam.

Wihlen Sie bei Phase 2-Authentifizierung
MSCHAPV?2 aus.

Wabhlen Sie bei CA-Zertifikat das QuoVadis Root
CA2 Zertifikat aus.

Fullen Sie dann die folgenden drei Felder aus.

Studierende

Identitat:
vorname.nachname@stud.hslu.ch
vorname.nachname@stud.phlu.ch

Anonyme ldentitat (optional):
anonymous@hslu.ch

Mitarbeitende

Identitat:
vorname.nachname@hslu.ch
vorname.nachname@phlu.ch

Anonyme ldentitéat (optional):
anonymous@hslu.ch

Tippen Sie danach auf Verbinden.
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IR - REROE Nun sollten Sie mit dem eduroam-Netzwerk
verbunden sein.

eduroam
¥ Verbunden
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6. ldentitatsschutz

Wenn Sie sich mit dem eduroam-Netzwerk an einer beliebigen Universitat verbinden, ist dem
Betreiber des WLANS Ihr Benutzername bzw. die E-Mail-Adresse ersichtlich. Beim
Verbindungsaufbau kdnnen diese Informationen zudem in einem Logfile gespeichert werden.
Damit Ihre E-Mail-Adresse beim Verbindungsaufbau verschleiert wird, kann der sogenannte
Identitatsschutz aktiviert werden.

Diese Einstellung ist meist unter den erweiterten Eigenschaften fir das betr. WLAN zu finden.
Falls Sie den Identitatsschutz verwenden mdchten, bitten wir Sie die folgende E-Mail-Adresse zu
verwenden: anonymous@hslu.ch

7. Fehlerdiagnose

Bitte Uberprufen Sie bei Problemen mit dem eduroam-Netzwerk die folgenden Punkte:
v" Habe ich WLAN auf dem Gerdt aktiviert bzw. eingeschaltet?
v" Wird das Netzwerk eduroam im WLAN-Meni angezeigt?

v" Wourde die korrekte Authentifizierungsmethode (EAP-MSCHAPv2) vom WLAN-
Assistenten erkannt und gesetzt?

v" Wird am aktuellen Standort eduroam angeboten?
e Funktioniert das betr. Netzwerk bei anderen Personen am gleichen Standort?

v" Habe ich die E-Mail-Adresse korrekt eingegeben?
e HSLU-Studierende: vorname.nachname@stud.hslu.ch
e HSLU-Mitarbeitende: vorname.nachname@hslu.ch
e PHLU- Studierende: vorname.nachname@stud.phlu.ch
e PHLU-Mitarbeitende: vorname.nachname@phlu.ch

v" Habe ich mein Passwort korrekt eingegeben?
e st die Taste ,,Caps Lock" aktiv?

v’ Ist das gespeicherte Kennwort im WLAN-Profil noch aktuell?
e Habe ich kiirzlich mein Kennwort gedndert, aber das WLAN-Profil noch nicht
entsprechend angepasst?

v" Funktioniert das eduroam-Netzwerk nur an einer anderen Universitat nicht?
o Da nicht alle Universitaten die gleiche Infrastruktur und Einstellungen haben, hilft oft
das Loschen und Neueinrichten des betr. WLAN-Profils.

» Falls das eduroam-Netzwerk weiterhin nicht funktioniert, diirfen Sie sich gerne an den
Helpdesk wenden: hslu.ch/helpdesk


https://www.hslu.ch/helpdesk
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