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Die Inhalte dieser Veroffentlichung dienen ausschliess-
lich der allgemeinen Information. Sie basieren auf den
Einschatzungen der Umfrageteilnehmenden sowie auf
der Auswertung weiterer herangezogener Studien. Die

Informationen wurden mit grésstmoglicher Sorgfalt re-
cherchiert und zusammengestellt. Dennoch besteht kein
Anspruch auf sachliche Richtigkeit, Vollstandigkeit und /
oder Aktualitat, insbesondere haben sie weder rechtsver-
bindlichen Charakter noch stellen sie eine Rechtsbera-
tung dar.
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Institut fir Finanzdienstleistungen Zug IFZ
Hochschule Luzern — Wirtschaft

Das Institut fr Finanzdienstleistungen Zug IFZ der Hoch-
schule Luzern — Wirtschaft zahlt zu den fiihrenden
Schweizer Hochschulinstituten im Finanzbereich. Es ver-
bindet Forschung, Beratung und Weiterbildung mit hoher
Praxisnahe — auch in Themen, die fir die Sicherheit und
Integritdt von Unternehmen von zentraler Bedeutung
sind, wie Wirtschaftskriminalitdt, Compliance, Cyber-
crime und forensische Prifung.

Aufbauend auf grundlegenden, praxisnahen Bachelor-
und konsekutiven Masterstudiengangen bietet das IFZ
ein umfassendes Weiterbildungsportfolio im Bereich der
Wirtschaftskriminalistik. Hervorzuheben ist der Master of
Advanced Studies (MAS) Economic Crime Investigation,
welcher sich aus den Certificate of Advanced Studies
(CAS) «Economic Crime Investigation Essentials», «Ad-
vanced» und «Expert» zusammensetzt. Der MAS Eco-
nomic Crime Investigation richtet sich gezielt an Fach-
und Fuhrungskrafte aus Wirtschaft, Verwaltung,

Finanzdienstleistung, Rechtsberatung oder Strafverfol-
gung, die wirksame Strategien zur Pravention, Aufde-
ckung und Bekampfung von Betrug, Geldwascherei, Kor-
ruption, Bilanzdelikten sowie Cyber- und Vermégensde-
likten entwickeln wollen. Die modular aufgebaute, seit
mehr als 20 Jahren auf dem Markt erfolgreich angebo-
tene, Weiterbildung vermittelt vertiefte Kenntnisse zu
rechtlichen Rahmenbedingungen, forensischen Metho-
den, Standards der Fallaufklarung sowie zur Umsetzung
von Schutz- und Compliance-Massnahmen im Unterneh-
mensumfeld. Absolvierende sind darauf vorbereitet, wirt-
schaftskriminelle Risiken professionell zu erkennen und
nachhaltige Losungen im betrieblichen und regulatori-
schen Kontext zu schaffen.

Weitere Informationen zu den modularen MAS- und
CAS-Studiengéangen sowie Spezialisierungen finden Sie
direkt beim IFZ.
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Vorwort: Unternehmen im Spannungsfeld

Liebe Leserinnen und Leser

Wirtschaftskriminalitat stellt Unternehmen in der Schweiz
fortwahrend und zunehmend vor grosse Herausforderun-
gen. Das Spektrum doloser Handlungen — ob Betrug,
Veruntreuung, Korruption oder Verstdsse gegen auf-
sichtsrechtliche Bestimmungen — kann nicht nur zu er-
heblichen finanziellen Schaden fiihren, sondern auch das
Vertrauen von Investoren, Kunden und der Offentlichkeit
erschittern. Unternehmen sind sich der Risiken und des
Drucks bewusst, weshalb die Pravention, Aufdeckung
und Reaktion in Aufsichtsgremien stetig mehr Raum ein-
nimmt.

Aktuell sehen sich Unternehmen einem dynamischen
Spannungsfeld ausgesetzt; volatile Markte, der von USA
angezettelte Zollkrieg und strengere regulatorischer An-
forderungen stellen Schweizer Unternehmen vor die Her-
ausforderungen, innerhalb dieser verscharften Rahmen-
bedingungen ihre nachhaltigen Wachstumsstrategien zu
verfolgen. Gleichzeitig Uben steigende finanzielle und
nichtfinanzielle (z. B. ESG) Erwartungen von Investoren
und anderen Stakeholdern zusétzlichen Druck aus. Die-
ses Spannungsgefiige kann als Nahrboden fir wirt-
schaftskriminelle Risiken fungieren, wenn interne Kon-
trollmechanismen und Corporate Governance Prozesse
hinter derartigen dynamischen Entwicklungen zurtick-
bleiben — insbesondere in Zeiten kinstlicher Intelligenz
(KI). Umso wichtiger ist ein holistisches Unternehmens-
verstandnis im Umgang mit Wirtschaftskriminalitat, inrer
Risikoeinschatzung und Pravention sowie der kontinuier-

lichen Verbesserung der Corporate Governance.

lhre Susanne Grau
Leitung Wirtschaftskriminalistik am

Institut fir Finanzdienstleistungen Zug IFZ

der Hochschule Luzern — Wirtschaft

Vor diesem Hintergrund haben wir uns entschieden, im
Jahr 2025 erstmalig die Studie zur Entwicklung der
Wirtschaftskriminalitdt in der Schweiz zu lancieren.
Diese Studie positioniert sich im Zentrum dieses Span-
nungsfeldes — zwischen wachsenden heteronomen An-
forderungen und internen Kontrollsystemen der Unter-
nehmen. Unser Ziel ist es, mit dieser Studie fundierte Er-
kenntnisse Uber die aktuellen Risiken bezlglich wirt-
schaftskrimineller Handlungen, das Ausmass der Betrof-
fenheit Schweizer Unternehmen sowie die Wirksamkeit
bestehender Praventionsmassnahmen zu gewinnen. Ei-
nerseits soll die Untersuchung dazu eine empirische
Grundlage fir die Risikoeinschatzung bereitstellen. An-
dererseits sollen die Ergebnisse den Schweizer Unter-
nehmen zur Weiterentwicklung ihrer Schutzmassnahmen
gegenulber sich wandelnden Bedrohungsszenarien die-
nen. Nicht nur die Implementierung, sondern auch die re-
gelméassige Uberpriifung der bestehenden Kontrollme-
chanismen — angepasst an rechtliche, wirtschaftliche und
technologische Entwicklungen — sind zur Sicherung
nachhaltiger Praktiken sowie wirtschaftlichen Erfolges
unerlasslich. Sie bilden das Fundament fir Vertrauen von
Investoren, Kunden und Geschéaftspartnern.

Wir wiinschen lhnen eine spannende Lektire und hoffen,
dass Sie aus dieser Studie gewinnbringende Erkennt-
nisse flr lhre tagliche Arbeit gewinnen werden.

lhr Michael Dietrich
Prasident ACFE Switzerland Chapter
Association of Certified Fraud Examiners
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Executive Summary

Wirtschaftskriminalitat stellt in der Schweiz eine erhebli-
che Herausforderung fir Unternehmen dar. Sie manifes-
tiert sich nicht nur in klassischen Delikten wie Betrug,
Veruntreuung und Korruption, sondern zunehmend auch
in Cyberkriminalitat. Diese Delikte verursachen erhebli-
che wirtschaftliche Schaden und untergraben das Ver-
trauen von Investoren, Kunden und der Offentlichkeit in
die Integritat der betroffenen Unternehmen. Vor diesem
Hintergrund besteht ein zentrales Ziel der Studie darin,
aktuelle Risiken und Trends in Bezug auf Wirtschaftskri-
minalitat innerhalb der Schweiz darzulegen. Ausserdem
sollen Aussagen (ber die Arten von wirtschaftskriminel-
len Handlungen sowie geeigneter Praventionsmassnah-
men hergeleitet werden.

Vor diesem Hintergrund wird das Risiko der Betroffenheit
als eher hoch eingeschatzt, wobei nur ein Viertel der be-
fragten Schweizer Unternehmen uber Vorfalle von Wirt-
schaftskriminalitat im eigenen Unternehmen in den letz-
ten zwei Jahren berichten; die Tatergruppen sind dabei
zunehmend auch externe Personen, die sich digitaler
Werkzeuge bedienen.

Ein weiterer Schwerpunkt der Studie liegt auf der Rolle
von Praventionsmassnahmen und der Corporate Gover-
nance. Viele Unternehmen weisen weiterhin Schwachen
in der systematischen Erfassung wirtschaftskrimineller
Risiken auf, was deren Bekampfung erschweren kann.
Dennoch wird die Notwendigkeit, verschiedene Kontroll-
und Praventionsmassnahmen — insbesondere mit Bezug

zu informationstechnischen Systemen — umzusetzen,

von fast allen Unternehmen erkannt. Umgesetzte Mass-
nahmen folgen etablierten Best Practices; internationale
Studien heben vergleichbare Ergebnisse hervor.
Besonders in Zeiten fortschreitender technologischer
Entwicklungen, wie der Nutzung von Kunstlicher Intelli-
genz (KI) — dem Fokusthema dieser Studie 2025 — sehen
Unternehmen neue Herausforderungen und Chancen fir
die Pravention von Wirtschaftskriminalitat. Ein einheitli-
ches Bild zeichnet sich noch nicht ab — es gibt Vorreiter
und Unternehmen mit Nachholbedarf. Cyberkriminalitat
wird zwar oft als eine zuklnftige Herausforderung be-
trachtet, jedoch wird das Risiko von Kl-generierten Be-
trugsversuchen, wie etwa Deep Fakes, haufig unter-
schatzt. Auf Grundlage dieses Fokusthemas — Kiinstliche
Intelligenz — wird ein Framework (SAFER) vorgestellt,
das Unternehmen im Umgang mit Kl-generierten Be-
trugsversuchen unterstitzt.

Damit Schweizer Unternehmen auch in Zukunft sowohl
erfolgsorientiert als auch nachhaltig (insb. SDG 16) agie-
ren kénnen, sollten sie ihre Schutzmechanismen an die
sich schnell &ndernden technologischen und wirtschaftli-
chen Rahmenbedingungen anpassen. Insbesondere im
Bereich der Cyberkriminalitat sollten Praventionsbemi-
hungen verstarkt werden. Dies umfasst sowohl die Imple-
mentierung wirksamerer Kontrollsysteme als auch die
Forderung einer offenen und werteorientierten Unterneh-
menskultur, die persénliche Anreize setzt, Verantwortung
zu tbernehmen und zur Sicherheit der Unternehmen bei-

zutragen.
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1 Stand der Forschung und Zielsetzung

1.1 Begriffliches — Wirtschaftskriminalitat und Kiinstliche Intelligenz

Der Begriff Wirtschaftskriminalitdt wird allgemein fir
Straftaten verwendet, die einen wirtschaftlichen Bezug
aufweisen oder im Rahmen von unternehmerischen bzw.
beruflichen Tatigkeiten begangen werden (Brunner et al.
2024b). Eine klare Begriffsbestimmung ist insofern an-
spruchsvoll, als der Ausdruck kein fest umrissener juristi-
scher Terminus ist. Auch das geltende Schweizer Recht
kennt keine Legaldefinition des Begriffs Wirtschaftskrimi-
nalitat; sie findet typischerweise in einem wirtschaftlichen
Umfeld statt, im Rahmen einer an sich legitimen Téatigkeit
— beispielsweise innerhalb eines Unternehmens oder ei-
ner Behérde — und grenzt sich dadurch von der organi-
sierten Kriminalitat im Milieu der Unterwelt ab (siehe Bun-
desamt fur Polizei fedpol 2023). Meist handelt es sich um
nicht-gewaltsame, vermdgensbezogene Delikte, die auf
finanzielle oder anderweitige, unrechtmassige Vorteile
abzielen (Brunner et al. 2024b). Typische Erscheinungs-
formen sind insbesondere Betrugs- und Korruptionsde-
likte, Geldwascherei, Bilanzfalschungen (etwa durch fal-
sche Finanzberichterstattung), Insiderhandel, Steuerhin-
terziehung sowie weitere Verstosse, die Unternehmen,
Investoren oder staatliche Institutionen schadigen. Der-
artige strafbare Handlungen kdénnen in das Kernstraf-
recht (Art. 137 — 172" StGB) und in das Nebenstrafrecht
(weitere Gesetzte) differenziert werden (Brunner et al.
2024b).

Internationale Definitionsbemihungen sind insbeson-
dere auf Edwin H. Sutherland zurlickzuflihren, der in den
1930er Jahren das bis dahin vorherrschende Verstand-
nis, dass Kriminalitat primar ein Phanomen der Unter-
schicht sei, hinterfragte. In diesem Zusammenhang defi-
nierte er «White Collar Crime» als eine rechtswidrige
Handlung, die von einer verantwortlichen Person mit ei-
nem hohen sozialen Status im Rahmen ihrer beruflichen
Tatigkeit begangen wird (Sutherland 1949). Seine Darle-
gungen haben auch weiterhin im Kern Bestand — dies
zeigt beispielsweise die KPMG Studie - Global profiles of
the fraudster (2025). Damit tragen sie in der Kriminalistik

zum unmittelbaren Verstandnis bezulglich des Profils der
Tater sowie mittelbar zum Modus Operandi bei. Beide
Sichtweisen — die rechtliche Einordnung einzelner Tatbe-
stédnde und die gesamtgesellschaftliche Betrachtung des
Taterverhaltens — tragen zu einem holistischen Verstand-

nis von Wirtschaftskriminalitat bei.

Kiinstliche Intelligenz

Vor dem Hintergrund des diesjahrigen Schwerpunkithe-
mas wird ein weiterer Fokus auf das Verstandnis von
Kiinstlicher Intelligenz (KI) gelegt. Kl ist ein Sammelbe-
griff fir Technologien und Methoden, die es Computern
ermdglichen, menschliche Intelligenzleistungen (wie Ler-
nen, Problemlésen, Wahrnehmung und Sprachverste-
hen) nachzuahmen. Wesentliche Merkmale solcher Sys-
teme sind die Fahigkeit, aus Erfahrungen, d. h. Daten, zu
lernen und mit Unsicherheit umzugehen, um autonom
Entscheidungen zu treffen. Man unterscheidet hierbei
zwischen schwacher Kl, die auf eng begrenzte Aufgaben
spezialisiert ist (z. B. Sprachassistenten), und starker Ki,
einer hypothetischen kiinstlichen allgemeinen Intelligenz
auf menschlichem Niveau, die bislang noch nicht erreicht
ist. (Stryker und Kavlakoglu 2024)

Die historische Entwicklung der Kiinstlichen Intelligenz ist
durch zahlreiche Meilensteine gepragt, die gemeinsam
dem heutigen Verstandnis den Weg ebneten (nicht ab-
schliessend): Die Urspriinge der Kinstlichen Intelligenz
reichen bis ins 18. Jahrhundert zurtick: 1711 entwickelte
Gottfried Leibniz den Calculus Ratiocinator, der als for-
male Grundlage fir Denkmaschinen gilt. 1936 formulierte
Alan Turing mit der Turingmaschine ein mathematisches
Modell fur theoretische Informatik. Die eigentliche Ge-
burtsstunde der modernen Kl fand 1956 auf der Dart-
mouth Conference statt, bei der John McCarthy den Be-
griff Artificial Intelligence pragte.

In den folgenden Jahrzehnten entstanden bedeutende
Systeme wie der Chatbot ELIZA (1966, Joseph Weizen-
baum) und das erste Expertensystem MYCIN (1972, Ted
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Shortliffe). Ein grosser Meilenstein bildete 1997 der Sieg
des Schachcomputers Deep Blue (IBM) Uber den Welt-
meister Garry Kasparov. Die Entwicklung setzte sich mit
Watson (IBM) fort, der 2011 in der Quizshow Jeopardy!
gegen menschliche Kontrahenten gewann. Seit 2022 ist
eine zunehmende Verbreitung der Large Language Mo-
dells (LLMs) zu beobachten, wie ChatGPT. Durch diese
neuen generativen Kl-Ansatze ist es moglich, Deep-Lear-
ning-Modelle im Vorfeld mit umfangreichen Datenmen-
gen zu trainieren (Stryker und Kavlakoglu 2024; Grzy-
bowski et al. 2024). Vor diesem Hintergrund sehen sich
Unternehmen mit der neuen Herausforderung konfron-
tiert, geeignete Massnahmen zu treffen, Kl-assistierter
Wirtschaftskriminalitat vorzubeugen.

1.2  Aktuelles und Zielsetzung

In der Schweiz nimmt Wirtschaftskriminalitat eine zuneh-
mend bedeutsame Stellung bei den Unternehmen ein. Ei-
nerseits haben mehrere spektakulare Falle und Skandale
in der jungeren Vergangenheit das 6ffentliche Bewusst-
sein fur Wirtschaftsdelikte gescharft — wie z. B. der Wire-
card-Skandal von 2020, der als beispielloser Fall von Bi-
lanzmanipulation in die Wirtschaftsgeschichte einging
(Karami 2022). Andererseits zeigen statistische Entwick-
lungen eine deutliche Zunahme der Vorfalle von dolosen
Handlungen. So ist beispielsweise die Zahl der gemelde-
ten Betrugsfalle (Art. 146 StGB) nach der Polizeilichen
Kriminalstatistik (PKS 2025) von 9'304 im Jahr 2013 auf
24195 Falle im Jahr 2022 angestiegen (+160 %), wobei
die aufgeklarten Betrugsfalle einen deutlich geringeren
Anstieg aufzeigen (siehe auch Brunner et al. 2024a).

Auf internationaler Ebene ist fast jedes zweite Unterneh-
men (46 %) zwischen 2020 und 2022 betroffen gewesen;
dies geht aus einer internationalen Studie von PwC her-
vor (n= 1296 Unternehmen aus 53 Landern), wobei die-
ser Anteil riickblickend stagniert (PwC 2022). Eine deut-
liche Dynamik zeigt sich demgegeniber in der Entwick-
lung und Verlagerung der Deliktarten. Eine Studie von
Ernst & Young aus dem Jahr 2014 zeigt, dass nahezu die
Halfte der befragten Unternehmen (48 % von insgesamt

2700 Unternehmen aus 59 Landern) das Risiko von Cy-
berkriminalitat als gering einschatzte (EY 2014). Wah-
rend klassische Betrugs- und Veruntreuungsdelikte wei-
terhin existieren, nimmt die Cyberkriminalitadt zunehmend
mehr Raum bei den Unternehmen ein (siehe KPMG
2020; PwC 2022). Auch in der Schweiz sind Unterneh-
men vor cyberkriminellen Akteuren nicht gefeit. Die fort-
schreitende Digitalisierung und die Vernetzung globaler
Geschaftsprozesse haben die Angriffsflachen erheblich
vergrossert, wodurch Cyberkriminalitat zu einer der gra-
vierendsten Bedrohungen fiir die Unternehmenssicher-
heit avanciert ist.

Bei den Tatern handelt es sich — insbesondere in Europa
—um zunehmend externe Personen (PwC 2022), was auf
eine Verlagerung hin zu organisierter Kriminalitat schlies-
sen lasst, die vor Landergrenzen keinen Halt macht.
Strafverfolgungsbehoérden sehen sich hierbei — im inter-
nationalen Raum — mit vielféltigen Herausforderungen
konfrontiert: In einer globalisierten, digital vernetzten
Wirtschaft kdnnen Straftater ihre illegal erzielten Ge-
winne muhelos in andere Lander transferieren und dort
durch komplexe Firmengeflechte oder anonyme Offs-
hore-Konten verschleiern (Eurojust 2024). Moderne
Technologien erlauben es zudem, Delikte aus der Ferne
in denjenigen Jurisdiktionen zu begehen, die die
schwachsten Kontrollen und Strafverfolgungsmechanis-
men aufweisen. Dies fiihrt dazu, dass Strafverfolgungs-
behdrden vor grossen Problemen stehen, da sich die Be-
weiserhebung und Taterermittlung Uber Landergrenzen
hinweg ausserst komplex und zeitaufwandig gestalten
kann.

Gesamthaft betrachtet sind die 6konomischen Schaden,
die durch das Spektrum doloser Handlungen entstehen,
erheblich. Laut dem 2024 Report to the Nations der
Association of Certified Fraud Examiners (ACFE), einer
Studie, in der tber 20°000 Falle von occupational fraud
analysiert wurden, verlieren Organisationen weltweit
jahrlich etwa 5 % ihres Umsatzes durch verschiedene Ar-
ten von Betrug. Hochgerechnet auf die Summe aller Brut-
toinlandsprodukte weltweit im Jahr 2022 entspricht dies
einem Verlust von Uber 5 Billionen USD (ACFE 2024b).
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Doch wie nehmen Unternehmen in der Schweiz die Ver-
breitung und Auspragung wirtschaftskrimineller Handlun-
gen tatsachlich wahr? Gibt es Unterschiede zu internati-
onalen Entwicklungen, oder spiegeln sich globale Trends
auch in der Schweizer Unternehmenslandschaft wider?
An diese zentralen Fragen mochten wir, das Institut fiir
Finanzdienstleistungen Zug IFZ der Hochschule Lu-
zern — Wirtschaft, gemeinsam mit dem Switzerland
Chapter der Association of Certified Fraud Examiners
(ACFE), mit unserer Studie zur Entwicklung der Wirt-
schaftskriminalitdt in der Schweiz anknipfen. Unser
Ziel ist es, mit den Erkenntnissen der Studie Unterneh-
men zu unterstitzen, aktuelle wirtschaftskriminelle Risi-

ken besser einzuschatzen und gezielt zu adressieren.

Zur vertiefenden Analyse der Ergebnisse werden ergan-
zend ausgewahlte Erkenntnisse der ACFE bertcksich-
tigt. Dariiber hinaus tragen weitere einschlagige Studien
mit geografischem Bezug zur Schweiz sowie internatio-
nale Vergleichsstudien zu einer vertiefenden Betrachtung
von Wirtschaftskriminalitat in der Schweiz bei. Ein Teil der
Untersuchung widmet sich wiederkehrenden, grundle-
genden Themen, um langfristige Entwicklungen und
Trends im Bereich der Wirtschaftskriminalitat zu analy-
sieren. Erganzend dazu setzt die Studie mit einem wech-
selnden Fokusthema gezielte Akzente auf besonders ak-
tuelle und drangende Herausforderungen — im Fokus die-

ser ersten Studie steht Kiinstliche Intelligenz.
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2 Studiendesign

2.1 Teilnehmende Unternehmen

Um ein umfassendes Bild der Entwicklung der Wirt-
schaftskriminalitat in der Schweiz zu erhalten, richtete
sich die Umfrage gezielt an Entscheidungstrager in den
Bereichen Legal und Compliance sowie Risk. Ausserdem
zur Umfrage eingeladen wurden Geschaftsfihrer, Mit-
glieder des Verwaltungsrats, Inhaber sowie Entschei-
dungstrager mit direkter Verantwortung im Bereich Wirt-
schaftskriminalitat. Durch die gezielte Ansprache dieser
Schlisselpersonen in Unternehmen wird sichergestellt,
dass die erhobenen Daten auf fundierten Erfahrungen
basieren und ein Aufzeigen aktueller Trends und Heraus-
forderungen im Bereich der Wirtschaftskriminalitat aus
der Praxis ermoglichen.

Aus ca. 350 Zugriffen auf die Umfrage liessen sich 64
vollstandige Datensatze ableiten; ausgeschlossen wur-
den Eingaben, die die Umfrage nicht vollstandig beant-
worteten. Dies entspricht einer Ausschépfungsrate von
18 %, wobei sich die Ausfalle unsystematisch gestalte-
ten. Die Mehrheit der Teilnehmenden beantwortete die
Umfrage auf Deutsch (89 %), gefolgt von Franzdsisch
(8 %) und Englisch (3 %).

Zur Rechtsform

Mehr als die Halfte der befragten Personen sind in Unter-
nehmen tatig, die als Aktiengesellschaft (AG) organisiert
sind (56.3 %). Den zweithdchsten Anteil bildet mit 29.7 %
die Kategorie ,andere” Organisationsformen. Diese um-
fasst — nachtraglich zusammengefasst — privatrechtliche
Unternehmensformen (z. B. Einzelunternehmen, Kollek-
tiv- oder Kommanditgesellschaften), 6ffentlich-rechtliche
Institutionen (wie Gemeinden, kantonale oder eidgends-
sische Verwaltungen und Gerichte) sowie spezifische
Rechtsformen wie Anstalten oder Anwaltspraxen. Jeweils
4.7 % der Teilnehmenden stammen aus Genossenschaf-
ten, GmbHSs sowie Stiftungen. Die vorliegende Verteilung
lasst erkennen, dass insbesondere kapitalmarktorien-
tierte oder Organisationen mit juristischem Bezug an der
Erhebung teilgenommen haben bei denen Fragen der
Corporate Governance, der internen Kontrollen sowie der
aufsichtsrechtlichen Pflichten besondere Bedeutung ent-

falten und teilweise regulatorisch vorgeschrieben sind.

Abb. 1: Rechtsform der Unternehmen

29.7 % Andere
4.7 % Genossenschaft
4.7 % GmbH
4.7 % . Stiftung
0 % 15 % 30 % 45 % 60 %
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Anzahl der Mitarbeitenden

Anknlpfend an die dargestellte Verteilung der Rechtsfor-
men lasst sich auch in Bezug auf die Unternehmens-
grosse eine heterogene Zusammensetzung der Stich-
probe feststellen. Unternehmen mit 1 bis 9 Mitarbeiten-
den (28.1 %) und Unternehmen mit Gber 1°000 Mitarbei-
tenden (25.0 %) machen zusammen 53.1 % der Stich-
probe aus. Diese beiden Gruppen markieren somit die
beiden Pole der Unternehmensgrdssen in der Erhebung.
Fir die Kategorie der kleinen und mittleren Unternehmen
(KMU) — also Unternehmen mit weniger als 250 Mitarbei-
tenden — ergibt sich ein Anteil von insgesamt 64.0 % an
der Stichprobe. Diese setzt sich aus Unternehmen mit 1
bis 9 Mitarbeitenden (28.1 %), 10 bis 49 Mitarbeitenden
(20.3 %) sowie 50 bis 249 Mitarbeitenden (15.6 %) zu-

sammen.

Abb. 2: Anzahl der beschiftigten Mitarbeiter im Un-
ternehmen

20.3 % 10 bis 49

15.6 % 50 bis 249

10.9 % 250 bis 1'000

250% [ - o oo
0 % 10 % 20 % 30 %

Position der Teilnehmenden im Unternehmen

Auch hinsichtlich der Funktion der teilnehmenden Perso-
nen ergibt sich ein vielschichtiges Bild, welches mit den
Fokusgruppen gemass der Zielsetzung Ubereinstimmt.
Der grosste Anteil entfallt auch mit 39.1 % auf Fachper-
sonen aus dem Bereich Risk, Legal und Compliance.
29.7 % der Befragten sind Mitglieder der Geschéftslei-
tung, gefolgt von Mitgliedern des Verwaltungsrats mit
12.5 % sowie dem Internen Audit mit 10.9 %. Weitere

7.8 % gaben an, andere Funktionen im Unternehmen zu

bekleiden (u.a. aus dem Bereich Finanzen, Verwaltung &
offentliche Amter).

Abb. 3: Position der Teilnehmenden im Unternehmen

so.% [« esoiuno compince

29.7 % Mitglied der Geschaftsleitung
12.5% Mitglied des Verwaltungsrats
10.9 % Internes Audit

7.8 % - Andere
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Branchen der Unternehmen

An erster Stelle steht der Bereich Finanzdienstleistun-
gen, aus dem 35.9 % der teilnehmenden Unternehmen
stammen, gefolgt von Unternehmensdienstleistungen
mit 28.1 %. Auf dem dritten Rang folgen Rechtswesen
bzw. Rechtsdienstleistungen mit 14.1 %. Geringer ver-
treten sind der 6ffentliche Sektor bzw. die Verwaltung
(7.8 %), das Baugewerbe / Immobilien (6.3 %), die Ka-
tegorie ,Andere” — u.a. spezialisierte Verwaltung, Indust-
rie — (4.7 %) sowie Pharma, Life Sciences, Medtech und

Gesundheitswesen mit 3.1 %.

Abb. 4: Branchenstruktur der befragten Unterneh-
men

39.9 % _ Finanzdienstleistungen

28.1 % Unternehmensdienstleistungen
14.1 % Rechtswesen / Rechtsdienstleistungen
7.8 % Verwaltung Offentlicher Sektor

6.3 % - Baugewerbe / Immobilien
4.7 % Andere

3.1 % Pharma / Life Sciences / Medtech / Gesundheitswesen
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Raumliche Verteilung der Unternehmen in der Schweiz

Uber ein Viertel (28.1 %) der befragten Unternehmen
sind im Kanton Zurich verortet und nehmen den mit Ab-
stand grossten Anteil ein, gefolgt von Genf und Zug mit
je 9.4 %. Auf den folgenden Positionen liegen Luzern und

Bern mit jeweils 7.8 %, sowie Basel-Stadt und St. Gallen

mit je 6.3 %. Die Herkunft der teilnehmenden Unterneh-
men ist demnach schwerpunktmassig in der Zentral-
schweiz, der Region Zirich sowie der Nordwestschweiz
zu verorten; ebendiese Grossregionen, die durch ihre

Dienstleistungsorientierung bekannt sind.

Abb. 5: Raumliche Verteilung der Unternehmen in der Schweiz

Erwirtschafteter Umsatz der Unternehmen

Bezliglich des Umsatzes zeigt sich eine deutliche Streu-
ung innerhalb der Stichprobe, mit einer Konzentration im
mittleren bis oberen Segment. 35.9 % der teilnehmenden
Unternehmen erwirtschafteten im letzten abgeschlosse-
nen Geschaftsjahr einen Umsatz zwischen CHF 5 Mio.
und CHF 499.9 Mio., wahrend 28.1 % einen Umsatz von
unter CHF 1 Mio. angaben. Weitere 17.2 % ordnen sich
im Bereich zwischen CHF 1 Mio. und CHF 4,9 Mio. ein.
Einen Jahresumsatz von tber CHF 500 Mio. meldeten
14.1 %.

Abb. 6: Erwirtschafteter Umsatz im letzten abge-
schlossenen Geschiftsjahr

17.2 % 1 bis 4 Mio. CHF
35.9 % 5 bis 499 Mio. CHF
14.1 % Gber 500 Mio. CHF
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3 Generelle Entwicklung und eigene Betroffenheit

Aufbauend auf den strukturellen Merkmalen der teiinehmenden Unternehmen widmet sich das folgende Kapitel 3 der Ein-

schatzung zur generellen Entwicklung wirtschaftskrimineller Handlungen sowie der konkreten Betroffenheit im eigenen

Unternehmenskontext. Damit riicken die subjektive Risikoentwicklung (Abschnitt 3.1) ebenso wie die eigenen Erfahrungs-

werte im Umgang mit dolosen Handlungen (Abschnitt 3.2) in den Vordergrund. Erganzend herangezogen werden Erkennt-

nisse aus bestehender Fachliteratur, die die empirischen Ergebnisse fiir die Schweiz in einen grésseren Zusammenhang

einordnen.

3.1 Risikoentwicklung

85 % der Unternehmen schéatzen das Risiko wirtschaftskrimineller Handlungen im Allgemeinen als hoch ein.

Die befragten Unternehmen in der Schweiz zeigen ein
ausgepragtes Risikobewusstsein hinsichtlich wirtschafts-
krimineller Bedrohungen im gesamtwirtschaftlichen Um-
feld. Wie Abbildung 7 verdeutlicht, stufen 41.7 % das Ri-
siko als eher hoch, 30 % als hoch und 13.3 % sogar als
sehr hoch ein. Zusammengenommen bewerten damit
85 % der Teilnehmenden das Risiko fur Schweizer Unter-
nehmen, von Wirtschaftskriminalitat betroffen zu sein, als
hoch. Nur 13.3 % schatzen es als eher tief ein; eine Ein-
schatzung des allgemeinen Risikos als tief oder sehr tief

erfolgte durch kein Unternehmen.

Diese Wahrnehmung deckt sich weitgehend mit den Er-
gebnissen der KPMG-Studie ,Im Spannungsfeld — Wirt-
schaftskriminalitéat in Deutschland“ (2020), in der 78 %
der befragten deutschen Unternehmen angaben, dass
Wirtschaftskriminalitat ein relevantes oder sehr relevan-
tes Risiko darstellen wiirde. Besonders auffallig ist in bei-
den Studien, dass lediglich ein geringer Teil der Befrag-
ten das Risiko als gering oder vernachlassigbar einstuft.
Wirtschaftskriminalitat wird folglich als substanzielle und
konstante Bedrohung wahrgenommen.

Abb. 7: Selbstwahrnehmung des Risikos hinsichtlich wirtschaftskrimineller Handlungen

30.0 %

41.7 %

13.3 % eher tief
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Die Wahrnehmung des Risikos innerhalb der eigenen Organisation fallt im Vergleich zur Gesamteinschatzung des

allgemeinen Risikos zuriickhaltend aus.

Wahrend fast 80 % der Befragten das Risiko fiir Schwei-
zer Unternehmen zumindest als «eher hoch» einschat-
zen (vgl. Abbildung 7), fallt die Beurteilung des eigenen
wirtschaftskriminellen Gefahrdungspotenzials differen-
zierter und verhaltener aus. Jeweils 31.7 % der Befragten
sehen ihr Unternehmen als eher hoch bzw. eher tief ge-
fahrdet. 15.0 % schatzen das Risiko als hoch, weitere
3.3 % als sehr hoch ein. Gleichzeitig beurteilen 16.7 %
das eigene Risiko als tief oder sehr tief.

Diese annahernd ausgeglichene Verteilung spiegelt ein
ambivalentes Risikobewusstsein wider. Einerseits er-

kennt ein substanzieller Teil der Unternehmen die reale

Gefahr von wirtschaftskriminellen Handlungen betroffen
sein zu kénnen, andererseits bleibt ein ahnlich grosser
Anteil bei einer eher optimistischen Einschatzung beztig-
lich der eigenen Organisation. Der Vergleich zur allge-
meinen Risikoeinschatzung legt einen Wahrnehmungs-
unterschied zwischen Fremd- und Eigenrisiko offen.
Diese kognitive Diskrepanz ist in der psychologischen Ri-
sikoforschung bekannt — haufig gehen Organisationen
davon aus, dass andere starker gefahrdet sind als sie
selbst (optimism bias). Auch andere Studien zeigen diese
Tendenz auf (z. B. KPMG 2020).

Abb. 8: Selbstwahrnehmung des Risikos hinsichtlich wirtschaftskrimineller Handlungen
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Mehr als 80 % rechnen mit einem Anstieg der Wirtschaftskriminalitét in der Schweiz in den kommenden 12 Mona-

ten.

Die Einschatzungen zur kinftigen Entwicklung der Wirt-
schaftskriminalitat in der Schweiz fallen eindeutig aus:
51.7 % der befragten Unternehmen rechnen mit einem
leichten Anstieg wirtschaftskrimineller Vorfélle in den
kommenden zwdlf Monaten, wahrend 30 % sogar von ei-
nem starken Anstieg ausgehen. Nur 15 % antizipieren
keine Veranderung, Ruckgange werden nicht erwartet.
Damit rechnen mehr als drei Viertel der Befragten mit ei-
ner Zunahme wirtschaftskrimineller Aktivitaten.

Diese Risikowahrnehmung spiegelt eine vergleichbare
Tendenz wider, wie sie auch internationale Erhebungen
festhalten. Geméss der KPMG-Studie in Deutschland er-
warten nahezu ein Drittel der Befragten eine Zunahme
des Risikos flr das eigene Unternehmen in den folgen-
den zwei Jahren, wahrend nur 6 % von einer Reduktion
ausgingen (KPMG 2020). Gesamtheitlich lassen diese
Einschatzungen auf sich wandelnde Risikofaktoren
schliessen, die potenziell als Nahrboden fiir dolose

Handlungen fungieren kdnnen (siehe folgende Frage).

Abb. 9: Einschatzung der Wirtschaftskriminalitdt in den kommenden 12 Monaten

51.7 %

15.0 % keine Veranderung

0.0 % leichter Riickgang

0.0 %  starker Riickgang
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Unternehmen erwarten einen deutlichen Anstieg bei Cyberkriminalitat — mehr als bei Betrug und Geldwéascherei.

Im Rahmen einer weiterfuhrenden Fragestellung wurden
ausschliesslich Teilnehmende befragt, die von einem An-
stieg der Wirtschaftskriminalitdt in der Schweiz ausge-
hen. Die Ergebnisse zeigen eine klare Fokussierung auf
bestimmte Deliktsformen: 81.6 % der Befragten erwarten
einen Zuwachs bei der Cyberkriminalitdt — deutlich mehr
als bei allen anderen Kategorien. An zweiter Stelle folgt
Betrug mit 67.3 %, dicht gefolgt von Geldwascherei mit
53.1 %. Auch Betreibungs- und Konkursdelikte werden
von nahezu der Halfte der Unternehmen (49.0 %) als zu-
nehmend riskant eingeschatzt. Dartiber hinaus betrach-
ten die Teilnehmenden auch ungetreue Geschéaftsbesor-
gung (38.8 %), Veruntreuung (36.7 %) sowie Falschbi-
lanzierung oder Manipulation (24.5 %) als Delikte mit
steigendem Gefahrdungspotenzial. Im Vergleich dazu
fallen die Einschatzungen fir Korruption (14.3 %),

Abb. 10: Erwarteter Anstieg von Wirtschaftsdelikten

Diebstahl (8.2 %) und Wirtschaftsspionage (22.4 %)
deutlich niedriger aus, was darauf hindeutet, dass diese
Deliktsformen in der aktuellen Risikowahrnehmung der
Unternehmen eine nachgelagerte Rolle spielen.

Auch in der deutschen KMPG-Studie bereiten Datende-
likte den Befragten die grdssten Sorgen (86 %); Betrug
und Untreue (53 %) sowie Falschbilanzierung (26 %)
werden in Deutschland &hnlich bedeutend wahrgenom-
men. Unterschiede existieren bei dem Delikt Geldwéasche
(33 % vs. 53.1 % Schweiz). (KPMG 2020) Die aktuelle
und zukinftige Stellung der Cyberkriminalitat im Unter-
nehmenskontext ist keineswegs eine lokale Entwicklung.
Auch der ACFE Report to the Nations 2024 weist auf eine
Vulnerabilitdt der Unternehmen aufgrund der zunehmen-
den Verbreitung digitaler Formate (z. B. digitaler Doku-
mente) hin (ACFE 2024b).
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Risikofaktoren fiir wirtschaftskriminelle Vorfille formen ein anschauliches Beispiel des ,,Fraud Triangle*.

Abschliessend in diesem Abschnitt 3.1 zur Risikoentwick- eingeordnet; dieses Modell beschreibt drei zentrale Kom-
lung erfolgt eine differenzierte Betrachtung der von den ponenten, die das Entstehen wirtschaftskrimineller Hand-
Befragten identifizierten Risikofaktoren. Sie werden an- lungen beglinstigen: Druck (Pressure), Gelegenheit (Op-
hand des Fraud Triangle nach Cressey (1950) portunity) und Rechtfertigung (Rationalization).

Abb. 11: Risikofaktoren fiir wirtschaftskriminelle Vorfélle

61.7 % _ Persoénliche Unzufriedenheit / Frustration am Arbeitsplatz
56.7 % _ Erhohter finanzieller Druck durch wirtschaftliche Schwierigkeiten
55.0 % Ausbleibende oder mangelhafte interne Kontrollen
50.0 % Uber die persénlichen finanziellen Verhaltnisse leben
45.0 % _ Ungerecht empfundene Entldhnung / ausbleibender Bonus
35.0 % Eingeschrdankte Managementkontrolle
33.3 % Nicht klar kommunizierte / vorgelebte Werte («Tone at the Top»)
26.7 % Gesteigerter Leistungsdruck / Erfolgsdruck
26.7 % _ Vorherrschende Unternehmenskultur
21.7 % [ unachtsamkeit
16.7 % Besondere Néhe zu Stakeholdern (Interessenkonflikte)
15.0 % Erhdhte Angste / psychische Belastung
15.0 % _ Fehlende oder unzureichende Schulungen
13.3 % _ Mangelnde Ressourcen (zu wenig Personal)
10.0 % Umstrukturieren im Unternehmen / Arbeitsplatzunsicherheit
6.7 % Erflllung der finanziellen Anforderungen (durch Kreditgeber, etc.)

5.0 % - Wirtschaftliche und/oder politische Unsicherheiten
3.3 % Weitere
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N = 298 Antworten
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Druck (Pressure): Finanzielle und persénliche Belas-
tungen als zentrale Treiber

An erster Stelle der wahrgenommenen Risikofaktoren
steht mit 61.7 % die personliche Unzufriedenheit oder
Frustration am Arbeitsplatz. Diese kann — in Kombination
mit finanziellen Schwierigkeiten (56.7 %) sowie einem
Leben uber den personlichen Verhaltnissen (50.0 %) —
erheblichen Druck erzeugen, der die Bereitschaft zu wirt-
schaftskriminellen Handlungen begunstigt; dies zeigt
auch der ACFE Report (2024b) auf.

Internationale Studien bestatigen diese Einschatzung:
Leistungsdruck vom Management (45 %) sowie externer
Druck aus der Makroebene (49 %), wie z. B. Inflation
und Regulierung, werden im Rahmen der EY Studie
(2024) als wichtige Treiber fur Integritatsverletzungen be-
zeichnet. Eine konstante Zunahme dieser Faktoren ist
auch in Deutschland ersichtlich, jedoch weniger signifi-
kant (KPMG 2020).

Gelegenheit (Opportunity): Schwachen von internen
Kontrollen

Neben dem personlichen Druck spielt die Gelegenheit
eine entscheidende Rolle. In der Umfrage wurden

mangelhafte interne Kontrollen (55.0 %), eingeschrankte
Managementkontrolle (35.0 %) und Unachtsamkeit
(21.7 %) als wesentliche Treiber fir wirtschaftskriminelle
Vorfalle genannt. Diese Schwachen eréffnen Angriffsfla-
chen fir dolose Handlungen. Ruckblickend bildet die
Kenntnis um mangelhafte interne Kontrollen keine neue
Erkenntnis (z. B. seit 2014, siehe KPMG 2020). Der ,Ge-
legenheit* praventiv durch interne Kontrollen vorzubeu-
gen sollte jedem Schweizer Unternehmen bekannt sein
(siehe ACFE 2024b).

Rechtfertigung (Rationalization): Legitimation des
Fehlverhaltens

Der dritte Aspekt des Fraud Triangle, die Rechtfertigung,
beschreibt den inneren Prozess, mit dem Téater ihr Han-
deln rationalisieren. Unzufriedenheit mit der Entléhnung
(45.0 %), Frustration am Arbeitsplatz (61.7 %, siehe auch
Druck) oder ungerecht empfundene Entléhnung (45 %)
kénnen als moralische Rechtfertigung von Fehlverhalten
fungieren. Auch der ,Tone at the Top* (33.3 %) kann die
intrinsische Rechtfertigung mit beeinflussen, ob Mitarbei-
tende wirtschaftskriminelles Verhalten als akzeptabel

wahrnehmen.
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3.2 Eigene Betroffenheit

Nur 26.7 % der Unternehmen berichten iliber aufgedeckte Vorfille von Wirtschaftskriminalitit in den letzten 24

Monaten.

Die erste Frage in diesem Abschnitt 3.2. zur eigenen Be-
troffenheit beleuchtet die Haufigkeit identifizierter Vorfalle
von Wirtschaftskriminalitat in den vergangenen zwei Jah-
ren. Lediglich 26.7 % der befragten Unternehmen gaben
an, in diesem Zeitraum wirtschaftskriminelle Handlungen
aufgedeckt zu haben. Der Grossteil der Unternehmen
(63.3 %) berichtet hingegen, keine entsprechenden Vor-

falle festgestellt zu haben. Weitere 8.3 % der Befragten

konnten keine klare Einschatzung (,weiss nicht*) diesbe-
zuglich abgeben.

Damit stehen die Ergebnisse dieser Erhebung eher im
Kontrast zu internationalen Studien. So zeigt die PwC
Global Economic Crime and Fraud Survey 2022, dass
weltweit rund 46 % der Unternehmen mindestens einen
Fall von Wirtschaftskriminalitat innerhalb der letzten 24
Monate entdeckten (PwC 2022).

Abb. 12: Identifizierte Vorfélle von Wirtschaftskriminalitdt in den vergangenen 2 Jahren
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Betrug und Cyberkriminalitat belegen in der Schweiz die ersten beiden Positionen der identifizierten Vorfille wirt-

schaftskrimineller Handlungen.

Ein Block an Folgefragen adressierte die Unternehmen,
die sich in den vergangenen zwei Jahren mit Vorfallen
von Wirtschaftskriminalitdt konfrontiert sahen (d. h.
26.7 % der Befragten, siehe Abbildung 12). Die Erhebung
zeigt, dass Betrug (bei 9 Unternehmen) und Cyberkrimi-
nalitdt (bei 7 Unternehmen) die am haufigsten aufge-
deckten Deliktsformen in Schweizer Unternehmen dar-
stellen (Abbildung 13); dieses Ergebnis kongruiert mit der
Erwartung der Unternehmen, welche Wirtschaftsdelikte
auch in Zukunft an Bedeutung zunehmen werden (siehe
Abbildung 10).

Vorfélle von Geldwascherei und Diebstahl wurden bei
funf Unternehmen aufgedeckt, wahrend Veruntreuung
nur in zwei Unternehmen vorlag. Weniger présent waren
Delikte wie Korruption, Falschbilanzierung und Wirt-
schaftsspionage, die jeweils nur einmal genannt wurden.
Innerhalb der Kategorie Betrug verteilen sich die Vorfélle
auf verschiedene Unterformen, wobei Beschaffungsbe-
trug (33 %), Anlagebetrug (22 %) sowie Sozialversiche-
rungsbetrug (22 %) die héchsten Anteile aufweisen. Auch
Rechnungsbetrug, Steuerbetrug und Investitionsbetrug
wurden mehrfach gemeldet (jeweils 11 %). Im Bereich
der Cyberkriminalitdt dominieren insbesondere Phishing-
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Angriffe zu 86 %, gefolgt von Hacking (71 %) und Social
Engineering (29 %). Weitere Bedrohungen wie Ransom-
ware, DDoS-Attacken und betriigerische Anzeigen wur-
den in jeweils 29 % der Falle genannt.

Die Gesamtschadenssumme ist dabei nicht immer ein-
deutig zu bemessen — dies zeigt auch diese Studie (siehe
Abbildung 15). Das liegt einerseits an der Dunkelziffer
(z. B. BKA 2024), die nur angenommen werden kann;
das gleiche gilt fur versteckte Kosten (z. B. Dyck et al.
2023; Beneish et al. 2013). Nach der ACFE (2024b) be-
misst sich der Verlust allein durch Betrug auf 5 % der

jahrlichen Einnahmen eines Unternehmens.

Cyberkriminalitat im internationalen Vergleich

Im internationalen Vergleich zeigt sich ein dhnliches Bild.
Beispielsweise wird Cyberkriminalitat (44 %) als weltweit
haufigste Form wirtschaftskrimineller Handlungen im
Rahmen der PwC Global Economic Crime and Fraud
Survey 2024 genannt — in Deutschland sind es sogar
55 % (PwC 2024). Diese Beobachtungen knipfen an die
gleichnamige PwC Studien aus dem Jahr 2022 und 2020
an, in der Cyberkriminalitdt branchenulbergreifend die
ersten drei Positionen aufgedeckter Vorfalle von Wirt-
schaftskriminalitdt belegte (PwC 2022, 2020). Eine

komplementare Perspektive einnehmend bildet Cyber-
security nach den Ergebnissen des EY Global Integrity
Report 2022 das wichtigste zu beachtende Risiko (27 %)
fur Unternehmen bei Partnerschaften mit anderen Unter-
nehmen bzw. M&A-Prozessen (EY 2022). Die Gefahr fur
Unternehmen hervorgehend aus dem digitalen Raum ist
demnach nicht neu — sie gewinnt jedoch insbesondere in
der Schweiz rasant an Bedeutung.

Weitere Daten aus der Schweiz

Verdeutlicht wird die nationale Tragweite der Cyber Wirt-
schaftskriminalitat unter Einbeziehung der Polizeilichen
Kriminalstatistik (PKS). Im Jahr 2024 wurden in der
Schweiz 55413 Straftaten von Cyber-Wirtschaftskrimi-
nalitat polizeilich erfasst; dies entspricht 93.9 % aller er-
fassten Vorfalle digitaler Kriminalitat. Im Vorjahr waren es
noch 40496 Straftaten (+ 37 %). Damit scheinen Schwei-
zer Unternehmen in den vergangenen 12 Monaten zu-
nehmend haufiger von Cyberkriminalitat betroffen gewe-
sen zu sein als der Rest der DACH-Region. Beispiels-
weise wurden in Deutschland im Jahr 2024 131391 Falle
von Cyberkriminalitat erfasst (- 2.2 %, 2023). In Oster-
reich belief sich der Riickgang auf - 5.4 % auf 62‘328
Falle im Jahr 2024.

Abb. 13: Aufgedeckte Arten von Wirtschaftskriminalitét in den letzten 24 Monaten

33 %
o I setrug <
g 22 %
7 Cyberkriminalitat 22%
22 %
5 Geldwéscherei 11 %
11 %
5 Diebstahl 11 %
2 Veruntreuung
. 86 %
1 Weitere
71 %
1 - Korruption 29 %
29 %
1 Falschbilanzierung / Manipulation JA 29 9,
29 %
1 Ungetreue Geschaftsbesorgung
14 %
0  Wirtschaftsspionage 14 %
0 %
0  Betreibungs- und Konkursdelikte 0%
0 2 4 6 8 10 0%

0 %

e Beschaffungsbetrug
e Anlagebetrug
e (Sozial-)Versicherungsbetrug
e rechnungsbetrug (z. B. Fakes)
N Steuerbetrug

N Investitionsbetrug

I Arbeitszeitbetrug

10% 20% 30% 40 %
Phishing
Hacking
Social Engineering (darunter CEO / BEC Fraud)
Ransomware
Uberlastung des Servers / Netzwerks (DoS- / DDoS-Attacken)
Cyberbetrug durch betriigerische Anzeigen
E-Banking Trojaner
Rogueware / Scareware

Spyware

20% 40% 60% 80% 100 %

Entwicklung der Wirtschaftskriminalitat in der Schweiz — Studie 2025 22



Abb. 14: Anzahl aufgedeckter Vorfélle von Wirt-
schaftskriminalitit in den letzten 24 Monaten

1 - 1 Vorfall

5 2 Vorfélle

1 3 Vorfélle

7 mehr als 3 Vorfalle
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Die Umfrageergebnisse verdeutlichen, dass wirtschafts-
kriminelle Handlungen in Schweizer Unternehmen Gber-
wiegend durch externe Akteure begangen werden;
66.7 % der aufgedeckten Vorfalle sind auf externe Tater
zurtickzufuhren. An zweiter Stelle folgen interne Mitarbei-
tende mit einem Anteil von 40.0 %. Weitere jeweils
13.3 % der Félle entfallen auf die Kategorien unbekannt,
externe und interne Tater in Kollusion sowie Manage-
ment (C-Level). Lediglich 6.7 % der Vorfalle wurden In-
habern oder Organen zugeschrieben.

Abb. 16: Involvierte Tatergruppen

Abb. 15: Gesamtschaden durch Wirtschaftskrimina-
litadt in den letzten 24 Monaten
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5 Nicht beurteilbar

Externe Tater sind Hauptverursacher wirtschaftskrimineller Handlungen.

Diese Ergebnisse aus der Schweiz stehen im Einklang
mit internationalen Erhebungen. Auch die Ergebnisse der
PwC Global Economic Crime and Fraud Survey (2022)
lassen zunehmend auf externe Akteure als dominierende
Tatergruppe schliessen, wobei in Europa dieser Anteil mit
56 % am hochsten ist (weltweit 43 %). Auch der EY Glo-
bal Integrity Report (2024) hebt eine zunehmende Betei-
ligung dritter Parteien (68 %) bei Integritétsverletzung
hervor. Die Beteiligung interner Mitarbeitenden gestaltet
sich im internationalen Vergleich stagnierend bis rticklau-
fig (z. B. PwC 2022).

40.0 %
13.3 % Unbekannt
13.3 % Externe und Interne (Kollusion)

13.3 % _ Management (C-Level)

6.7 % Inhaber / Organe
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Hinweise von Mitarbeitenden als wichtigste Quelle zur Aufdeckung wirtschaftskrimineller Handlungen.

Eine Folgefrage zur Beteilung an der Aufdeckung der
Vorfélle zeigt, dass Hinweise von Mitarbeitenden (u.a.
Whistleblower) die haufigste Quelle darstellen; 46.7 %
der Falle wurden durch interne Hinweise bekannt, was
die Bedeutung eines etablierten Meldesystems und einer
entsprechenden  Unternehmenskultur  unterstreicht.
Ebenfalls haufig zur Aufklarung beigetragen haben das
Interne Audit sowie Hinweise von externen Personen mit
jeweils 33.3 %. Uberraschend oft erfolgte die Aufdeckung
auch durch Zufall (26.7 %), was auf das fortbestehende
Risiko unentdeckter Delikte hindeutet. Die Compliance-
Abteilung spielte ebenfalls eine bedeutende Rolle bei der
Aufdeckung und erreichte ebenfalls 26.7 %. IT-Kontrol-
len, externes Audit bzw. Revisionsstellen, anonyme Hin-
weise sowie sonstige Quellen trugen mit jeweils 13.3 %

zur Aufdeckung bei. Auffallig ist, dass Management-
Abb. 17: Beteiligung an der Aufdeckung der Vorfille
46.7 %
33.3%
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Zufall

Ebenen (C-Level) in keinem einzigen Fall direkt an der
Aufdeckung beteiligt waren.

Im internationalen Vergleich hebt der EY Global Integrity
Report 2024 hervor, dass weltweit 43 % aller wirtschafts-
kriminellen Handlungen durch Hinweise von Whistleblo-
wern aufgedeckt werden (EY 2024). Dies zeigt eine klare
Parallele zu unseren Ergebnissen und betont die Wich-
tigkeit einer offenen Meldestruktur in Unternehmen. Auch
die KPMG-Studie in Deutschland zeichnet ein vergleich-
bares Bild; laut der Erhebung werden 55 % der Delikte
durch unternehmensinterne Hinweise entdeckt, wahrend
40 % auf Informationen von externen Parteien zurtickzu-
fuhren sind (KPMG 2020). Auch der ACFE Report
(2024b) hebt hohe Beteiligung von Whistleblowern
(43 %, intern und extern, wie z. B. Kunden und Verkau-

fer) und internes Audit (14 %) hervor.

Internes Audit

Hinweise von externen Personen

Compliance Abteilung

Externes Audit / Revisionsstelle

30 %

40 % 50 %
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4 Risikopravention und Corporate Governance

In diesem vierten und vorletzten Kapitel werden Inhalte der Studie in den Bereichen Pravention und Corporate Governance

thematisiert. Dazu richtet sich der Fokus zunachst auf das Vorhandensein von Praventionsmechanismen und Verantwort-

lichkeiten sowie deren Zusammensetzung und abschliessend auf konkrete Massnahmen und zukunftige Herausforderun-

gen.

Nur die Halfte verfiigt liber ein systematisches Risikomanagement im Bereich Wirtschaftskriminalitat.

Eine erste Frage in diesem Kapitel widmet sich der sys-
tematischen Erfassung von Risiken in Bezug auf Wirt-
schaftskriminalitat. Lediglich 52.7 % der Befragten gaben
an, dass Risiken in Bezug auf Wirtschaftskriminalitat sys-
tematisch erfasst werden — etwa durch Instrumente wie
einen Crisis Management Plan, ein Anti-Fraud-Pro-
gramm oder ein Compliance-Management-System
(CMS). Demgegenuber gibt jedes dritte Unternehmen an
(32.7 %), dass derartige Risikomanagementstrukturen
nicht implementiert sind. Weitere 7.3 % der Befragten
wussten nicht, ob entsprechende Massnahmen im Unter-
nehmen existieren.

Ein Blick auf internationale Erhebungen zeigt ahnliche
Schwachstellen. Nach der deutschen KPMG Studie

(2020) nutzen 50 % der Unternehmen ein System zur Er-
fassung und Bewertung von Risiken, die mit wirtschafts-
kriminellen Handlungen einhergehen; bei Unternehmen
mit weniger als 100 Mitarbeitenden sind es sogar nur
36 %. Darauf aufbauend zeigt der ACFE Report (2024b)
auf, dass uber die Halfte der untersuchten Betrugsfalle
durch das Fehlen interner Kontrollen (32 %) oder durch
die Umgehung bestehender Kontrollen (19 %) entstehen;
aus diesem Grund sollten Unternehmen genau an dieser
Stelle ansetzen bzw. nachbessern und ein regelmassig
revidiertes Risikomanagementsystem in Bezug auf wirt-
schaftskriminelle Risiken implementieren, um wirt-

schaftskriminellen Vorféllen préventiv zu begegnen.

Abb. 18: Systematische Erfassung von Risiken in Bezug auf Wirtschaftskriminalitét
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Compliance-Verantwortung im Verwaltungsrat? — Ein geteiltes Bild.

Die Befragungsergebnisse zeigen, dass die Verankerung
des Themas Compliance auf Verwaltungsratsebene nicht
einheitlich festgelegt ist. 45.5 % der befragten Unterneh-
men gaben an, dass im Verwaltungsrat ein Mitglied spe-
zifisch fur Compliance-Fragen verantwortlich ist. 38.2 %
verneinten die Frage; Hintergrund ist teilweise die
Rechtsform der Unternehmen. Bei den als Aktiengesell-
schaft organisierten Unternehmen Iasst eine Verneinung

darauf schliessen, dass auf strategischer

Abb. 19: Compliance Verantwortung im Verwaltungsrat

Unternehmensebene der Einhaltung von selbst- und
fremdauferlegten Pflichten und Regeln, d. h. Compli-
ance, teilweise kein gesonderter Raum eingerdumt wird.
Hervorzuheben ist zudem, dass 12.7 % der Befragten
angaben, nicht zu wissen, ob eine solche Verantwortlich-
keit im Verwaltungsrat existiert; dies weist auf ein mogli-
ches Defizit an Transparenz und Kommunikation inner-

halb einiger Unternehmen hin.
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Audit Committees in Schweizer Unternehmen lassen auf nicht erschlossene Potentiale schliessen.

Die Umfrageergebnisse zeigen, dass bei 43.6 % der be-
fragten Schweizer Unternehmen ein Audit Committee
existiert; davon konnten 54.2 % (d. h. 23.6 % der Unter-
nehmen) eine Zusammensetzung aus Uberwiegend un-
abhangigen Mitgliedern bzw. 25 % eine gleiche Auftei-
lung zwischen internen und unabhangigen Mitgliedern
bestatigen. Demgegeniber gaben 45.5 % an, nicht tUber
ein solches Gremium in ihrem Unternehmen zu verfiigen.
Weitere 7.3 % wussten nicht, ob ein Audit Committee ein-
gerichtet ist.

Vor dem Hintergrund der hohen Beteiligung des Audits —
insb. internes Audit, aber auch unabhangiges, externes
Audit — an der Aufdeckung von Wirtschaftskriminalitat im
Unternehmen (siehe Abbildung 16), ist an dieser Stelle

ein Verbesserungspotential ersichtlich; Unternehmen

sollten nach Méglichkeit auf ein qualifiziertes Audit Com-
mittee zuriickgreifen. Hierbei ist natirlich zu bertcksich-
tigen, dass insbesondere gréssere Unternehmen Uber
geeignete finanzielle oder personelle Ressourcen verfi-
gen, um eine entsprechend spezialisierte Abteilung zu
fihren (z. B. KPMG 2020).

Auch Beobachtungen auf internationaler Ebene bestati-
gen diese Feststellung. Im Rahmen des ACFE Report
(2024b) wird beispielsweise aufgezeigt, dass interne Au-
dit Abteilungen (80 %) und unabhangige Audit Commit-
tees zu den héaufigsten Praventionskontrollen gehéren
und gemeinsam fir das Aufdecken von 17 % der Falle
von Wirtschaftskriminalitdt verantwortlich sind. In
Deutschland trégt die interne Revision alleine zu 35 %
der Aufdeckungen bei (KPMG 2020); Grund hierflr ist
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insbesondere die gesetzliche Verpflichtung zur Einrich-
tung einer internen Revision, hervorgehend aus dem

deutschen Aktiengesetz. In der Schweiz existiert eine

derartige Bestimmung nicht.

Abb. 20: Vorhandensein eines Audit Committees und Zusammensetzung aus >50 % unabhédngigen Mitgliedern
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Trennung der Rollen von Verwaltungsratsprasident und Geschaftsfiihrer —

Schweiz kennt nach wie vor die Personalunion.

Die Trennung der Funktionen des Verwaltungsratsprasi-
denten (Chairman) und des Geschéftsflhrers (CEO) gilt
international als bewahrte Praxis zur Starkung der Cor-
porate Governance. In Deutschland ist diese Trennung
gesetzlich vorgeschrieben und in Grossbritannien bildet
sie einen integralen Bestandteil des UK Corporate
Governance Code (Abschnitt 2 Nr. 2) — hervorgehend
aus dem Cadbury Report von 1992. Sie dient der Vermei-
dung von Interessenkonflikten und der Sicherstellung ei-
ner effektiven Uberwachung des Managements durch

den Verwaltungsrat.

In der Schweiz existiert ein monistisches System, was
keine Funktionstrennung vorschreibt. Die gleichzeitige
Ausubung der Funktion des Verwaltungsratsprasidenten
und des CEO ist in der Schweiz demnach rechtlich zulas-
sig, steht jedoch nicht im Einklang mit international aner-
kannten Governance-Standards. Tatsachlich zeigt die
Umfrage, dass in 27.8 % der befragten Unternehmen
beide Funktionen in Personalunion ausgelibt werden.
Eine Mehrheit von 63 % hingegen trennt die Rollen, was
darauf hindeutet, dass viele Unternehmen die Notwen-
digkeit einer klaren Aufgabenverteilung erkannt haben.

Abb. 21: Trennung der Rollen von Verwaltungsratsprésident und Geschéftsfiihrer
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Umgesetzte Kontroll- und Praventionsmassnahmen in Schweizer Unternehmen —

Hinweisgebersysteme mit viel Potential.

Implementierte Kontroll- und Praventionsmassnahmen
bilden ein zentrales Element im Umgang mit Risiken in
Bezug auf Wirtschaftskriminalitdt. Grosse Unternehmen
verfugen aufgrund umfassenderer Ressourcen sowie,
bedingt durch regulatorische Vorgaben, grundsatzlich
Uber ein breiteres Spektrum an Kontroll- und Praventi-
onsmassnahmen als kleine und mittlere Unternehmen
(siehe ACFE 2024b). Aus der Erhebung geht hervor, dass
die gesetzten Schwerpunkte heterogen ausfallen.

Das etablierte Vier- bzw. Mehraugenprinzip ist mit 83.3 %
die am haufigsten umgesetzte Massnahme; sie bildet so-
wohl in Entscheidungsprozessen als auch digitalen Sys-
temen, wie z. B. in Enterprise Ressource Planning (ERP)
Systemen, grundsatzlich einen integralen Bestand. Zu-
griffskontrollen auf EDV-Systeme, Programme und Daten
stehen mit diesem Prinzip in direkter Verbindung und
nehmen mit 66.7 % eine entsprechend haufig umgesetzt
Massnahme bei den befragten Schweizer Unternehmen
ein.

Die Sensibilisierung der Belegschaft im Rahmen von Mit-
arbeiterschulungen gilt ebenfalls als bewahrte Praventi-
onsmassnahme und belegt den zweiten Platz (70.4 %).
Hier zeigt sich, dass die befragten Schweizer Unterneh-
men im internationalen Vergleich tendenziell aktiver sind.
Laut der KPMG-Studie 2020 in Deutschland setzen 59 %
der Unternehmen auf Mitarbeiterschulungen (KPMG
2020); nach dem Global Integrity Report von PwC (2022)
sind es ebenfalls 59 %. Auch der ACFE Report (2024b)
betont auf internationaler Ebene die Relevanz von Fraud
Trainings, die in 63 % der Falle fiur Mitarbeitende und in

62 % flr FUhrungskrafte angeboten werden.

Hintergrundprifungen von externen Partnern (KYC) sind
zentraler Bestandteil der Geldwaschereibekampfung und
insbesondere fir Finanzinstitute verpflichtend (siehe
GwG, FINMA). Andere KYC-Prifungen, die der verkehrs-
Ublichen Sorgfalt entsprechen sollen, kénnen weniger
umfangreich ausfallen. 42.6 % der Unternehmen geben
an, derartige Hintergrundprifungen von externen Part-
nern vornehmen zu lassen. Nach der deutschen KPMG
Studie (2020) sind es 56 %, die auf Hintergrundrecher-
chen (u. A. KYC) zurlckgreifen. Die Effektivitat dieser
Massnahme kann nach dem ACFE Report (2024b) dis-
kutiert werden; 48 % der Tater wurden zuvor geprift,
ohne eine ,Red Flag“ aufzuweisen. Demgegeniber
scheint die Verbreitung von Hinweisgebersystemen
(33.3 %) und Verhaltenskodizes (53.7 %) ein deutliches
Verbesserungspotential aufzuweisen.

Mitarbeiterhinweise tragen nach dieser Erhebung im All-
gemeinen mit am starksten (siehe Abbildung 17) zur Auf-
deckung wirtschaftskrimineller Handlungen bei, so dass
Schulungen, Systeme und Dokumente zur Aufklarung als
bedeutende Massnahmen anzusehen sind. Im Rahmen
des Global Integrity Report von PwC (2022) geben 93 %
der Unternehmen an, zumindest auf einen Mix aus Schu-
lungen, Verhaltens-Codex (Codes of Conduct) und
Whistleblowing zurlickzugreifen. Bei den befragten
Schweizer Unternehmen sind nur etwas mehr als drei
von vier (78.8 %), die sich zumindest auf eine dieser

Massnahmen stlitzen.
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Abb. 22: Implementierte Kontroll- und Priaventionsmassnahmen

66.7 % Zugriffskontrollen auf EDV-Systeme / Programme / Daten
63.0 % Regelmassige Kontrollen der Zahlungseingédnge und -ausgange
61.1 % _ Funktionentrennung

55.6 % Periodische interne Priifungen / Stichproben

53.7 % Dokumentation von Schllisselprozessen

53.7 % Verhaltenskodex

44.4 % _ Integritdtschecks bei der Anstellung von Mitarbeitenden

42.6 % Hintergrundpriifungen von externen Partnern (KYC)

33.3 % Whistleblower-Hotline / Hinweisgebersystem

18.5 % _ Systematische Erfassung von Frithwarnindikatoren

3.7 % . Andere

1.9% Job-Rotationen

1.9 % Keine

0 % 10 % 20 % 30 % 40 % 50 %
N = 379 Antworten

Herausforderungen der nachsten zwei Jahre —
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90 % der Unternehmen sehen Risiken im Bereich der Informationstechnologie in den kommenden 2 Jahren.

Die IT-Sicherheit/Datenschutz (68.5 %) Mitarbeitersensi-
bilisierung im Bereich IT-Sicherheit (50.0 %) sowie Neue
Gefahren und Risiken im Zusammenhang mit Kuinstlicher
Intelligenz (42.6 %) werden von einem Grossteil der Un-
ternehmen als zukinftige Herausforderung wahrgenom-
men. Dabei nennen 90 % der Unternehmen zumindest
einen dieser drei Aspekte. Im Global Risks Report des

World Economic Forum stehen Risiken zu

Falschinformationen im Zusammenhang mit Kl an zwei-
ter Stelle (63 %) (WEF 2024).

Die zunehmende Abhangigkeit von digitalen Infrastruktu-
ren und die Komplexitat neuer Technologien erhéhen den
Druck auf Unternehmen, ihre Schutzmechanismen aus-
zubauen und ihre Mitarbeitenden im Bereich |T-Sicher-
heit umfassend zu schulen (siehe KPMG 2020). In die-
sem Kontext zeigt sich auch der Fachkraftemangel als
ein wesentlicher Risikofaktor: 48.1 % der Unternehmen
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(in Deutschland 55 %, KPMG 2020) sehen den Mangel
an qualifiziertem Personal als bedeutende Herausforde-
rung in den nachsten zwei Jahren. Dies verdeutlicht,
dass nicht nur die Implementierung technischer Schutz-
massnahmen, sondern auch der Aufbau entsprechender
personeller Kompetenzen entscheidend fiir die Wider-
standsfahigkeit gegeniber wirtschaftskriminellen Hand-

lungen von innen und von aussen ist.

Abb. 23: Herausforderungen in den folgenden 2 Jahren
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5 Fokusthema 2025 — Kunstliche Intelligenz

In diesem letzten Kapitel 5 der diesjahrigen Studie wird das Fokusthema— Kunstliche Intelligenz — analysiert. Zunachst

richtet sich die Fragestellung auf die generelle Einschatzung von Kl als Risiko und Chance fur Unternehmen im Zusam-

menhang von Wirtschaftskriminalitat, um darauf aufbauend den konkreten Erfahrungen sowie den Umsetzungsstand und

Massnahmen zu thematisieren.

5.1 Kl im Fokus der Unternehmen

Kiinstliche Intelligenz (KI) wird eher als Risiko als eine Chance wahrgenommen; Kompetenzen zur Pravention Ki-

generierter Betrugsversuche sind ausbaufahig.

Die Ergebnisse der Umfrage verdeutlichen ein zweige-
teiltes Bild hinsichtlich der Wahrnehmung von Kiinstlicher
Intelligenz (KI) als Risiko oder als Chance im Kontext
wirtschaftskrimineller Risiken. Einerseits erkennen viele
Unternehmen die Gefahren und Risiken, die mit der ver-
starkten Nutzung von Kl einhergehen. 55.6 % der Befrag-
ten stimmen der Aussage zumindest eher zu, dass diese
Risiken im Unternehmen adressiert werden, wahrend ein
relevanter Anteil von 25.9 % angibt, dass diese Risiken
als eher nicht oder gar nicht relevant betrachtet werden.
Diese Diskrepanz zeigt, dass in einigen Unternehmen die
Sensibilisierung fiir die potenziellen Bedrohungen durch
technologische Fortschritte noch Verbesserungspotential
aufweist.

Gleichzeitig wird die Chance von Kl zur Risikominde-
rung bei vielen Unternehmen anerkannt. 44.5 % der Teil-
nehmenden sieht in der verstarkten Nutzung von Kl eher
oder klar eine Chance, wirtschaftskriminelle Risiken zu
minimieren und Vorfalle schneller aufzudecken. Gleich-
zeitig beurteilt ein Teil der Unternehmen die Aussage zur
Nutzung von Kl als Chance zurtickhaltend — 27.8 % ste-
hen den Chancen neutral gegenuber, wahrend 22.2 %
diesen sogar eher widersprechen. Das Potential von Kl
zur Bekampfung von Wirtschaftskriminalitat verdeutlicht
auch die ACFE durch Online-Beitrage und -Schulungen
sowie durch den ACFE Benchmarking Reporting (2024a)
zu Anti-Fraud Technologie (n= 1°187) — mit 32 % an

erster Stelle erwarten die Teilnehmenden Kl zur Praven-
tion einzusetzen.

Deutlich weniger ausgepragt ist das Vertrauen in die ei-
genen Fahigkeiten zur Erkennung von Kl-generierten
Betrugsversuchen. Nur 14.8 % der Befragten stimmen
der Aussage eher zu, dass ihr Unternehmen Gber die not-
wendigen Kompetenzen verfugt, solche Betrugsversu-
che systematisch zu identifizieren. 24.1 % der Teilneh-
menden stimmen der Aussage eher nicht zu, weitere
3.7 % stimmen Uberhaupt nicht zu. Der Grossteil
(38.9 %) zeigt sich unentschieden und gibt an, dies we-
der bestatigen noch verneinen zu kénnen.

Internationale Vergleichsstudien, wie der EY Global In-
tegrity Report (2024), bestatigen diese Ambivalenz; zwi-
schen dem Wissen um das Risiko und den realisierten
Massnahmen existiert haufig noch eine Licke, die es zu
schliessen gilt. Unternehmen, die bereits verstarkt auf KI-
gestltzte Systeme setzen, berichten von effizienteren
Kontrollmechanismen und einer héheren Aufdeckungs-
rate wirtschaftskrimineller Handlungen. Schweizer Unter-
nehmen haben hier die Mdglichkeit, durch gezielte Inves-
titionen und der Weiterentwicklung digitaler Systeme (Cy-
berkriminalitat, s.0.) sowohl die Risiken zu minimieren als
auch die Effizienz der Aufdeckung deutlich zu steigern.
Eine damit einhergehende Sensibilisierung der Mitarbei-
tenden sollte gleichermassen erfolgen (ACFE 2024a).
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Abb. 24: Beurteilung von Aussagen zu Kl als Risiko und Chance
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Die personliche Betroffenheit von Kl-generierten Betrugsversuchen wird von iiber zwei Drittel der Unternehmen

zumindest als ,,eher hoch* eingeschatzt.

Die Ergebnisse der Umfrage zeigen ein differenziertes
Bild hinsichtlich der Einschatzung des Risikos, durch
Kunstlichen Intelligenz (KI) selbst von Betrugsversuchen
betroffen zu sein. 42.6 % der Befragten beurteilen das Ri-
siko als eher hoch, weitere 18.5 % als hoch und 5.6 %
als sehr hoch. Damit schatzen circa zwei Drittel der Un-
ternehmen (66.7 %) das Risko, persénlich von Kl-gene-
rierten Betrugsversuchen betroffen zu sein, zumindest
als ,eher hoch“ ein. Demgegeniber betrachten 27.8 %
der Unternehmen das Risiko als eher tief oder tief.

Die Ergebnisse verdeutlichen, dass Unternehmen die Ri-
siken durch Kil-generierte Betrugsversuche wahrneh-
men, jedoch noch nicht flichendeckend darauf reagie-
ren. Erfahrungswerte auf internationaler Ebene gestaltet

sich noch fragmentarisch — u.a. bedingt durch die Ge-
schwindigkeit, mit der insbesondere die GPTs (Genera-
tive Pretrained Transformer) aktuell weiterentwickelt wer-
den: 2018 wurde die GPT-1 von OpenAl mit ca. 117 Mil-
lionen Parametern verdffentlicht. 2023, also 5 Jahre spa-
ter, umfasste die GPT-4 ca. 1'800°000 Millionen (d. h. 1.8
Billionen) Parameter. Die GPT-4 verfligt damit Gber die
15'000-fache Anzahl an Parametern, um komplexe
Sprachverarbeitungen vorzunehmen. Solche Modelle
bergen ein erhebliches Missbrauchspotenzial fiir dolose
Aktivitdten im digitalen Raum, weshalb auch die ACFE
und ihre Mitglieder diesem Bereich besondere Aufmerk-

samkeit widmen.
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Abb. 25: Risiko der eigenen Betroffenheit von Ki-generierten Betrugsversuchen

5.6 % _ sehr hoch
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Kiinstliche Intelligenz wird (noch) selten systematisch genutzt und im Kontext wirtschaftskrimineller Vorfille kaum

involviert.

Die Zahlen verdeutlichen, dass der systematische Ein-
satz von Kl in Geschéaftsprozessen der befragten Schwei-
zer Unternehmen bislang kaum verbreitet ist. Lediglich
15.6 % der Teilnehmenden gaben an, dass Kl aktiv und
strukturiert in ihren Unternehmensprozessen integriert ist
(Abbildung 26). Im Gegensatz dazu verneinten 75.9 %
der Befragten einen solchen Einsatz, wahrend sich 5.3 %
unsicher waren, ob Kl im Unternehmen systematisch ge-

nutzt wird.

Abb. 26: Systematischer Einsatz von Kl in Ge-
schiéftsprozessen

15.6 % - Ja
75.9 % Nein
1.9 % I Weiss nicht

3.1 % k. A.

0 % 20 % 40 % 60 % 80 %

Auch die Betroffenheit von wirtschaftskriminellen Vorfal-
len mit KI-Einsatz ist bisher gering (Abbildung 27). Hier
gaben 72.2 % der Befragten an, bislang nicht von wirt-
schaftskriminellen Handlungen betroffen gewesen zu
sein, bei denen Kl involviert war. Lediglich 5.6 % berich-
teten von entsprechenden Vorfallen, wahrend sich
18.5 % unsicher waren.

Abb. 27: Betroffenheit von wirtschaftskriminellen
Vorféllen mit KI-Einsatz

soo [ »

72.2 % Nein
18.5 % - Weiss nicht
3.7 % k. A.
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Diese Ergebnisse legen nahe, dass das Potenzial von KI
zur Friherkennung und Pravention wirtschaftskrimineller
Handlungen in der Schweiz noch nicht ausreichend ge-
nutzt wird. Vor dem Hintergrund des hohen Anstiegs im
Bereich Cyberkriminalitdt im vergangenen Jahr (siehe
Polizeiliche Kriminalstatistik) ist es nur eine Frage der
Zeit, bis Kl in diesem Bereich weitraumig Einzug halt
(z. B. Stimmengeneratoren, Social-Engineering, perso-
nalisierte Bots, Deepfakes). Unternehmen sollten dieses
aufkommende Risiko keineswegs unterschatzen. Dies
geht aus den Antworten auf die Frage hervor, ob bereits
Praventionsmassnahmen gegenuber Kl-generierten Be-
trugsversuchen getroffen wurden (Abbildung 28); nur
50 % beantworten diese mit ja. Demgegentiber verneinte
knapp ein Viertel der Unternehmen (24.1 %) den Einsatz
von Massnahmen. Weitere 20.4 % sind sich nicht sicher,
ob Massnahmen getroffen und umgesetzt wurde; insbe-
sondere bei diesem Teil liesse sich das Bewusstsein und
die Sensibilitdt gegentber Kl-generierten Betrugsversu-
chen durch erste Schulungen adhoc steigern.

Abb. 28: Massnahmen zur Verhinderung Kl-generier-
ter Betrugsversuche

24.1 % Nein
5.6 % k. A.
0% 20 % 40 %

Bezliglich der Aufdeckung und Pravention unter KI-Ein-
satz zeichnet sich ein deutliches Bild ab (Abbildung 29).
Ein Grossteil der Unternehmen (70.4 %) gibt an, diese
Technologien nicht zu verwenden; nur 13 % bestatigen
den Kl-unterstltzten Einsatz zur Pravention wirtschafts-
krimineller Handlungen. Auf internationaler Ebene legt
der EY Global Integrity Report (2024) ein ahnliches Er-
gebnis dar. Innerhalb der Unternehmen sind die IT-Abtei-
lung der erste Anwender (42 %) von Kl-gestitzten Werk-
zeugen; Compliance (31 %) und internes Audit (23 %) lie-
gen bei der aktiven Nutzung von Kl tendenziell etwas zu-
rick; sie planen jedoch haufig, diese Licke in den kom-
menden Jahren zu schliessen. Auch eine Studie von Ro-
land Berger (2025) zeigt, dass Unternehmen bereits in
ausgewahlten Bereichen (hier: n > 550 Fuhrungskrafte
im Kundenservice) auf Kl setzen. Vor diesem Hintergrund
dirfte es nur eine Frage der Zeit sein, bis Kl als Hilfstools
zur Pravention von Wirtschaftskriminalitat flachende-
ckend eingesetzt wird. Aktuell stehen dieser Etablierung
neuer Praventionstechnologien jedoch insbesondere
Budget und finanzielle Restriktionen gegenuber; dies
geht aus dem 2024 Anti-Fraud Technology Benchmark
Report (n = 1°187) hervor (ACFE 2024a).

Abb. 29: Nutzung von Kl zur Prdavention von Wirt-
schaftskriminalitét

13.0 % - Ja

70.4 % Nein
13.0 % - Weiss nicht
3.7 % k. A.
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Massnahmen zur Verhinderung von Kl-generierten Betrugsversuchen —

soziale Aspekte im Fokus.

Eine Anschlussfrage richtete sich nur an jene Unterneh-
men, die bereits Massnahmen zur Verhinderung von Kil-
basierten Betrugsversuchen ergriffen haben (50 % der
Stichprobe), adressierte die spezifische Art dieser Vor-
kehrungen. Im Fokus steht bei vielen Unternehmen die

soziale Dimension.

Sensibilisierung der Mitarbeitenden (88.9 %), Schu-
lungen Personen in Schliisselpositionen (70.4 %),
klare Anweisungen und Information an Mitarbeitende
(59.3 %)

Die haufigste Massnahme stellt die Sensibilisierung der
Mitarbeitenden in Verbindung mit der Bereitstellung kla-
rer Anweisungen und Informationen (59.3 %) bezlglich
neuer Risiken im Kontext von Kl dar — wie z. B. durch
Deepfakes, Social Engineering Uber Anrufe oder Emails
und automatisierte Phishing-Angriffe. Die Schulung von
Personen in Schlisselpositionen (70. 4 %) setzt eben-
falls am fragilsten Punkt vieler Unternehmen an, dem
Menschen. Sie soll sicherstellen, dass Personen mit Ent-
scheidungsbefugnissen Uber das notwendige Fachwis-
sen verflugen. Dieses Ziel des Kompetenzaufbaus tber

zumindest eine dieser drei Massnahmen findet bei allen
antwortenden Unternehmen (100 %) Anwendung — siehe
auch Website der ACFE (z. B. online Schulungen). Dies
zeugt von einem Bewusstsein bei den Unternehmen,
dass grundsatzlich alle Mitarbeitenden durch gezielte
Aufklarung in die Lage versetzt werden kdnnen, potenzi-
elle Risiken frihzeitig zu erkennen, adaquat zu reagieren

und zu melden.

Priifung und Ausweitung bestehender IT-Sicher-
heitsstandards (70.4 %)

Weitere Massnahmen adressierten die technisch-orga-
nisatorische Dimension. Fast drei Viertel der befragten
Unternehmen Uberprifen regelmassig ihre IT-Sicher-
heitsrichtlinien (70.4 %). Erganzend tragt die kontinuier-
liche Uberpriifung der Effektivitat bestehender Kontroll-
massnahmen (40.7 %) sowie die (Neu-)Bewertung inter-
ner Schlisselrisiken (33.3 %) prozessseitig zur Praven-
tion von mit Kl in Verbindung stehenden Gefahren bei.
Die Sicherstellung der regelmassigen internen Kommu-
nikationswege (22.2 %) sowie die (Neu-)Bewertung der
Effektivitat der internen Revision (11.1 %) sind weniger
stark ausgepragt, jedoch nicht weniger relevant.
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Abb. 30: Art der Massnahme zur Prdavention von Kl-generierten Betrugsversuchen
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N = 107 Antworten

5.2 Handlungsempfehlungen zu Kl-generierten Betrugsversuchen

Hervorgehend aus den Studienergebnissen in diesem
letzten Themenblock zum Fokusthema Kiinstliche Intelli-
genz haben wir eine Taxonomie an Handlungsempfeh- SAFER

lungen erarbeitet. Diese Empfehlungen haben zum Ziel,

Unternehmen und Organisationen — unabhéngig ihrer Substitution :
(Vermeidung von Risiken)

Rechtsform — ein Instrument zur Verfligung zu stellen, um -
K| ierten Bet h b Hi Automatisierte Erkennung
-generierten Betrugsversuchen vorzubeugen. Hierzu (Technische Schutzmassnahmen)

wird ein bewahrtes Vorgehen aus dem Risikomanage-

Fortbildung
ment Ubernommen — Schutzmassnahmen sollen nach (Organisatorische Schutzmassnahmen)
Mdglichkeit gar nicht erst ein Risiko entstehen lassen Entscharfung
bzw. moglichst nahe an der Gefahrenquelle anzusetzen. (Personliche Schutzmassnahmen)

Teile dieses Prinzips gehéren zur Sorgfaltspflicht eines Reaktionsfahigkeit

ordentlichen Geschaftsmodells und konnen zur Minimie- Ntk

rung von Haftungsrisiken beitragen.
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Substitution: Die beste Methode, sich gegen Kl-gene-
rierte Betrugsversuche zu schitzen, ist die vollstandige
Vermeidung potenziell unsicherer Kommunikationswege
und Technologien. Unternehmen sollten sichere Kommu-
nikationsplattformen nutzen, die manipulationssicher
sind und Verschllisselungsprotokolle anwenden (z. B.
Ende-zu-Ende bzw. Peer to Peer verschliisselte Kommu-
nikationstools). Eines der aktuell sichersten Peer-to-
Peer-Netzwerke stellt z. B. eine gruppen- oder unterneh-
mensinterne private Blockchain dar, in der nur zuvor ve-
rifizierte Akteure handlungsberechtigt sind; das Eindrin-
gen in diese Systemarchitektur oder das nachtragliche
Falschen bereits validierter Transaktionen (0.A.) ist
grundsatzlich unmdglich (siehe z. B. Thies et al. 2023).

Der Verzicht auf unsichere Kommunikationsmethoden
wie unverschlisselte E-Mails kann ebenfalls zur Verrin-
gerung des Risikos beitragen. Zudem sollten interne Pro-
zesse so gestaltet sein, dass sensible Informationen nie-
mals ungesichert Ubermittelt werden (z. B. Zahlungsan-

weisungen nur tber genehmigte, sichere Kanale).

Automatisierte Erkennung: Auf zweiter Ebene sollten
Technologien zur automatisierten Erkennung derartiger
Bedrohungen zum Einsatz kommen. Technologien wie
Anti-Phishing-Software, Deepfake-Detektionspro-
gramme und Echtzeit-Analyse-Tools kénnen potenzielle
Bedrohungen friihzeitig identifizieren und bewerten, be-
vor Schaden entsteht. Zusatzlich kénnen Kl-basierte
Anomalie-Erkennungen eingesetzt werden, um verdach-

tige Aktivitaten im Netzwerk frihzeitig zu entdecken.

Fortbildung: Als weiteres Element bildet die Fortbildung
und Sensibilisierung aller Mitarbeitenden einen essenzi-
ellen Bestandteil der Pravention. Eine informierte und
sensibilisierte Belegschaft ist eine der starksten Verteidi-
gungslinien gegen Kl-generierte Betrugsversuche. Re-
gelmassige Schulungen zu aktuellen Betrugstrends, wie
zum Beispiel zu Deepfake-Anrufe, bei denen sich Angrei-
fer als Fihrungskrafte ausgeben, oder zu Phishing-Tech-
niken mit leicht veranderten Domanennamen, helfen, bil-
den eine sowohl effektive als auch effiziente Schutz-

massnahme auf menschlicher Ebene.

Entscharfung: Die Entscharfung der Problematik durch
sichere Verhaltensweisen tragt zur individuellen Kompe-
tenz der Mitarbeitenden bei, sich selbst und die Organi-
sation aktiv zu schiitzen. Klare Richtlinien zur Uberprii-
fung von Kommunikationsinhalten sowie etablierte Mel-
deketten fur verdachtige Vorfélle sorgen dafir, dass Risi-
ken schneller erkannt und gemeldet werden kénnen.
Hierzu gehort auch die Definition von Verantwortlichkei-
ten und Eskalationsstufen bei Verdachtsfallen. Ausser-
dem umfasst die Entscharfung die Starkung des Be-
wusstseins fur den Umgang mit verdachtigen Nachrich-
ten und Inhalten, die Nutzung sicherer Passworter sowie
den regelmassigen Wechsel dieser. Auch der Schutz der
eigenen digitalen Identitat durch eine kontrollierte Weiter-
gabe von Informationen spielt eine wesentliche Rolle bei
der Entscharfung.

Reaktionsfahigkeit: Den letzten Baustein bilden die Re-
aktionsfahigkeit und das Krisenmanagement. Trotz aller
Praventionsmassnahmen kann es zu Vorfallen kommen.
Deshalb ist es von grosser Bedeutung, auf solche Situa-
tionen vorbereitet zu sein und schnell reagieren zu kon-
nen. Ein klar definierter Notfallplan, der alle Schritte der
Schadensbegrenzung enthalt, hilft, Schaden zu minimie-
ren (z. B. sofortiges Sperren von Zugangen bei vermute-
ten Sicherheitsverletzungen, Information der IT-Abteilung
und aller betroffenen Parteien). Regelmassige Simulatio-
nen von Angriffsszenarien, wie Phishing-Tests oder
Deepfake-Angriffe, erhéhen die Reaktionssicherheit und
decken Schwachstellen auf.

Das SAFER-Prinzip bietet eine schlanke und zugleich
strukturierte Herangehensweise zur Pravention von KiI-
generierten Betrugsversuchen. Durch die Kombination
aus technischer Absicherung, organisatorischer Schu-
lung und klaren Verhaltensregeln soll Risiken ganzheit-
lich betrachtet werden. In einem zunehmend digitalisier-
ten Umfeld ist diese mehrschichtige Strategie zielfiih-
rend, um Unternehmen und Einzelpersonen vor den Ri-
siken der modernen Kl-gestltzten Betrugstechniken zu

schutzen.
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6 Fazit und Ausblick zur Studie

Die Ergebnisse dieser Studie zur Wirtschaftskriminalitat
in der Schweiz bieten wertvolle Einblicke in die wachsen-
den Herausforderungen, denen sich Unternehmen in ei-
nem zunehmend dynamischen und technologisch ge-
pragten Umfeld gegentibersehen. Es wird bestatigt, dass
Wirtschaftskriminalitat eine zunehmende Bedrohung flr
Unternehmen darstellt und sich nicht nur in traditionellen
Formen wie Betrug, Veruntreuung und Korruption zeigt,
sondern auch verstarkt in der Cyberkriminalitadt manifes-
tiert. Angriffe Uber Phishing, Ransomware und Social En-
gineering sind dabei besonders dominant. Unternehmen
erkennen diese Risiken und nehmen sie ernst, wobei vier
von funf der befragten Unternehmen von einem Anstieg
wirtschaftskrimineller Aktivitdten in den kommenden
zwolf Monaten ausgehen — mehr als 80 % davon im Be-
reich Cyberkriminalitat.

Zudem wird deutlich, dass zunehmend auch externe Ta-
ter fur wirtschaftskriminelle Handlungen verantwortlich
sind. Das Aufdecken dieser Vorfalle ist haufig das Ergeb-
nis von Hinweisen aus dem Unternehmen selbst, was die
Bedeutung einer offenen und transparenten Unterneh-
menskultur unterstreicht. Demnach bilden der Einsatz
von Whistleblower-Systemen und die Sensibilisierung
der Mitarbeiter weiterhin eine der effektivsten Massnah-
men zur Aufdeckung. Ausserdem zeigt sich, dass wirt-
schaftskriminelle Vorfalle haufig noch durch Zufall aufge-
deckt werden, was auf eine hohe Dunkelziffer schliessen

lasst.

Wenngleich die Betroffenheit der befragten Unternehmen
im internationalen Vergleich geringer ausfallt, ist die Ge-
schwindigkeit der Verbreitung von Cyberkriminalitat in
der Schweiz und weltweit besorgniserregend. Vor dem
Hintergrund, dass nur etwa die Halfte der Unternehmen
einer systematischen Erfassung von Risiken in Bezug auf
Wirtschaftskriminalitdt nachgeht, fehlt es jedem zweiten
Unternehmen an Wissen Uber bestehende und auch
neue Risiken. Es wird vielmehr an ,Best Practice” Mass-
nahmen angelehnt, die sich in der Vergangenheit be-
wahrt haben, aber gegenuliber neuen Betrugsformen von
aussen, wie z. B. Kl-generierter Angriffe, nur bedingt
Schutz versprechen. Gleichzeitig wird deutlich, dass das
Risiko Kl-generierter Angriffe nur teilweise erkannt wird.
Gleichermassen verhalt es sich mit der Verwendung die-
ser Technologien zur Pravention; dennoch wird sie von
vielen Unternehmen als vielversprechendste Chance an-
gesehen.

Das aus diesen Erkenntnissen abgeleitete sowie an etab-
lierte Massnahmen angelehnte Framework (SAFER) im
Umgang mit Kl-generierten Betrugsversuchen hilft Unter-
nehmen, einem systematischen Ansatz zu folgen. Es soll
sie ermutigen, ihre Corporate Governance und Risikoma-
nagementsysteme kontinuierlich zu Gberprifen und wei-
terzuentwickeln, um den wachsenden Herausforderun-
gen der Wirtschaftskriminalitat — insbesondere in der di-
gitalen Ara — proaktiv zu begegnen. Essenziell ist und
bleibt dabei die Unternehmenskultur und ein vorbildlicher
»tone at the Top®, die alle Mitarbeitenden darin bestarkt,
in ihrem Unternehmen die Compliance und personliche

Integritat aktiv zu starken.
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: Position der Teilnehmenden im Unternehmen

: Branchenstruktur der befragten Unternehmen

: Erwirtschafteter Umsatz im letzten abgeschlossenen Geschéftsjahr

: Selbstwahrnehmung des Risikos hinsichtlich wirtschaftskrimineller Handlungen

: Selbstwahrnehmung des Risikos hinsichtlich wirtschaftskrimineller Handlungen

2
3
4
5: Raumliche Verteilung der Unternehmen in der Schweiz
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: Einschatzung der Wirtschaftskriminalitat in den kommenden 12 Monaten
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30:

Erwarteter Anstieg von Wirtschaftsdelikten

Risikofaktoren fur wirtschaftskriminelle Vorfalle

Identifizierte Vorfalle von Wirtschaftskriminalitat in den vergangenen 2 Jahren
Aufgedeckte Arten von Wirtschaftskriminalitat in den letzten 24 Monaten

Anzahl aufgedeckter Vorfalle von Wirtschaftskriminalitat in den letzten 24 Monaten
Gesamtschaden durch Wirtschaftskriminalitat in den letzten 24 Monaten
Involvierte Tatergruppen

Beteiligung an der Aufdeckung der Vorfalle

Systematische Erfassung von Risiken in Bezug auf Wirtschaftskriminalitat
Compliance Verantwortung im Verwaltungsrat

Vorhandensein eines Audit Committees und Zusammensetzung aus >50 % unabhangigen Mitgliedern
Trennung der Rollen von Verwaltungsratsprasident und Geschaftsfiihrer
Implementierte Kontroll- und Praventionsmassnahmen

Herausforderungen in den folgenden 2 Jahren

Beurteilung von Aussagen zu Kl als Risiko und Chance

Risiko der eigenen Betroffenheit von Kl-generierten Betrugsversuchen
Systematischer Einsatz von Kl in Geschéaftsprozessen

Betroffenheit von wirtschaftskriminellen Vorféllen mit KI-Einsatz

Massnahmen zur Verhinderung Kl-generierter Betrugsversuche

Nutzung von Kl zur Pravention von Wirtschaftskriminalitat

Art der Massnahme zur Pravention von Kl-generierten Betrugsversuchen
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Studienpartner

Die Association of Certified Fraud Examiners (ACFE) ist mit mehr als 95’000 Mit-
gliedern, verteilt auf iber 200 Landes- und Regional-Chapters, die weltweit grosste
Anti-Fraud-Organisation und fiihrende Anbieterin von Fachveranstaltungen sowie

Aus- und Weiterbildungen im Bereich der Betrugs- und Korruptionsbekampfung.

Ein zentrales Ziel der ACFE besteht in der Férderung von Integritat und Objektivitat

im Berufsstand des Certified Fraud Examiner (CFE), der international seit vielen

Jahren als Qualitatsstandard und Gutesiegel fuir Anti-Fraud-Experten anerkannt ist.

Das ACFE Switzerland Chapter ist die nationale Vertretung von ACFE in der Schweiz. Es bietet eine Plattform fir
Fachpersonen aus Forensik, Compliance, Revision, Recht, Data Analytics und Risikomanagement im Kampf gegen

Wirtschaftskriminalitat.

Durch regelmassige Konferenzen, Seminare und Workshops ermdéglicht ACFE Switzerland den Austausch utber aktu-
elle Entwicklungen, die Vernetzung mit Expertinnen und Experten sowie die Vermittlung von praxisnahen Werkzeugen.
Dabei werden internationale Best Practices an den Schweizer Kontext angepasst und Synergien mit Unternehmen,

Behorden und Hochschulen geférdert.

Ein zentrales Thema der letzten Jahre ist die Kinstliche Intelligenz (KIl). Kl er6ffnet im Bereich der Betrugs- und
Missbrauchsbekampfung grosse Chancen, bringt indessen auch neue Herausforderungen. Einerseits ermdglichen Ki-
gestutzte forensische Methoden tiefere Einblicke in komplexe Datenmengen, wodurch Muster méglicher Unregelmas-
sigkeiten besser erkannt werden kénnen. Algorithmen unterstiitzen bei der Friiherkennung von Auffalligkeiten in Fi-
nanztransaktionen, beim Screening von Mitarbeitenden und Geschaftspartnern oder bei der Untersuchung von Cyber-

crime. Damit er6ffnen sich neue Mdglichkeiten fiir Pravention und Effizienzsteigerung in forensischen Prufungen.

Andererseits stellen Kl-gestitzte Technologien auch neue Risikofelder dar. Betrligerische Aktivitaten kénnen durch den
Einsatz von KI effizienter ausgefiihrt und raffinierter verschleiert werden — etwa durch tduschend echte Deepfakes,

automatisierte Phishing-Angriffe oder manipulierte Dokumente.

Fir Organisationen bedeutet dies, dass Kontrollsysteme kontinuierlich angepasst und Mitarbeitende geschult werden
mussen, um den steigenden Anforderungen standzuhalten.

ACFE Switzerland nimmt in diesem Spannungsfeld eine zentrale Rolle ein: Sie férdert den Wissens- und Erfahrungs-
austausch unter Fachpersonen und tragt dazu bei, dass die Chancen von Kl verantwortungsvoll genutzt und die Risi-
ken friihzeitig erkannt werden. Aus diesem Grund engagiert sich ACFE Switzerland auch als Studienpartner der Hoch-
schule Luzern bei der vorliegenden Studie zur Entwicklung der Wirtschaftskriminalitat in der Schweiz.
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