Lucerne University of
Applied Sciences and Arts

HOCHSCHULE
LUZERN

Informatik

Communiqué de presse Lucerne, le 16 octobre 2018

Une vidéo pour aider les utilisateurs de I’e-banking a se protéger contre
les arnaques

Les cybercriminels utilisent des courriels d’hameconnage de plus en plus réalistes pour aller
a la péche aux mots de passe et autres informations confidentielles. Pour aider les
utilisatrices et les utilisateurs des services de banque en ligne a reconnaitre les messages
dangereux qui atterrissent dans leur bofte de réception, la plateforme « eBanking — en toute
sécurité ! » de la Haute Ecole Spécialisée de Lucerne vient de lancer une nouvelle campagne
d’information.

Plusieurs vagues de phishing déferlent sur la Suisse depuis la mi-ao(t : « Les criminels envoient
des courriels en apparence parfaitement légitimes et dignes de confiance au nom de la Poste, de
banques ou de caisses d’assurance. Rédigés en un allemand parfait, ils vont jusqu’a reproduire les
logos officiels des prétendus destinataires », explique Oliver Hirschi, expert en sécurité de
I’information & la Haute Ecole Spécialisée de Lucerne. Malgré la perplexité que suscitent ces
messages, de nombreux utilisateurs finissent par cliquer sur les liens proposés et atterrissent sur des
sites piratés, continue M. Hirschi. C’est de cette maniére que les hackers parviennent a voler des
informations confidentielles ou des mots de passe.

Au regard de la vague d’attaques actuelle, « eBanking — en toute sécurité ! » (EBAS), le service
d'informations sur I’e-banking de la Haute Ecole Spécialisée de Lucerne, a produit une vidéo
d’information destinée aux utilisateurs de I’e-banking pour les sensibiliser sur les types
d’arnaques les plus courants et leur suggérer des moyens simples pour s’ en protéger. Le film
d’animation s’inscrit dans le cadre d’une nouvelle campagne d’information estampillée EBAS. La
sécurité en e-Banking est un théme majeur depuis plusieurs années, ajoute le directeur d’EBAS. Et
il faut continuer a sensibiliser réguliérement la population a ce probléme, car : « Les emails de
phishing deviennent de plus en plus professionnels et insidieux. »

Film et jeu-concours

L’action du film intitulé « Attention aux hackers ! Ne laissez aucune chance a Charles Attan ! » se
concentre sur un hacker humoristiquement baptisé Charles Attan. Celui-ci tente d’accéder au
compte bancaire de I’utilisateur d’e-banking Vincent Tim en lui envoyant un email de phishing.
Vincent Tim apprend alors comment se protéger, de maniére simple et efficace, contre les
tentatives de piratage de Charles Attan.

Le film est disponible en allemand, francais, anglais et italien a I’adresse suivante : www.ebas.ch/win.
Les spectatrices et les spectateurs du film sont invités a participer a un jeu-concours pour tenter de
remporter un iPad Pro et autres prix sympathiques.
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Service « eBanking — en toute securite ! »

Le site Internet « eBanking — en toute sécurité ! » (www.ebas.ch) est un service offert par la Haute
Ecole Spécialisée de Lucerne et dont bénéficient aujourd’hui plus de 40 instituts financiers
partenaires. Il s’adresse a toutes les personnes désireuses de s’informer sur le théme de la sécurité
en e-banking. En plus du site Internet, EBAS propose des cours de formation publiques destinés a la
clientéele finale et des formations aux opérateurs des services d’assistance internes des établissements
bancaires.

EBAS est une partie du pble de recherche Information Security & Privacy.
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