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Un nuovo test sul phishing per aiutare gli utenti a riconoscere le e-mail
contraffatte

Conoscere le e-mail contraffatte o infette da malware, gli informatici della Scuola Univer-
sitaria Professionale di Lucerna hanno preparato un test sul phishing. Tutti gli utenti
potranno cosi individuare i messaggi pericolosi presenti nella loro casella di posta.

Le e-mail di phishing si presentano in modo sempre piu professionali e insidioso. Un mittente
che a prima vista sembrerebbe affidabile si puo rivelare contraffatto a un’analisi piu approfon-
dita. Un link contenuto nell’e-mail che soltanto al passaggio del puntatore del mouse fa vedere
che non conduce all’URL descritta ma a una pagina Internet contraffatta. Questo tipo di mes-
saggi genera perplessita in molti utenti. Sono troppi, pero, gli utenti che fanno comunque clic
su questi link e arrivano su pagine Internet non richieste o che per mezzo di allegati infetti in-
stallano software dannoso sul loro computer. Consentendo cosi ai criminali di mettere le mani
su dati riservati o password.

Riconoscere le e-mail e i siti Internet contraffatti

Per sensibilizzare gli utenti sull’argomento, Oliver Hirschi e un team di Security Awareness del
dipartimento di informatica della Scuola Universitaria Professionale di Lucerna hanno svilup-
pato un test sul phishing. Sul sito Internet di «eBanking — ma sicuro!»
https://www.ebas.ch/phishingtest chiunque puo scoprire come distinguere le e-mail di phishing
dai messaggi legittimi. Osservando sette diverse immagini di e-mail e pagine Internet, viene
chiesto di indicare se si tratta di phishing o meno, e perché. Lo scopo € quello di riconoscere i
link errati, gli indirizzi falsificati o un’espressione linguistica non corretta e di verificare le
firme sicure dell’e-mail. Per favorire I’apprendimento, al termine del test vengono visualizzati
direttamente i tratti distintivi rilevanti e corretti.

Servizio «eBanking — ma sicuro!»

Il sito Internet www.ebankingmasicuro.ch e una delle quattro colonne portanti dei servizi offer-
ti dalla Scuola Universitaria Professionale di Lucerna agli oltre 40 istituti finanziari partner:
seguendo un’impostazione complessiva, infatti, il progetto offre, oltre al sito Internet, anche
corsi per i clienti finali aperti al pubblico. Il sistema comprende inoltre la formazione ai colla-
boratori dell’help desk e ai consulenti alla clientela degli istituti finanziari partner per quanto
riguarda tematiche attuali e importanti dal punto di vista della sicurezza, come pure il monito-
raggio dei media svizzeri sui temi attinenti alla sicurezza nell’e-banking.

Ulteriori informazioni: www.ebas.ch
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