Beispiel des Lohnabrechnungsprozesses

Risikoorientierte Steuerung
und Kontrolle im KMU

Von Stefan Renggli, Prof. Dr. Stefan Hunziker und Marcel Fallegger

Zahlreiche KMU sind seit der Aktienrechtsrevision im
Jahr 2012 von der formalen IKS-Pflicht wieder be-
freit. Beispiele aus der Praxis zeigen allerdings, dass
sich mit ausgewcdihlten IKS-Elementen, die auf frei-
williger Basis umgesetzt werden, ein erheblicher
Mehrwert fiir Unternehmen generieren ldsst. Anhand
des Lohnabrechnungsprozesses werden in diesem
Beitrag Massnahmen erldutert, die mit vergleichs-
weise wenig Aufwand die Grundlage fiir eine risiko-
orientierte Steuerung und Kontrolle in KMU schaffen.

nternehmen werden im heu-

tigen dynamischen Markt-

umfeld mit vielschichtigen
Risiken konfrontiert. Die Steue-
rung und Kontrolle dieser Risiken
ist fiir KMU aufgrund deren spezi-
fischer Charakteristika besonders
herausfordernd. So stehen nur
beschrankt finanzielle Mittel zur
Verfiigung und die Personalres-
sourcen sind meist begrenzt.
Auch eine durchgingige Funktio-
nentrennung lasst sich nicht oder
nur eingeschriankt umsetzen. Fi-
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ne dominante Unternehmer-Per-
sonlichkeit kann ferner dazu fiih-
ren, dass sensible und riskante
Aktivitdten nur bei einer Person
angesiedelt sind. Schliesslich wer-
den unternehmensinterne Rege-
lungen oft nur informell gelebt
und nicht oder nur teilweise do-
kumentiert.

Handlungsebenen mit
Hebelwirkung

Um diesen Herausforderungen
zu begegnen, bieten sich unab-
héngig vom Téatigkeitsgebiet drei
Handlungsfelder an, welche die
Basis fiir eine risikoorientierte
Steuerung und Kontrolle bilden
koénnen.

— Risikobewusstsein: In einem
ersten Schritt gilt es, das Risiko-
und Kontrollbewusstsein von
Mitarbeitenden und Fiihrungs-
kréften positiv zu beeinflussen.

Vielfach sind verantwortliche
Personen aus KMU in ihrem
Fachbereich stark in die opera-
tiven Prozesse eingebunden.
Dadurch entwickeln die Fiih-
rungskrifte zwar rasch ein
Bauchgefiihl fiir Risiken und
Unsicherheiten in ihrem Be-
reich. Aufgrund der erwdhnten
Eigenheiten von KMU fehlt es
in mancher Hinsicht aber an
der Aufmerksamkeit fiir das
rechtzeitige Erfassen von verin-
derten Rahmenbedingungen
und fiir eine angemessene un-
ternehmensweite Risikokultur.
Expertenwissen: Erfolgskriti-
sches Expertenwissen in KMU
konzentriert sich in der Regel
auf wenige Schliisselpositio-

nen. Weitere Mitarbeitende ha-
ben angesichts der knappen
Personalressourcen ein relativ
breites Aufgabenspektrum zu
bewiltigen. Die Vielfalt der Auf-
gaben fiihrt dazu, dass die Mit-
arbeitenden Kompetenzen in
unterschiedlichen Teilberei-
chen aufbauen. Diese Wissens-
breite stellt einen massgebli-
chen Faktor fiir die wirtschaftli-
che Leistungsfahigkeit von
KMU dar. Gegenteilig fiihrt das
Generalistentum dazu, dass in
bestimmten Themengebieten
oder Prozessen zu wenig Exper-
tenwissen vorhanden ist. Mit-
unter fehlt dieses Wissen dann
auch fiir die systematische Risi-
koanalyse innerhalb der einzel-
nen Bereiche.

— IT-Kenntnisse: Moderne IT-An-
wendungssysteme (ERP- oder
Finanz-Software) bieten zahl-
reiche Moglichkeiten, um Ge-
schifts- und Supportprozesse
zu steuern und zu kontrollieren.
Mithilfe von immer umfangrei-
cheren praventiven Steuerungs-
und Kontrollfunktionen lassen
sich Risiken durch den gezielten
Einsatz der Software minimie-
ren. In der KMU-Praxis werden
solche Funktionen - wie ein
Forschungsprojekt der Hoch-
schule Luzern zeigt (sieche Box)
—nur partiell genutzt. Haufig fo-

KMU-Benchmark der Hochschule Luzern

Im Frithjahr 2014 wurde das von der Kommission fiir Technologie und Inno-
vation KTl des Bundes geforderte Forschungsprojekt «Effektive und effiziente
finanzielle Fiihrung mit IT» lanciert. Die Zielsetzung der Hochschule Luzern
besteht in der Entwicklung von konzeptionell und empirisch validierten Losun-
gen zur integrierten Steuerung und Kontrolle von KMU. Zusammen mit der
Sage Schweiz AG und weiteren Partnern sollen Maglichkeiten erarbeitet wer-
den, um Steuerungs- und Kontrollmassnahmen mithilfe der Informations-
technologie (IT) effektiv und effizient umzusetzen.

Auf Basis eines Best-Practice-Modells wurde nun fiir KMU ein Instrument zur
Selbstevaluation der Steuerungs- und Kontrollmassnahmen konzipiert. Die
Webplattform KMU-Benchmark, die derzeit von ausgewahlten Pilotunterneh-
men getestet wird, stellt neben dem Assessment verschiedene Auswertungs-
und Vergleichsfunktionen bereit. Zusétzlich finden Entscheidungstréger auf
der Plattform Hilfsmittel, um die finanzielle Fiihrung effektiver und effizienter
zu gestalten. Ab Mitte September 2016 wird die Plattform allen KMU kosten-
los zur Verfigung stehen: www.kmu-benchmark.ch.
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Abb. 1 Beispiele fiir Steuerungs- und Kontrollfunktionen im
Lohnabrechnungsprozess (eigene Darstellung/Hochschule Luzern)
Zugriffsschutz - Berechtigungskonzept stellt sicher, dass nur

bestimmte Mitarbeitende Zugriff auf lohnrelevante
Tabellen haben.

- Lohn-Auswertungen sind nur fiir Mitarbeitende
zugdnglich, welche eine Kontrollfunktion ausiiben.

Prozesssteuerung | - Freigabefunktion fiir Lohndnderungen: Durch Sach-
bearbeitende angepasste Lohndaten miissen durch
die Leitenden der Administration freigegeben werden.

- Bestatigungsfunktion bei Lohnénderungen: Falls
Lohndaten angepasst werden, erscheint ein Pop-
up-Fenster, in dem der Anwender seine Anderung
bestétigen muss.

- Freigabefunktion fiir die Lohnabrechnung: Die
durch Sachbearbeitende erstellte Lohnabrechnung
muss durch die Leitenden der Administration
freigegeben werden.

aufzuzeigen.

Kontrolle - Protokollierung von Tabellenmutationen bei
sensiblen Daten

- Periodenvergleichsliste, um die Lohnarten mit
dem Vormonat abzugleichen und Differenzen

kussieren sich KMU auf wenige
zentrale Funktionen, die unno-
tigerweise durch weitere Appli-
kationen ergdnzt werden. Die
Ursachen dafiir liegen zum ei-
nen im fehlenden betriebswirt-
schaftlichen und technischen
Know-how, zum anderen spielt
die Beratung des IT-Dienstleis-
ters eine entscheidende Rolle.

Anwendungsbeispiel
Lohnabrechnung

Aufgrund des repetitiven Prozess-
charakters gehoren die Erstellung
von Lohnabrechnungen sowie
die Auszahlung und Verbuchung
zu den Routinetétigkeiten eines
Unternehmens. Aus Prozesssicht
kénnen Schwierigkeiten auftre-
ten, wenn sich die abrechnungs-
relevanten Daten @ndern oder bei
jeder Durchfithrung die verarbei-
teten Datensétze gepriift werden
miissen. Im Rahmen einer fun-
dierten Risikoanalyse lassen sich
im Lohnabrechnungsprozess
grundsitzlich die folgenden Ge-
fahren identifizieren (vgl. Hunzi-
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ker, Dietiker, Schiltz & Gwerder,

2015, S. 152-156):

— Stammdaten im Lohnsystem
sind oder werden nicht korrekt
erfasst oder bearbeitet

— Lohn- und Spesenzahlungen er-
folgen unvollstdndig, falsch
(Empfénger, Betrag, Konto) oder
an fiktive oder ausgetretene Mit-
arbeitende

— Lohnabziige und/oder -zula-
gen werden nicht, nicht voll-
stdndig oder in falscher Hohe
berechnet und beglichen

— Auszahlungssumme und Lohn-
summe gemadss Lohnbuchhal-
tung stimmen nicht tiberein

— Lohn- oder Spesenzahlungen
erfolgen ohne Genehmigung

— Leistungsboni/Provisionen wer-
den falsch berechnet oder nicht
genehmigt

Die Auflistung verdeutlicht die
Tatsache, dass die finanziellen Ri-
siken in diesem Prozess als ver-
héltnismassig hoch einzustufen
sind. Anhand der oben erwihn-
ten Handlungsfelder bieten sich

die folgenden Ansétze an, um die
Risiken auf ein tragbares Mass zu
reduzieren.

Auf der Handlungsebene Risiko-
bewusstsein werden der allgemei-
ne Umgang mit und die Sensibili-
tét gegentiiber Risiken gefordert, so
auch in Bezug auf den Lohn-
abrechnungsprozess. Schriftliche
Vorgaben in Form eines verpflich-
tenden Verhaltenskodex oder pro-
zessspezifische Richtlinien stellen
eine erste Massnahme dar, um das
Bewusstsein bei Mitarbeitenden
und Fiihrungskriften zu erhéhen.
Auf der informellen Ebene kénnen
sich eine Vorbildrolle, ein proakti-
ver Fiihrungsstil sowie die Befol-
gung von Verhaltensregeln seitens
der Unternehmensfiihrung positiv
auf das Risikoverhalten auswirken.
Weiter sollten die wichtigsten Risi-
ken regelmissig im Fiihrungsgre-
mium thematisiert, gesteuert und
schliesslich kommuniziert werden.

Durch das Beiziehen von Exper-
tenwissen konnen auf der zwei-
ten Handlungsebene unkorrekte
Lohnabrechnungen oder man-
gelhafte Kontrollaktivitidten ver-
mieden werden. Je nach Ausge-
staltung der eigenen Organisation
lasst sich externe Unterstiitzung
fiir einzelne Fragestellungen (z. B.
bei Gesetzesdanderung) oder in
Form einer gédnzlichen Auslage-
rung an ein Treuhandunterneh-
men abrufen. Dariiber hinaus
verfiigen Anbieter von IT-Anwen-
dungssystemen in den meisten
Fillen {iber das relevante be-
triebswirtschaftliche Wissen, um
Prozesse und Geschiftsvorfille
mit den jeweiligen Produkten ab-
zubilden. Schliesslich ist es eben-
so denkbar, das Expertenwissen
in Form von Weiterbildungen ge-
zielt aufzubauen. Die Investition
in diese Massnahmen rechtfertigt
in der Regel die Kosten, die die Be-
hebung von eingetretenen Risi-
ken verursachen wiirde.

Die Massnahmen auf der dritten
Handlungsebene zielen darauf

RISIKEN MANAGEN

ab, die IT-Kenntnisse beziiglich
Funktionsumfang und Nutzen
von IT-Anwendungen zu steigern
und damit Risiken unnétiger
Schnittstellen zu verringern. Im
Rahmen des Lohnabrechnungs-
prozesses unterstiitzen zudem
die in Abb. 1 ersichtlichen IT-
Funktionen die Risikominimie-
rung.

Um sich fiir die passenden Mass-
nahmen entscheiden zu konnen,
miissen die im Prozess eingebun-
denen Mitarbeitenden Kenntnis-
se liber die IT-Funktionen haben.
Dieses Wissen kann durch IT-affi-
ne Mitarbeitende selbst oder
bspw. in Form von Schulungsbe-
suchen aufgebaut werden. An-
dernfalls stellen auch IT-Berater
oder Produktanbieter das notige
Wissen bereit, um die implemen-
tierte Softwarelosung optimal
nutzen zu kénnen.

Fazit

In vielen KMU fehlt eine systema-
tische Steuerung und Kontrolle
von Risiken. Zusétzlich findet der
informelle Umgang mit Risiken
héufig nur beim Geschéftsfiihrer
oder der obersten Leitungsebene
statt. Anhand des aufgezeigten
Lohnabrechnungsprozesses wird
klar, dass dadurch etliche Risiken
unerkannt bleiben, die ein erheb-
liches Gefahrenpotenzial fiir
KMU darstellen. Mit einfach um-
zusetzenden Massnahmen inner-
halb der drei Handlungsfelder
konnen jedoch Voraussetzungen
fiir eine risikoorientierte Steue-
rung und Kontrolle geschaffen
werden. |
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